CONTRATO NUM.: 39/5/2017

CONTRATO PLURIANUAL DE PRESTACION DE SERVICIO DE INTERNET DEDICADO Y SEGURIDAD
PERIMETRAL QUE CELEBRAN POR UNA PARTE LA EMPRESA PARAESTATAL TELEVISION
METROPOLITANA, S.A. DE C.V., A QUIEN EN LO SUCESIVO SE LE DENOMINARA COMO “CANAL 22",
REPRESENTADA EN ESTE ACTO POR SU APODERADO GENERAL, EL LIC. JOSE ALEJANDRO VILLASENOR
VALERIO, SUBDIRECTOR GENERAL DE ADMINISTRACION Y FINANZAS, ASISTIDO POR EL MTRO. MANUEL
PIEDRAS ESPINOSA, GERENTE DE TECNOLOGIAS DE LA INFORMACION; Y POR LA OTRA PARTE,
INFOTEC, CENTRO DE INVESTIGACION E INNOVACION EN TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION, A QUIEN EN LO SUCESIVO SE LE DENOMINARA COMO “INFOTEC", REPRESENTADA
EN ESTE ACTO POR SU APODERADO GENERAL, EL C. ARMANDO PERALTA DIAZ; Y A QUIENES DE
MANERA CONJUNTA SE LES DENOMINARA COMO “LAS PARTES”, MISMAS QUE SE SUJETAN AL TENOR
DEL ANTECEDENTE, DECLARACIONES Y CLAUSULAS SIGUIENTES:

ANTECEDENTE

UNICO- De conformidad con lo dispuesto por el quinto parrafo del articulo 1° de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, la prestacion del servicio motivo del presente
instrumento juridico se encuentra fuera de su ambito de competencia, en virtud de la naturaleza
juridica de LAS PARTES. Mediante oficio nUmero DG/100/074/2017, de fecha 31 de marzo de
2017, el Director General de CANAL 22 autorizd comprometer recursos del presupuesto de
gasto corriente para los ejercicios 2018, 2019 y 2020. El importe del contrato sera cubierto con

recursos de la partida presupuestal 31603.

DECLARACIONES

I. Declara CANAL 22:

a) Que es una Sociedad Anonima de Capital Variable constituida conforme a la Ley General de
Sociedades Mercantiles, mediante escritura publica nimero 54,712, de fecha 16 de
noviembre de 1990, otorgada ante la fe del notario publico niimero 74 del Distrito Federal,
Lic. Francisco Javier Arce Gargollo, y que se encuentra inscrita en el Registro Publico de
Comercio del D.F., bajo el folio mercantil nimero 138,037, de fecha 7 de diciembre de 1990;
que por escritura numero 77,189, de fecha 10 de noviembre de 1993, otorgada ante la fe del
notario publico nimero 9 del Distrito Federal, Lic. José Angel Villalobos Magana, y en virtud
de la participacion del Gobierno Federal en la sociedad se modificaron sus estatutos y se
integré como empresa de participacion estatal, conforme a lo dispuesto por el articulo 46 de

la Ley Orgénica de la Administracion Publica Federal; que por escritura namero 9.429 de
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fecha 26 de enero de 2010, otorgada ante la fe del notario publico 210 del Distrito Federal
Lic. Ricardo Cuevas Miguel, se establece la reforma total a los estatutos sociales; y que por
escritura numero 84,550, de fecha 20 de julio de 2012, otorgada ante la fe del notario publico
22 del Distrito Federal, Lic. Luis Felipe Morales Viesca, actuando como asociado del Lic. José
Angel Fernandez Uria, Titular de la notaria nimero 217 y en el Protocolo de la notaria nimero
60, cuyo Titular es el Lic. Francisco de P. Morales Diaz, se hizo constar: a) la protocolizacion del
Acta de Asamblea General Ordinaria de Accionistas, b) la reforma a la Clausula Sexta de los
Estatutos Sociales derivada del aumento de capital en la parte fija, y c) el aumento de capital
en su parte variable de “Television Metropolitana” Sociedad Anénima de Capital Variable, que
resultan de la protocolizacion del Acta de Asamblea General Extraordinaria de Accionistas;

b) Que tiene por objeto social, entre otros, el operar como concesionaria de estaciones y canales
de radio y televisién asi como llevar a cabo los tramites y gestiones para obtener dichas
concesiones; la produccion, distribucion, representacion, compraventa y arrendamiento de
programas de radio y television; la emision de sefales que pueden ser visuales, auditivas o de
cualquier otro tipo a través de ondas electromagnéticas de radio y television, la prestacion de
asesorias y servicios técnicos relacionados con el radio y la television y la publicidad comercial,
la adquisicion, arrendamiento de inmuebles y demas actos necesarios para el establecimiento
de estudios de radio y television, estudios de produccion y edicion, y las demas instalaciones
necesarias para la transmision de ondas electromagnéticas de radio y television, oficinas y
bodegas de la sociedad, la ejecucion, celebracion y realizacion de toda clase de actos,
convenios y contratos, ya sean civiles, mercantiles o de cualquier otra naturaleza, que sean
convenientes, necesarios o que de alguna manera se relacionen con su objeto social;

¢) Que de acuerdo a la escritura publica numero 80,361, otorgada en fecha 9 de marzo de 2017,
ante la fe del Lic. Angel Gilberto Adame Lopez, Titular de la Notaria Publica numero 233 del
Distrito Federal, el Lic. José Alejandro Villasefior Valerio (Subdirector General de
Administracion y Finanzas), es su apoderado general y cuenta con las facultades necesarias
para la celebracién del presente contrato y obligar a su representada, facultades que no le
han sido revocadas ni limitadas hasta esta fecha; y

d) Que para los efectos derivados de este instrumento senala como su domicilio el ubicado en
la calle Atletas nimero 2, Edificio “Pedro Infante” (interior de los Estudios Churubusco Azteca),
Colonia Country Club, Delegacion Coyoacan, C.P. 04220, Ciudad de México.

Il Declara INFOTEC:

a) Que es un Fideicomiso Publico del Gobierno Federal, debidamente constituido conforme a
las leyes mexicanas, tal y como consta en su Contrato Constitutivo de fecha 30 de diciembre

2 de 1974 y Convenios Modificatorios del mismo, de fechas 21 de octubre de 1994, 5 de
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septiembre de 1997, 10 de noviembre de 2000, 18 de enero del 2007, 29 de mayo de 2009,
6 de diciembre de 2011 y 12 de junio de 2014, por el Consejo Nacional de Ciencia y
Tecnologia, como Fideicomitente, y por Nacional Financiera, S.N.C,, como Fiduciaria, con el
proposito de establecer un mecanismo de comunicacion y de transferencia de los
conocimientos cientificos y tecnoldgicos, existentes en el pais y en el extranjero. Asimismo y
de conformidad con lo estipulado en la Ley de Ciencia y Tecnologia, es de precisarse que
mediante acuerdo publicado en el Diario Oficial de la Federacion el 16 de agosto de 2000,
la Secretaria de Educacion Publica y el Consejo Nacional de Ciencia y Tecnologia resolvieron
conjuntamente reconocer como Centros Publicos de Investigacion a diversas entidades
paraestatales, entre las que figuran el “INFOTEC CENTRO DE INVESTIGACION E
INNOVACION EN TECNOLOGIAS DE LA INFORMACION Y COMUNICACION;

Que mediante escritura publica No. 113,004 de fecha 2 de octubre de 2014, pasada ante la
fe del Lic. Arturo Sobrino Franco, Notario Publico No. 49 de la Ciudad de México, el
Fideicomiso Publico “FONDO DE INFORMACION Y DOCUMENTACION PARA LA
INDUSTRIA INFOTEC”, cambio su denominacion a “INFOTEC CENTRO DE INVESTIGACION
E INNOVACION EN TECNOLOGIAS DE LA INFORMACION Y COMUNICACION”;

Que entre sus fines “INFOTEC" tiene los de generar soluciones a través del uso estratégico
de las tecnologias de la informacion y comunicacion, enfocadas a Internet y sus aplicaciones
o a otros medios relacionados con las tecnologias de la informacion y las
telecomunicaciones, con el fin de mejorar la competitividad, transparencia y eficiencia de las
empresas y organizaciones de los sectores publico, académico, social y privado, a través de
actividades de investigacion, innovacion, desarrollo, consultoria, difusion, formacion,
capacitacion y actualizacion de recursos humanos, servicios especializados, intercambio y
alianzas tecnolégicos a nivel nacional e internacional;

Que mediante escritura publica nimero 29,170 de fecha 28 de junio de 2011, otorgada
ante la fe del licenciando Alfonso Gdmez Portugal Aguirre, titular de la notaria publica
numero 162 del Distrito Federal, se hace contar que el C. Armando Peralta Diaz, es su
Apoderado General, y cuenta con las facultades necesarias para suscribir el presente
contrato y obligar a su representada, las cuales no le han sido revocadas ni limitadas hasta
esta fecha;

Que cuenta con la capacidad técnica, material y humana para llevar a cabo y a buen término
el objeto del contrato de prestacién de servicios asignado y denominado “Servicio de
Internet Dedicado y Seguridad Perimetral”. Asimismo, manifiesta bajo protesta de decir
verdad que, dispone de la organizacion, experiencia, personal capacitado y demas
elementos técnicos y econdmicos para prestar el servicios a CANAL 22, por lo tanto y para
efectos del articulo 1°, antepenultimo parrafo, de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y el 4° de su Reglamento, no requiere de la contratacion de
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terceros por un porcentaje mayor al cuarenta y nueve por ciento de importe total del
contrato;

Que se encuentra inscrito en el Servicio de Administracion Tributaria con el Registro Federal
de Contribuyentes nimero FID741230A22;

Que se encuentra al corriente en el pago de sus obligaciones fiscales, de conformidad con
lo establecido por el articulo 32-D, del Cédigo Fiscal de la Federacion, y en virtud de la
opinién positiva de cumplimiento de sus obligaciones fiscales, expedido por el Servicio de
Administracion Tributaria con nimero de folio 17NA8176136 de fecha 29 de mayo de 2017,
Que se encuentra al corriente en el pago de sus obligaciones en materia de seguridad social,
de conformidad con la opinion positiva emitida por el Instituto Mexicano del Seguro Social
con numero de folio 149668686875110231319 de fecha 31 de mayo de 2017;

Que bajo protesta de decir verdad, y de conformidad con la Ley General de Transparencia
y Acceso a la Informacién Publica, y con la Ley Federal de Transparencia y Acceso a la
Informacion Publica, manifiesta estar enterado de las obligaciones de transparencia que
rigen la relacién contractual con CANAL 22;

Que declara no tener ninguna situacién de conflicto de interes real, potencial o evidente,
incluyendo ningun interés financiero, profesional, personal, familiar o de otro tipo en
relaciéon con empleados o directivos que se desempefien como trabajadores activos de
CANAL 22y,

Que para los efectos derivados de este instrumento sefala como su domicilio el ubicado en
la Avenida San Fernando 37, Colonia Toriello Guerra, Delegacion Tlalpan, C.P. 14050,
Ciudad de México.

M. Declaran AMBAS PARTES:

UNICA.

Que se reconocen la personalidad con la que comparecen, por lo que se obligan al tenor

de las siguientes

CLAUSULAS

PRIMERA.

ORJETO.- INFOTEC se obliga por este instrumento a prestar a CANAL 22 el Servicio de
Internet Dedicado y Seguridad Perimetral, bajo las condiciones de oportunidad, calidad,
caracteristicas y especificaciones que se describen en el ANEXO UNO, que contiene la
propuesta técnica, y en el ANEXO DOS, que contiene la propuesta econémica, mismos

que se tienen aqui por reproducidos como si se insertase a la letra.
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INFOTEC manifiesta contar con la infraestructura técnica necesaria para su debida

operacion, a partir de la vigencia establecida en este instrumento.
En el presente contrato CANAL 22 no otorgara anticipo alguno a EL PROVEEDOR.

CANAL 22 se obliga a pagar a INFOTEC por la prestacion de los servicios, la suma total de
$6,951,310.73 (SEIS MILLONES NOVECIENTOS CINCUENTA Y UN MIL TRESCIENTOS
DIEZ PESOS 73/100 M.N.), con el Impuesto al Valor Agregado incluido, siendo un precio
fijo desde el inicio del presente contrato hasta la terminacién del mismo. Dicha cantidad
serd pagada a mes vencido, una vez prestados los servicios, a entera satisfaccion de
CANAL 22, de conformidad con el ANEXO DOS, y la presentacion y tramite de la factura
correspondiente.

CANAL 22 realizara el pago en Moneda Nacional dentro de los 20 dias naturales contados
a partir de la entrega de la factura respectiva en la Gerencia de Tecnologias de la
Informacidn, previa entrega y aceptacion de los bienes o servicios conforme a los términos
del contrato, siempre y cuando la documentacion se encuentre correcta. En caso
contrario, CANAL 22 en un plazo de tres dias habiles notificara a INFOTEC y le devolvera
la factura con el objeto de que realice la correccion y reinicie el tramite. El pago se
efectuara de manera electronica a través del Sistema Integral de Administracion
Financiera Federal (SIAFF), establecido por la Secretaria de Hacienda y Crédito Publico,
por lo que los pagos se realizaran directamente por la Tesoreria de la Federacion en la
cuenta bancaria de INFOTEC, por lo que éste acepta proporcionar los datos bancarios

correspondientes.

INFOTEC también podra ejercer dicho pago mediante la modalidad de Cadenas
Productivas, sujetandose a los lineamientos y procedimiento establecido por Nacional

Financiera y la participacion de los Intermediarios Financieros existentes en la cadena.

Si CANAL 22 no efectuia el pago correspondiente, a solicitud de INFOTEC debera pagar
gastos financieros conforme al procedimiento establecido en el Cddigo Fiscal de la

Federaciéon como si se tratara del supuesto de prorroga para el pago de créditos fiscales.

Dichos pagos se calcularan sobre las cantidades no pagadas y se computaran por dias
naturales desde que se vencio el plazo pactado, hasta la fecha en que se pongan

efectivamente las cantidades a disposicion de INFOTEC.

/

. Pagina 5 de 11



CONTRATO NUM.: 39/5/2017

En caso de que CANAL 22 haya efectuado el pago a INFOTEC, éste tendra diez dias
habiles para inconformarse sobre cualquier aspecto del mismo; transcurrido dicho plazo
sin que se presente reclamacion alguna, el pago se considerara definitivamente aceptado

y sin derecho a ulterior reclamacion.

TERCERA. LAS PARTES convienen en que la vigencia de los servicios objeto del presente contrato es

a partir del 1° de junio de 2017 al 31 de mayo de 2020.

Concluido el término de vigencia del presente instrumento se dara por terminado sin

necesidad de aviso de ninguna especie entre LAS PARTES.

CUARTA. Los servicios objeto de este instrumento se entregaran en la Gerencia de Tecnologias de
la Informacion, ubicado en Atletas No. 2, edificio Pedro Infante, primer piso, Colonia
Country Club, Delegacion Coyoacan, C.P. 04220, Ciudad de México, todos los dias en un
horario de 7x24x365.

QUINTA. Se exceptua de presentar garantia de cumplimiento del presente contrato a INFOTEC, por
tratarse de una contratacion entre entidades, y a peticion y bajo la estricta responsabilidad

de la Subdireccion General de Administracién y Finanzas.

SEXTA. INFOTEC se obliga a responder de los dafos y perjuicios que sufra CANAL 22 por los

defectos o vicios ocultos de los servicios prestados.

SEPTIMA. El darea de CANAL 22 encargada de supervisar los servicios, asi como de verificar el
cumplimiento de los derechos y obligaciones establecidos en el presente contrato, sera la

Gerencia de Tecnologias de la Informacion.

La supervision de los servicios objeto del contrato que realice CANAL 22 no libera a
INFOTEC del cumplimiento de sus obligaciones contraidas en el presente contrato, asi

como de los defectos o vicios ocultos que aparezcan una vez concluidos los servicios.
Lo anterior, en el entendido de que el gjercicio de esta facultad no sera considerado como

aceptacion tacita o expresa de los servicios, ni libera a CANAL 22 de las obligaciones que \

contrae bajo este contrato.
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NOVENA.

DECIMA.

UNDECIMA.

DUODECIMA.

DECIMA.
TERCERA.
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Este contrato podra ser modificado en cualquiera de sus clausulas, por mutuo acuerdo de
LAS PARTES. En su caso, cualquier modificacion debera formularse por escrito y formara

parte integrante de este contrato.

Los derechos y obligaciones derivados de este contrato, no podran cederse en forma total
o parcial a favor de cualquier persona fisica o moral, con excepcion de los derechos de
cobro, en cuyo caso se debera contar con el consentimiento previo y por escrito de
CANAL 22.

Cuando por causa de fuerza mayor o caso fortuito INFOTEC no pueda cumplir con sus
obligaciones en las fechas convenidas, debera solicitar por escrito a CANAL 22 Ia

modificacion al plazo originalmente estipulado.

Si CANAL 22 determina justificado el caso fortuito o la fuerza mayor, se celebrara entre
LAS PARTES un convenio modificatorio al plazo respectivo, sin la aplicacion de penas

convencionales.

No se considerara caso fortuito o fuerza mayor, cualquier acontecimiento resultante de la

falta de prevision, negligencia, impericia, provocacion o culpa de INFOTEC.

En caso de que no se obtenga la modificacion al plazo anteriormente citado, o bien que
INFOTEC la haya obtenido y no cumpla con sus obligaciones, se procedera a la aplicacion

de la pena convencional estipulada en la clausula DECIMA TERCERA.

INFOTEC acepta que conoce las necesidades del servicio objeto de este contrato; que ha
considerado todos los factores que intervienen en la realizacion del objeto que constituye
la materia del mismo y cuenta con los elementos técnicos, administrativos y financieros,
asi como con las personas calificadas y certificadas, capacidad de servicio y experiencia
suficientes para prestar eficazmente y por si mismo los servicios encomendados. Lo
anterior en virtud de que probablemente para la prestacion de los servicios se utilicen
prestadores de servicios profesionales y por lo tanto no resultaria aplicable la Ley Federal
del Trabajo

CANAL 22 aplicara a INFOTEC una pena convencional del 1%, (uno por ciento) sobre el
importe mensual que corresponda, por cada dia natural de atraso en su cumplimiento,

hasta llegar al 10% (diez por ciento) del importe total del contrato.
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Una vez determinado el monto de las penas convencionales, a este se le aplicara el
Impuesto al Valor Agregado, con sustento en lo establecido en el articulo 15 de la Ley

del Impuesto al Valor Agregado.

El pago de los servicios quedara condicionado, proporcionalmente, al pago que
INFOTEC deba efectuar por concepto de penas convencionales por atraso, en el
entendido de que en el supuesto de que sea rescindido el contrato, no procedera el

cobro de dichas penalizaciones.

La pena convencional no se aplicara cuando el atraso en el cumplimiento de la obligacion

sea por caso fortuito o causa de fuerza mayor, o sea por causas no imputables a INFOTEC.

Una vez agotado el monto limite de aplicacién de la pena convencional, CANAL 22,
dentro de los 15 (quince) dias naturales siguientes, podra rescindir administrativamente

el presente contrato.

Toda la informacion que resulte de los servicios asi como la que CANAL 22 |e proporcione
a INFOTEC, incluyendo informacion técnica, comercial y de otra indole, sera considerada
como informacién reservada o confidencial en los términos de la Ley General de
Transparencia y Acceso a la Informacion Publica, asi como de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, y por tanto, no debera usarse dicha
informacion para cualquier otro propasito distinto que no sea para el cumplimiento de las
obligaciones de INFOTEC, absteniéndose de divulgar dicha informacion por cualesquiera
medios como lo son, de manera enunciativa mas no limitativa, las publicaciones,
conferencias o bien proporcionarse a cualquier tercero sin el consentimiento previo y por
escrito de CANAL 22.

CANAL 22 guardara confidencialidad en términos del articulo 116 de la Ley General de
Transparencia y Acceso a la Informacién Publica, asi como del articulo 113 de la Ley
Federal de Transparencia y Acceso a la Informacion Publica, respecto de toda la
informacion o documentacion que resulte de la prestacion de los servicios y sea
identificada por INFOTEC como confidencial, siempre que tenga el derecho de reservarse
la informacion de conformidad con las disposiciones aplicables, salvo aquella informacion
que sea del dominio publico, que sea divulgada por causas ajenas a CANAL 22, por
disposicion legal u orden judicial, la que esté en posesion de una de las partes antes de

recibirla la otra, sea recibida legalmente por un tercero sin la obligacion de
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DECIMA
QUINTA.

DECIMA
SEXTA.
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confidencialidad, o bien, sea dada a conocer por la aplicacion de una ley y que por tanto

esté obligada a revelar.

El presente contrato podra rescindirse por cualquiera de las siguientes causas, sin

responsabilidad para CANAL 22, por tratarse de una empresa paraestatal:

a)

b)

q)

d)

e)

Si INFOTEC es declarado en concurso mercantil o de acreedores o en cualquier
situacion analoga que afecte su patrimonio;

Si INFOTEC hubiera proporcionado informacion falsa o que haya actuado con dolo
o mala fe a la firma del presente contrato, en su celebracion, durante su vigencia o
en la presentacion o desahogo de una inconformidad ante el Organo Interno de
Control de CANAL 22;

Por el incumplimiento de INFOTEC a cualquiera de las obligaciones contenidas en
las clausulas de este contrato; y

Si se comprueba que INFOTEC no tiene la capacidad ni la experiencia para la
realizacién del objeto de este contrato en los términos en que lo declaro.

Cuando concurran razones de interés general, o bien cuando por causas
justificadas se extinga la necesidad de requerir los servicios contratados
originalmente, y se demuestre que de continuar con el cumplimiento de las
obligaciones pactadas, se ocasionaria algun dano o perjuicio al Estado, o se
determine la nulidad total o parcial de los actos que dieron origen al contrato, con
motivo de la resolucion de un inconformidad emitida por la Secretaria de la
Funcion Publica.

En caso de incumplimiento de INFOTEC a cualquiera de las obligaciones del contrato,

CANAL 22 podra optar entre exigir el cumplimiento del mismo y el pago de la pena

convencional por el atraso, o declarar la rescision administrativa conforme al procedimiento
que se sefala en la clausula DECIMA SEXTA.

CANAL 22 podra rescindir administrativamente el presente contrato cuando concurra

alguna de las causas de rescision descritas en la clausula DECIMA QUINTA.

El procedimiento de rescision administrativa se llevara a cabo conforme a lo siguiente:

Ve
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a) Se iniciara a partir de que a INFOTEC le sea comunicado por escrito el
incumplimiento en que haya incurrido, para que en un término de diez dias habiles
exponga lo que a su derecho convenga y aporte, en su caso, las pruebas que
estime pertinente;

b) Transcurrido el término a que se refiere el inciso anterior, CANAL 22 resolvera
considerando los argumentos y pruebas que INFOTEC hubiera hecho valer; y

c) La determinacion de dar o no por rescindido el contrato debera ser debidamente
fundada, motivada y comunicada a INFOTEC dentro de los quince dias habiles

siguientes a lo senalado en el inciso a) de esta clausula.

Si previamente a la determinacion de dar por rescindido administrativamente el presente
contrato INFOTEC prestare los servicios, el procedimiento iniciado quedara sin efectos, sin
perjuicio de que CANAL 22 pueda aplicar la pena convencional establecida en la clausula
DECIMA TERCERA.

Se podra negar la recepcion de los servicios una vez iniciado el procedimiento de rescision
administrativa del contrato, cuando el incumplimiento de INFOTEC implique que se
extinga para CANAL 22 |a necesidad de la contratacion de los servicios, por lo que en este

supuesto CANAL 22 determinara la rescision administrativa del contrato.

CANAL 22 podra dar por terminado anticipadamente el presente contrato cuando
concurran razones de interés general o cuando por causas justificadas se extinga la
necesidad de requerir los servicios contratados originalmente y se demuestre que de
continuar con el cumplimiento de las obligaciones pactadas se ocasionaria algun daro o

perjuicio al Estado.

En este supuesto, CANAL 22 procedera a rembolsar, previa solicitud de INFOTEC, los
gastos no recuperables en que este hubiere incurrido, siempre que estos sean razonables,
estén debidamente comprobados y se relacionen directamente con las obligaciones

derivadas del presente contrato.

Las partes reconocen que el objeto de este contrato se rige por lo dispuesto por el Cédigo

Civil Federal y la legislacion que al efecto resulte aplicable.
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Para lo no convenido en el presente contrato, las partes se someten a lo dispuesto por el

Cadigo Civil Federal, 1a Ley Federal del Derecho de Autor, su Reglamento, la Ley Federal

de Procedimiento Administrativo y a la legislacion que al efecto resulte aplicable.

VIGESIMA.

Para la interpretacion y cumplimiento del presente contrato las partes se someten a la

jurisdiccion y competencia de los Tribunales del Fuero Federal en la Ciudad de México, y

renuncian expresamente a cualquier otra que pudiera corresponderles en razon de su

domicilio actual o futuro.

Enteradas las partes del contenido y el alcance legal de las anteriores clausulas, lo formalizan, por

cuadruplicado, en la Ciudad de México, el 1 de junio de 2017.

TELEVISION METROPOLITANA,

/ 7 SA.DECV.

/‘ f /\.\_/
LIC. JOSE ALEJANDRO VILEASENOR VALERIO

APODERADO GENERAL

/

MTRO. MANUEL PIEDRAS ESPINOSA
GERENTE DE TECNOLOGIAS DE LA
INFORMACION

INFOTEC.
CENTRO DE INVESTIGACION E INNOVACION EN
TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

N

C. ARMANDO PERALTA DIAZ
APODERADO LEGAL

DE LA ELABORACION REALIZADA POR LA DIRECCION DE ASUNTOS JURIDICOS, SE DESPRENDE QUE EL PRESENTE CONTRATO CUMPLE CON
LA NORMATIVIDAD, POR LO QUE LOS COMPROMISOS SUSTANTIVOS QUE SE ASUMAN CON SU CELEBRACION, SON RESPONSABILIDAD
EXCLUSIVA DEL AREA CONTRATANTE, LA PRESENTE HOJA DE FIRMAS PERTENECE AL CONTRATO QUE CELEBRA INFOTEC, CENTRO DE
INVESTIGACION E INNOVACION EN TECNOLOGIAS DE LA INFORMACION Y COMUNICACION Y LA EMPRESA TELEVISION METROPOLITANA,

S.A. DE C.V. [CANAL 22).
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Servicio de Internet Dedicado y Seguridad
Perimetral
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CANAL 22
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Objetivo

Contar con el servicio de acceso a la red mundial de Internet con capacidad de ancho de banda de 200Mb, que
se constituya como el medio para hacer uso de los recursos e informacién disponible en la red y al mismo
tiempo ser el medio mediante el cual Television Metropolitana, S.A. de C.V. "Canal 22" ponga a disposicion de
su audiencia los contenidos audiovisuales que genera y difunde. Todo esto con el soporte de la infraestructura
de seguridad perimetral que permita definir niveles de confianza teniendo un control en el acceso de redes no
seguras (internet) hacia redes seguras (red interna) y viceversa, asi como la proteccién contra amenazas.

Alcance

Mantener en Optimas condiciones el Servicio de Internet Dedicado, para lo cual es necesario administrar y
controlar a nivel fisico y lbgico los componentes que proporcionan conectividad, haciendo uso de las mejores
practicas de clase mundial y empleando componentes de comunicaciones actuales y compatibles con los
implementados en la red interna de Canal 22.

Proteger la red de datos de Canal 22 y los activos de informacion y contenidos claves conectadas a ella,
conforme a la normatividad emitida por la SFP a través del Manual Administrativo de Aplicacion General en
Materia de Tecnologias de la Informacién y Comunicaciones y de Seguridad de la Informacion (MAAGTICSI).

Descripcion de los Servicios

El Servicio de Internet Dedicado sera proporcionado mediante un enlace dedicado que cuente con seguridad
perimetral, a fin de poder implementar una serie de controles acordes a las necesidades de consulta y oferta
de contenidos de los usuarios y audiencia de Canal 22, administrando de forma adecuada los riesgos de
seguridad a los que esta expuesta la red institucional tomando en consideracion los siguientes elementos:

« Lasolucidn contara con la capacidad de proporcionar reportes y analisis de comportamiento interno y
externo.

« Control de trafico de red desde y a hacia Internet.

« Proteccion contra ataques externos.

«  Control de usuarios, accesos y politicas.
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- Capacidad de generacion y administracion de VPN’s
«  Gestién de ancho de banda de internet.
« Sistemas de Deteccion de Intrusos.

De lo anterior se desprende que INFOTEC proporcionara 10s siguientes servicios:
+ 1 Enlace dedicado para el acceso a Internet con capacidad de ancho de banda de 200Mb.

 Equipo Firewall con soporte minimo de 1,500 usuarios concurrentes. (El dimensionamiento considera

250 usuarios internos y un estimado de 1250 usuarios externos).

« Funcionalidad de Sistema de Prevencion de intrusos (IPS) dentro del equipo Firewall que permitira el
aseguramiento de los servicios y contenidos proporcionados por Canal 22, asi como cada una de las

zonas declaradas en el firewall.

Control de accesos a paginas Web (licencias para minimo 250 usuarios).

Mesa de servicios con ITIL.

Servicio de Soporte Técnico.

Mantenimiento preventivo y correctivo de equipo suministrado.

Garantias del equipo suministrado.

Administracion de Politicas de Servicio dentro de los equipos de sequridad proporcionados.

e & e ® o o @

con base en los alcances establecidos en el presente anexo.

En caso de ser necesario, INFOTEC proveeré las refacciones necesarias para el equipo suministrado

« Seguridad en apego a los niveles de servicio solicitados (Ver apartado SLA "Acuerdos de Niveles de

Servicio”).

El personal técnico de Canal 22 debera tener la posibilidad de efectuar adecuaciones a la solucion basicamente
en lo que refiere a acciones de filtrado de servicios web, y/o generacion de servicios de DMZ, por lo cual se

deberan considerar los siguientes servicios:

- Puesta a punto inicial del servicio

«  Servicio de Configuracion

« Servicio de Reconfiguracion

. Servicio de Instalacion y Reinstalacion de configuraciones de los equipos suministrados
«  Servicios de Soporte

« Transferencia de conocimiento en el manejo basico de la solucion para cuatro personas
» Mesa de servicio

La administracion y operacion del enlace dedicado a Internet sera responsabilidad de INFOTEC. La solucion
ofertada tanto para Firewall, IPS y Filtrado WEB se proporcionara con equipos nuevos y avalados por el

fabricante mediante un documento que respalde la integracion de las soluciones que se proporcionen.

~
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A continuacion, se muestra el diagrama general de-la solucién integral:

—
@rnet )
' , Enlace Dedicado

: 200MB

LAN
de
Canal 22

SW CORE
de
" Canal 22

El diagrama es ilustrativo y no representa la solucidn final,

1.1 Servicio de Internet Dedicado

El Servicio de Acceso a Internet Dedicado tendré las siguientes caracteristicas:

¢ La solucion del Servicio de Acceso a Internet Dedicado sera 100% compatible con la solucién de
Seguridad Perimetral.

» Un enlace dedicado con acceso a Internet, con un ancho de banda de 200Mbps Full "simétrico”,
conectado desde un nodo del Backbone de Internet en los Estados Unidos de América, hasta el Site
del Piso 1 de Canal 22 ubicado en Calle Atletas No. 2, Edificio "Pedro Infante”, Colonia Country Club,
Delegacion Coyoacan en la Ciudad de México. C.P. 04220, para lo cual no debera exceder un maximo
de 4 saltos, considerando como el 4° salto al equipo del proveedor ISP TIER-1.

»  Asignacion de un pool de 24 direcciones IP homologadas para la publicacion de sus servicios.

» Disponibilidad del 99.95% mensual en el servicio de internet dedicado incluyendo el enlace de acceso
de ultima milla. \

» INFOTEC através de su proveedor de servicios contara con los mecanismos de proteccion de ataques
de denegacion de servicios desde su propia red.

/

Col. Country Club C.P. 04220 Ciudad de México.
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El Servicio de Internet tendré una pérdida de paquetes menor al 2%.

El Servicio tendra una latencia menor a 60 ms.

Servicio de DNS primario que incluye la administracion y publicacion de hasta 3 dominios propiedad
de Canal 22 (los cuales son canal22.org.mx, clicclac.mx y el tercer dominio por definir por parte del
cliente) con opcion de incorporar dominios adicionales que seran cotizados por separado en caso de
requerirse. Canal 22 debe considerar que la replicacion de DNS en Internet puede tardar hasta 72
horas, esto aplica para cualquier cambio 0 la incorporacién de nuevos dominios.

El servicio de Acceso a Internet Dedicado contara con un backbone de alta capacidad mediante la
conexion de enlaces Giga conectados a por lo menos 3 nodos TIER-1.

El uso de protocolo HDLC o PPP para encapsulamiento.

La interfaz para la entrega del servicio y conexion a la red LAN de Canal 22 sera del tipo RJ-45
(10/100/1000 Base T).

Canal 22 sera responsable de realizar cualquier adecuacion eléctrica o civil que se deba realizar en
su Site, MDF, IDF o Cuarto de Comunicaciones que reciba el enlace a Internet Dedicado. Dicho cuarto
de comunicaciones cumplira con las caracteristicas para su adecuado funcionamiento, como lo son
espacio en Site para la instalacién del rack de comunicaciones o bien, espacio en rack para la
instalacion de los equipos de Telecomunicaciones, sequridad de acceso, energia eléctrica regulada,
tierra fisica, aire acondicionado e iluminacion adecuadas, sin filtraciones de agua o humedad.

« Canal 22 sera responsable de la configuracién y administracion de los equipos de red LAN propios.
El Servicio de Internet Dedicado integrar,é el siguiente equipamiento:
« Equipo de Acceso Router de Ultima Generacion que soporte el enlace a Internet Dedicado de 200

Mbps.
o Interface para enlace LAN.
o Puerto LAN de Red 1000 Base T.
o Memoria RAM de un minimo de 1 GB.
Cables para la conexion de la interfaz utilizada.
Software con acceso via Web, para acceso a herramientas de monitoreo.
Canal 22 en conjunto con INFOTEC decidiran el direccionamiento IP Interno que tendra el Equipo de
Acceso Router que recibira el enlace a Internet Dedicado.

1.2 Servicio de Seguridad Perimetral (UTM)

INFOTEC suministrard equipo nuevo, para su instalacion, configuracion, operacion, administracion,
mantenimiento y actualizacion que, en 1o general, permita la gestion del acceso de usuarios a internet y a la
DMZ, el acceso de audiencia a informacion y contenidos audiovisuales, asi como la proteccion contra amenazas
externas.

~
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Se encargara de la proteccion de los accesos de la red.

La administracion sera centralizada, desde una aplicacién web integrada a la solucién ofertada, misma
que permitira el monitoreo del servicio.

Caracteristicas del dispositivo

El dispositivo seré un equipo de proposito especifico, no se aceptaran servidores o PC con aplicativos.
4 puertos de red LAN Gigabit Ethernet en cobre y 4 puertos de red LAN Gigabit Ethernet en fibra.

Las reglas del firewall tomaran en cuenta direccion IP origen (que puede ser un grupo de direcciones
IP), direccién IP destino (que puede ser un grupo de direcciones IP) y servicio (0 grupo de servicios)
de la comunicacion que sera analizada.

Las reglas de firewall tendran limitantes y/o vigencia con base en tiempo y fecha.

Capacidad de hacer traslacion de direcciones estético, uno a uno, NAT,

El equipo permitira la creacion de politicas de tipo VPN con capacidad de seleccionar campos como
IPSEC o SSL seglin sea el tipo de VPN.

El dispositivo de seguridad determinara accesos y denegacién a diferentes tipos de trafico predefinidos
dentro de una lista local de politicas.

El dispositivo de seguridad sera capaz de crear e integrar politicas contra ataques DoS las cuales se
deben aplicar por interfaces.

Soportara una capacidad de al menos 8Gbps como firewall y 2Gbps como IPS.

Como parte de sus funciones de Web Filter permitira incorporar control de sitios a los cuales naveguen
los usuarios, mediante categorias. Por flexibilidad, el filtro de URLSs tendra por lo menos 75 categorias
y por lo menos 54 millones de sitios web en la base de datos.

Desplegara mensajes al usuario por parte del URL Filter (por ejemplo, en caso de que un usuario
intente navegar a un sitio correspondiente a una categoria no permitida) y seran personalizables. Estos
mensajes de remplazo podran aplicarse para conexiones http y hitps, tanto en modo proxy como en
modo flujo.

El sistema de filtrado de URLs tendra al menos 3 métodos de inspeccion:

o Modo de Flujo: La pagina es inspeccionada paquete a paquete sin reconstruir la pagina completa.
o Modo Proxy: La pagina es reconstruida completamente para ser analizada a profundidad.

o Modo DNS: La inspeccion se basa tnicamente en la categorizacion del dominio accedido.
Incluira la funcionalidad de reputacion basada en filtrado de URLS.

Proporcionaré Proteccion contra Intrusos (IPS):

o Capacidad de deteccién de mas de 4000 ataques.

/
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o Capacidad de actualizacion automatica de firmas IPS mediante tecnologia de tipo "Push” (permitir
recibir las actualizaciones cuando los centros de actualizacion envien notificaciones sin
programacion previa), adicional a tecnologias tipo "pull” (Consultar los centros de actualizacion
por versiones nuevas)

o La funcionalidad de deteccion y prevencion de trafico malicioso sera integrada dentro de la
plataforma de seguridad “appliance’.

o Actualizacion automatica de firmas para el detector de intrusos

o En cuanto a los métodos de notificacion contara con Alarmas mostradas en la consola de
administracién del "appliance” y Alertas via correo electronico.

El dispositivo soportara Alta Disponibilidad transparente, es decir, sin pérdida de conexiones en caso

de que un nodo falle tanto para IPV4 como para IPV6.

Soporta esquema Alta Disponibilidad en modo Activo-Pasivo.

Soporta esquema Alta Disponibilidad en modo Activo-Activo.

Contara con Interfaz grafica de usuario (GUI), via Web por HTTP y HTTPS para hacer administracion

de las politicas de seguridad y que forme parte de |a arquitectura nativa de la solucion para administrar

la solucion localmente. Por seguridad la interface soportara SSL sobre HTTP (HTTPS).

La interfaz grafica de usuario (GUI) via Web estara en espafiol y en inglés, configurable por el usuario.

Interfaz basada en linea de comando (CLI) para administracion de la solucién, a través de un puerto

serial dedicado para administracion. Este puerto debe estar etiquetado e identificado para tal efecto.

El equipo tendré la facilidad de administrarse en su totalidad (incluyendo funciones de seguridad, ruteo

y bitacoras) desde cualquier equipo conectado a Internet que tenga un “browser” (Internet Explorer,

Mozilla, Firefox) instalado sin necesidad de instalacion de ningtn software adicional.

Soporte de SNMP version 2 y version 3

Contara con un sistema de administracion centralizado, que realice aprovisionamiento basado en

politicas, configuracion de dispositivos, administracién de actualizaciones, monitoreo y control de

dispositivos de seguridad que sean del tipo “Administracion Unificada de Amenazas” (Unified Threat

Management)

Contara con todo el licenciamiento requerido para su operacion, asi como incluir Soporte Telefonico

24x7, Reemplazo de Fébrica y Actualizaciones de Firmware durante toda la vigencia del contrato.

El equipo contara con las siguientes especificaciones: ICSA Labs Firewall, ICSA Labs IPsec, ICSA

Labs IPS, ICSA Labs Antivirus.
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1.3 Servicio de Seguridad para Servidores Web

Canal 22 cuenta con diferentes portales web mediante los cuales pone a disposicion de su audiencia
informacion y contenidos audiovisuales, por lo que requiere de una proteccion proactiva de los mismos que
garantice su integridad y correcta operacion.

Por lo anterior se contara con un equipo de proposito especifico (appliance) para la proteccion de sus portales
web, con las siguientes caracteristicas.

Caracteristicas fisicas:
« Chasis para montaje en rack de 1 unidad de espacio en rack
o 4 puertos de red Ethernet 10/100/1000baseTX
« Almacenamiento de 240 GB internos y 1TB externo.
« 1 puerto serial para administracion del equipo.
 Capacidad de procesamiento y memoria para cumplir con los siguientes niveles de desempefio:
o Capacidad para procesar un trafico de por lo menos 100Mbps en HTTP
o Capacidad para operar configuraciones de alta disponibilidad en su modalidad Activo-
Pasivo.
Capacidad para administrar una persistencia total de al menos 60,000 secciones.
Manejo de politicas para la proteccion.
Soporte para interactuar hasta con 20 servidores reales por granja para su balanceo
Control de 32 interfaces, ya sean fisicas o sub interfaces tipo VLAN

O 0 0 O

1.4 Servicio de Monitoreo y Reportes

La solucion propuesta tendra las siguientes caracteristicas:

. Permitira la generacion de reportes personalizados, y permitira al administrador de la solucion
determinar el contenido de los reportes.

. Realizara el monitoreo de la disponibilidad de los equipos de comunicacion y seguridad (5 equipos en
total).

. Elcontenido de los reportes incluiré los datos en formato tabular (tablas) y/o gréficas (pie-chart, graph-
chart).

« Incluira la generacién de reportes de:

o Utilizacién de la red (ancho de banda o conexiones), usuarios, direcciones IP ylo servicios
con mayor consumo de recursos.

/
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o Generacion de reportes de los ataques detectados/detenidos con mayor frecuencia en la red,
por fuente y/o por destino.
o Generacion de reportes de las paginas ylo categorfas de URL visitadas con mayor frecuencia,
por fuente y/o por destino.
o Generacion de reportes de las incidencias de virus detectados/removidos a nivel red por
fuente y/o por destino.
. Permitira la especificacion del periodo de tiempo especifico para el cual el reporte va a ser obtenido
«  Permitira la calendarizacion de reportes.
. Permitira la generacion de reportes en formato PDF.
«  Generacion de reportes en idioma espaiol.
. Permitira el envio de reportes via correo electronico.
. Permitira la realizacion de busquedas por username o direccion IP, para que toda la informacion
almacenada de dicho usemname o direccién |P sea mostrada en un reporte donde pueda darse
seguimiento a su actividad.

Atencion a Incidentes y Soporte Técnico

INFOTEC contara con un Centro de Operaciones de Red (NOC) y un Centro de Operaciones de Seguridad

(SOC) para la recepcion o seguimiento de incidentes y problemas, cuya operacion estara basada en ITILV20

V3. EI NOC y SOC brindaran atencion durante las 24 horas del dia, los 365 dias del afio y durante toda la /
vigencia del contrato, a través de un correo electronico (inico y/o un niimero local Unico asi como un 01-800

para llamadas nacionales el cual seré sin costo para Canal 22, proporcionando el soporte técnico por via

telefonica, conexion remota ylo de ser necesario en sitio, sin limite de eventos y de forma inmediata a través

del registro o levantamiento del ticket correspondiente, mismo que se hara del conocimiento de Canal 22 por

medio de correo electrénico.

El SOC del INFOTEC contaran con Certificacion de 18027001 yfo NMX-I-086 (Gestion de la Seguridad de TI)
de los procesos que formen parte de la metodologia de operaciones del SOC del INFOTEC.

El NOC y SOC del INFOTEC proporcionaran un documento de operacion en el cual, se indiquen el o los
nameros telefonicos, asi como, la piramide de escalamiento, que contenga el tiempo estimado para la atencion,
los tiempos de notificacion y escalamiento, los nombres de los responsables de &rea, asi como sus nimeros
telefonicos fijos y celulares. Este documento sera entregado dentro de los 14 dias habiles después de la firma
del contrato. \

EINOC y SOC del INFOTEC brindaran atencién a incidentes de forma continua en un esquema de 7x24 todos
los dias del afio.
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EL NOC y SOC de INFOTEC brindaran atencién a requerimientos de acuerdo a lo indicado en los niveles del
servicio de este anexo.

El NOC y SOC del INFOTEC notificaran por escrito a Canal 22 con al menos 5 (cinco) dias hébiles de
anticipacion los trabajos de mantenimiento preventivo requeridos para mantener en condiciones satisfactorias
el servicio entregado, obteniendo la autorizacién correspondiente en caso de requerir la interrupcion del mismo.

INFOTEC entregara reportes mensuales de incidencias, para lo cual debe considerar que los reportes o tickets
registrados por el NOC y SOC del INFOTEC contendran al menos la siguiente informacion:

¢ Fechay hora del reporte o incidencia.

« Nombre de quien reporta.

» Nombre del operador quien recibe,

« Descripcion del incidente.

¢ Fechay hora de la solucion del reporte o incidencia.

¢ Descripcion de las actividades que dieron solucién al reporte o incidencia,

» Nombre de él operador/ingeniero que dio solucién al incidente.

» Nombre de la persona quien autorizo el cierre y dio validez a la solucion del incidente.

Niveles de Servicio

INFOTEC brindara un tiempo de respuesta inmediato sin catalogar por grado de severidad la contingencia

presentada, comprometiéndose a presentarse en sitio en un tiempo méaximo de 2 horas cuando, el incidente asi
lo requiera.

Los niveles de atencién y disponibilidad del servicio, requeridos por Canal 22, se especifican a continuacion:

» Toda la infraestructura de conectividad, asi como el hardware y software que proporcione o utilice el
licitante de acuerdo a su solucion propuesta, debera mantener los porcentajes de disponibilidad del
99.95% mensual.

« INFOTEC realizar4 la medicion de los niveles de servicio en periodos mensuales completos, con inicio al
dia primero de cada mes, en grafica que sera presentada en el documento del entregable mensual. Dicha
informacion sera revisada y validada por la Gerencia de Tecnologias de la Informacién, a efecto de que
se requisite el formato "Proceso de Administracién de Proveedores” (APRO), para que sea firmado por
el representante designado por parte del INFOTEC, de conformidad Manual Administrativo de Aplicacion
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ANEXO TECNICO

General en Tecnologias de la Informacion y Comunicaciones y Seguridad de Ia Informacion
(MAAGTICSI) y sera determinante para la liberacion de la facturacion del mes transcurrido.

Televisién Metropolitana, S.A. de C.V.
CANAL 22

Atletas No. 2 Edificio “Pedro Infante”
Col. Country Club C.P. 04220 Ciudad de México.

Tel. 5544.9022 correo@canal22.org.mx

www.canal22.org.mx

DESCRIPCION NIVEL DE
SERVICIO
Nivel de Atencién de e Recepcion de incidentes 7x24x la duracion del contrato.
incidentes en el « Eltiempo maximo de inicio de atencion de una llamada 15 minutos.
servicio o Elteléfono asignado serfa 5624-2850, 5624-2851, 01-800-201-2353
e Elcorreo asignado serd msi@infotec.com.mx
Disponibilidad del 99.95% DS= TTSM-TFSM___ x 100 (Célculo en minutos)
Servicio. TTSM
TFSM= Tiempo Fuera de Servicio en el mes
TTSM= Tiempo Total del Servicio en el mes
TFSP= Tiempo Fuera Servicio Programado en el mes
Nivel de Atencion en 2 Horas A partir del minuto “121" posterior a la hora del reporte de la falla,
sitio. identificado por hora o fraccién, en caso de que el incidente asl lo requiera
Nivel de Atencion a Lunes a Las llamadas que se reciban fuera de este horario ser4n atendidas al
Requerimientos Viernes de siguiente dia habil.
09:00 a 18:00 | | tiempo de atencion y solucion a cualquier solicitud se especificara una

hrs. Excepto
dias festivos

vez que el Centro de Contacto categorice y priorice el tipo de
requerimiento de acuerdo a las tipificaciones que se estableceran de
comun acuerdo entre el Canal 22 e INFOTEC.

El tiempo méximo para responder a un correo a partir de que se reciba
sera de 20 minutos (sélo requerimientos).

Reemplazo de partes
(Return Merchandise
Authorization por sus
siglas en ingles)

72 Horas

En caso de que se determine una falla en hardware de los componentes
especificados en el presente AN EXO se solicitara con
proveedor/fabricante el RMA para el cambio de partes durante la vigencia
del contrato (este periodo no seré acreedor a deductivas).

Las funcionalidades descritas y requeridas por Canal 22 para |
limitativas, por lo que son consideradas como minimas y ser

soluciones propuestas por INFOTEC.

a totalidad de este anexo son enunciativas y no
4n cubiertas en su totalidad por medio de las

Tt




ANEXO TECNICO

Deductivas

Televisién Metropolitana, S.A. de C.V.
CANAL 22

Atletas No. 2 Edificio "Pedro Infante"

Col. Country Club C.P. 04220 Ciudad de México.

Tel. 5544.9022 correo@canal22.0rg.mx
www.canal22.org.mx

Durante la implementacién de los servicios y para aquellos casos en los cuales El INFOTEC supere los tiempos
establecidos como méaximo por cada una de los tiempos de entrega de los servicios; por cada dia de atraso

seré calculado con la siguiente forma:

1% de deductiva sobre el valor de la factura mensual por servicio por cada dfa de retraso

En caso de que el servicio una vez en operacion “no esté disponible” (fuera de los servicios de mantenimiento o
ajustes programados y de la disponibilidad del 99.95% establecida previamente) se aplicaran deductivas al costo

mensual del servicio de conformidad con la siguiente tabla:

99.00%
97.50%
96.50%
95.50%
94.50%
93.50%
92.50%
91.50%
90.50%
85.00%
80.00%
75.00%
70.00%
65.00%
50.00%
0.00%

99.95%

99.94%
98.99%
97.49%
96.49%
95.49%
94.49%
93.49%
92.49%
91.49%
90.49%
84.99%
79.99%
74.99%
69.99%
64.99%
49.99%

100.00%

16.50%
20.00%
22.50%
27.00%
30.50%
34.00%
37.50%
41.00%
44.50%
48.00%

51.50% \

serviclo efectivamente
otorgado

/
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ANEXO TECNICO

La aplicacién de deductivas sera aplicada por desviaciones en la métrica de disponibilidad mensual establecida
por Canal 22 y validado por INFOTEC.

Entregables
Mensuales

Servicio de Internet Dedicado
- Reporte de Acceso a Internet, En los primeros 10 dias habiles del siguiente mes

Medio: Electronico

Servicio de Seguridad Perimetral (UTM)
- Reporte de seguridad perimetral, En los primeros 10 dias habiles del siguiente mes (incluye):

Politicas solicitadas en el mes.

Utilizacion de la red.

Usuarios, direcciones IP origen y destino.

URLSs con mayor consumo de recursos.

Aplicaciones con mayor consumo de recursos.

Ataques detectados/detenidos en la red, por fuente y/o por destino.
Medio: Electrénico/impreso

4 LA AK

Memoria Técnica

INFOTEC entregara a Canal 22 la memoria técnica de las actividades realizadas para la instalacion del servicio,
dicha memoria ademas de ser en medio impreso y CD, incluira al menos lo siguiente:

Servicio de Internet Dedicado

o Instalacion del medio de transmision

o Listado, descripcion y funcion de la infraestructura y equipamiento instalado.

« Resultado de los protocolos de prueba de medio y desemperio del equipamiento

« Diagramas de interconexion del equipamiento del proveedor con la red interna de Canal 22



www.canal22.org.mx

ANEXO TECNICO

« Directorio de personas y procedimiento para levantar, dar seguimiento y concluir reportes o
incidencias y soporte técnico que puedan presentarse.
e Plan de contingencias

Servicio de Seguridad Perimetral

» Instalacion, configuracion del servicio de seguridad perimetral (UTM) y servicio de seguridad
para servidores web.

Rutas aplicadas, politicas aplicadas, NAT's aplicadas

Perfiles Web configurados

Control de aplicaciones configurados

Sensor de IPS configurado

Diagrama fisico y logico de interconexion

Equipos utilizados para el servicio

Directorio de personas y procedimiento para levantar, dar seguimiento y concluir reportes o
incidencias y soporte técnico que puedan presentarse.

Vigencia del servicio

Del 1° de junic de 2017 al 31 de mayo de 2020 (36 meses).

Lugar para la prestacion del servicio

El servicio objeto del presente sera proporcionado en las oficinas centrales de Television Metropolitana S.A. de
C.V. "Canal 22" ubicado en:

Atletas No. 2, Edificio "Pedro Infante”, Colonia Country Club, Delegacion Coyoacan en la Ciudad de México.
C.P. 04220
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ANEXO TECNICO

Cronograma de trabajo.

‘ FLA NEA c:éN Y PREPARACION:

Estudio do “Eactibilidad para la entrega del anlace,
asignacién de Direccionamiento y VLAN's, entrega de la
relacién de DNS vs IP Homologadas L
DISENO E IMPLEMENTACION

Argquitectura y Diseflo fisico de la solucién, Generacién y
autorizacion de anteproyecto para lrabajos de planta
interna,Actividades de instalacién de Planta Interna y
Externa

'CONFIGURACION Y TUNNING:

Configuracién y puesta a puntoe de Equipo CPE e
infraestructura relacionada al servicio

PRUEBAS DE FUNCIONALIDAD:

Pruebas de cahdad y desempeito del servicio )
LIBERACION Y ENTREGA: 1
Inicio de Operacién del servicio i

Snrvii& d_:lntnmot D!dlcldo o

Televisién Metropolitana, S.A. de C.V.
CANAL 22

Atletas No. 2 Edificio “Pedro Infante”
Col. Country Club C.P. 04220 Ciudad de México.

Tel. 5544.9022 correo@canal22.0rg.mx
www.canal22.org.mx

"PLANEACION Y PREPARACION

'Revision de configuracion actual (documenfacrdn técnica |

‘existente, direccionamiento, politicas
DISENO E IMPLEMENTACION

Arqqr(e_gtqra y Diseiio f‘ isico y Iogrco de la soluc.'on o

CONFIGURACION Y TUNNING:
conffgurac.vén de los servicios en el Firewall (rutas,

politicas y puertos de red, Configuracién de Filtrado Web,

_Control de aplicaciones, IPS y VPN',Configuracién de
'NATS y publicacién de portales de. Canal 22

PRUEBAS DE FUNCIONALIDAD:

'Vahdac:én de politicas y pruebas ( de calidad
LIBERA CION Y ENTREGA: _

*Imc:o de Operac:dn del servicio

B
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ANEXO TECNiCO

s-réiclo d;'s'n;ﬁfidaé-hlra Scfvl&oru Wnb

P NEACION Y PREPARACJON

n de configuracion actual (documentacién técnica |
existente, diroccionamiento, politicas ) d
DISENO E IMPLEMENTACION ! i
Arquitectura y Diseflo fisico y [égico da la solucién ) | b e ,fA o ok ;
Entrega de la Infraestructura T 0N R A N g
'CONFIGURACION Y TUNNING: ¥ B T T
conﬂgumc:dn de los servicios en el Firewall de '
aplicaciones (carpetas y grupos de aplicaciones a
proleger,puertos de red, configuracién de listas blancas y
negras, bloqueo por puertos, configuracién con el

analizador y configuracion de estado del aquipo an modo
-monitoreo)

i i
PRUEBAS DE FUNCIONALIDAD: £ 1 1 1 ; T
Vahdac:dnyrgwsrdn de aplicaciones Web S ' o S | R N N :
LIBERACION Y ENTREGA: ] )
Inicio de Operacién del servicio

3
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Actlvldades

PLA NEACION Y PREPA RACION: _
Rewsrdn de los portales activos e rnfraestructura D
DISENO E IMPLEMENTACION

Sohcrtud de politicas, Com‘" gurac:dn del momt‘oreo ] L
'CONFIGURACION Y TUNNING: | f

~

Validacion del tiempo de respuesta de los portale,
iconfiguracién de umbrales. o !
PRUEBAS DE FUNCIONALIDAD: ? ! , .
Construccion de graficas de desempefio, Configurar ﬁ | i | ‘
Sistema de Notificaciones & - | o
\LIBERA CION Y ENTREGA:

fMon.rtoreo de servicios y generac:dn de entregab!es !

(SVrod 6) ONN OXANV

Nota: Los tiempos son estimados, mismos que dependeran de la factibilidad, accesos y facilities para la
ejecucion de los mismos.

/



CONTRATO TV MET NUM.: 39/5/2017

ANEXO DOS (1 FOJA)
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