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Av. San Fernando No. 37 Factura
Toriello Guerra, Tlalpan
Ciudad de México, México, CP. 14050 F 19328
FID741230A22 Folio Fiscal ~ 7E590376-FACD-4B85-8D60-FC6882E06E4F
Tel: +52(55) 5624 2800, Fax: +52(55) 5624 2825 Fecha Emision 2021-04-12T00:00:00
www.infotec.com.mx Fecha Certificacion 2021-04-12T18:29:18
Lugar de 14050
FACTURAR A
TELEVISION METROPOLITANA, S.A. DE C.V. Clave Cliente TME901116GZ8
ATLETAS, NO. 2, COUNTRY CLUB, Programa 21421113/TME
C.P. 04210, COYOACAN, CIUDAD DE MEXICO, MEX Atencion Ing. Juan Pablo Rosas Turanzas
TME901116GZ8 PuestoGerencia en Tecnologias de la Informacion
Cantidad Clave Descripcion Unidad Precio Unitario Importe
1.00 81141902 Servicio de Internet Dedicado E48 132,734.94 132,734.94
Impuesto Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 132,734.94 21,237.59
1.00 81141902 Servicio de Seguridad Perimetral (UTM) E48 5,081.51 5,081.51
Impuesto  Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 5,081.51 813.04
1.00 81141902 Servicio de Seguridad para Servidores Web E48 15,755.25 15,755.25
Impuesto Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 15,755.25 2,520.84
1.00 81141902 Servicio de Monitoreo y Reportes E48 12,886.89 12,886.89
Impuesto Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 12,886.89 2,061.90

Servicios correspondientes al mes de marzo de 2021

Tipo de Comprobante: |
Uso CFDI: PO1

Forma de Pago: 99
Metodo de Pago: PPD
Regimen Fiscal: 603

Subtotal 166,458.59
IVA 16.00% 26,633.37
Total 193,091.96

Cantidad con Letra:

(CIENTO NOVENTA'Y TRES MIL NOVENTA Y UN PESOS 96/100 M.N.)

Sello digital del CFDI

KLAVXXbATtMILQzIO68W5GGOeVyEqTsKuSluygHIbSUskvgMwZ45n4iDYcN+6D2BrabThOxRJ1jsjH3EG YUnVTJzZ0ckqQ93d6/eGYiObFJQ/pUhvist/XL8sbsQO+4KpTT7ekohbBF/2Yy
XYYHGHp7qdRQq0YO0Uekux1zBc6gDMv2ullQFhBfMOahdqY CTnpvzerff+IxXOjsPEnMWXvROaAvM2MBRwy54QwwymRQJS3H84xUVbb96e+Y1/8U7r/fDBTN8BGMrVLwWLwWiJvd8LIyY
hdDvGnBB49rRjVblIFDgW+VgKHgKJcohshyeBxEVHTB6axwg8p3BThOb6ROSA==

Sello digital del SAT

1d7/HG8KISFAGZDMgjunl/K8g3mU9uJu2JABW+5MwyRHIJaJ5XJQKKbyuwVbfVadonXK4gNGhV2nMISESXBEat9dZnHGh7GBWO0JINnZP6CxeM67TTxq9cQsSqBQKTG8EWQoBQZPvq
4/luM7Sy4qo8hFU3hmS28TCPAD+aQuUEGXxVY TioshVECAXnSW8fTGAMLYZmg1n21t2JCT6+hzVVXGNSdsGF+9LUZLIBpMEA/bY Qrfsboo8WazvLC9Ydyf13fYrQpDaCa2xQNicmh15xyd
XxPgeneooAq53nFbx3yurLf4luC7irM1DkM5fSPM+53WmfvhkiPMy62eRzyZsMnQnA==

Cadena original del complemento de certificacion digital del SAT

||1.1|7E590376-FACD-4B85-8D60-FC6882E06E4F|2021-04-
12718:29:18|TLE011122SC2|KLAVXXbATtMILQZIO68W5GGOeVYEqTsKuSIuyqHIb5UskvgMwZ45n4iDYcN+6D2BrabThOxRJI1jsjH3EGYUNnVTJzZ0ckqQ93d6/eGYiObFJIQ/pUhvist/XL8
sbsQO0+4KpTT7ekohbBF/2YyXYYHGHp7qdRQq0Y0Uekux1zBc6gDMv2ullQFhBfMOahdqY CTnpvzerff+IxXOjsPEnNMWXvvROaAvM2MBRwy54QwwymRQJIS3H84xUVbb96e+Y1/8U7r/f
DBTn8BGMrVLwLwiJvd8LfyYhdDvGnBB49rRjVbIFDgW+VgKHgKJcohshyeBxEvHTB6axwg8p3BTbOb6ROSA==|00001000000503270882]|

ESTE DOCUMENTO ES UNA REPRESENTACION IMPRESA DE UN CFDI 3.3 Certificado Digital 00001000000412515490 Certificado SAT 00001000000503270882 Péginaldel



Recepcion de compra

Pag.: 1
Numero recepcion de compra: RECEP-21-0505
Fecha recepcion de compra: 21/05/2021
Compra Enviar
De: INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TE CNOLOGIAS DE LA Para:
INFORMACION Y COMUNICACION
Fernanda Camacho
Av. San Fernando No.37
Toriello Guerra
Tlalpan, Distrito Federal 14050
México
Envio a través de Confirmar a
Recibir por 06/01/2021 Comprador
Id. proveedor P01001338 Ndmero pedido C-PED-21-0513
Fecha pedido 21/05/2021
N° producto Descripcién Unidad Recibido Pedido Pedido pendiente
Ne© licitacién: PC-21-0172
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
GASTOS DE VENTA SER 1 1
GASTOS DE VENTA SER 1 1
GASTOS DE ADMINISTRACION SER 1 1
GASTOS DE ADMINISTRACION SER 1 1
GASTOS DE ADMINISTRACION SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
GASTOS DE ADMINISTRACION SER 1 1
GASTOS DE ADMINISTRACION SER 1 1



Pagar

Para: INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TE CNOLOGIAS DE LA
INFORMACION Y COMUNICACION

Fernanda Camacho

Av. San Fernando No.37

Toriello Guerra

Tlalpan, Distrito Federal 14050

México

Tipo de
Envio a través de

Persona Moral

Factura compra

No.

Numero factura compra:

Fecha factura compra:
Numero de evento:

Enviar
Para:

Confirmar a
Comprador
Numero pedido

Pag.: 1

CFACT-21-0505

F19328
21/05/2021
EV1-21-000290

C-PED-21-0513

Recibirpor  06/01/2021 Fecha pedido 21/05/2021
Términos
Forma de pago
Id. proveedor ~ P01001338
N° producto PP PTDA ESP FF CECO Descripcion Unidad Cantidad Precio Precio total
Ne licitacion: PC-21-0172
013 31603 1 11 MATERIALES INDIRECTOS SER 1 4,017.94 4,017.94
013 31603 1 12 MATERIALES INDIRECTOS SER 1 3,443.98 3,443.98
013 31603 1 13 MATERIALES INDIRECTOS SER 1 6,887.94 6,887.94
013 31603 1 21 MATERIALES INDIRECTOS SER 1 4,591.96 4,591.96
013 31603 1 22 MATERIALES INDIRECTOS SER 1 18,367.85 18,367.85
013 31603 1 23 MATERIALES INDIRECTOS SER 1 9,183.93 9,183.93
013 31603 1 24 MATERIALES INDIRECTOS SER 1 9,183.94 9,183.94
013 31603 1 31 GASTOS DE VENTA SER 1 2,295.98 2,295.98
013 31603 1 32 GASTOS DE VENTA SER 1 4,017.96 4,017.96
001 31603 1 41 GASTOS DE SER 1 2,869.98 2,869.98
ADMINISTRACION
001 31603 1 42 GASTOS DE SER 1 29,273.75 29,273.75
ADMINISTRACION
001 31603 1 43 GASTOS DE SER 1 14,349.87 14,349.87
ADMINISTRACION
013 31603 1 51 MATERIALES INDIRECTOS SER 1 6,313.95 6,313.95
013 31603 1 52 MATERIALES INDIRECTOS SER 1 16,071.87 16,071.87
013 31603 1 53 MATERIALES INDIRECTOS SER 1 22,959.81 22,959.81
013 31603 1 54 GASTOS DE SER 1 6,313.94 6,313.94
ADMINISTRACION
001 31603 1 61 GASTOS DE SER 1 6,313.94 6,313.94
ADMINISTRACION
Subtotal: 166,458.59
Descuento factura: 0.00
IVA: 26,633.37
Total de MXN: 193,091.96



Autorizacion de pago

RAUL YAU No.: SP-21-00676
SUBDIRECTOR GENERAL TECNICO No. Autorizaciéon: SP-21-
Y OPERATIVO 00676

Presente:

Sirvase efectuar pago a favor de: INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TE
CNOLOGIAS DE LA INFORMACION Y COMUNICACION

Por un importe de: $193,091.96 (CIENTO NOVENTA Y TRES MIL NOVENTA Y UN PESOS 96/100 M.N.)

Por el pago que se indica en la Solicitud de Pago nimero SP-21-00676

Recibida con fecha: viernes, 21 de mayo de 2021

Descripcion Importe No. evento

Servicio de Internet 193,091.96 EV1-21-

Dedicado, Seguridad 000290

Perimetra

Total: 193,091.96
Cheque/Transferencia Beneficiario Importe

Numero Fecha Cuenta No. de poliza INFOTEC CENTRO DE INVESTIGACION E
INNOVACION EN TE CNOLOGIAS DE LA
INFORMACION Y COMUNICACION

Total: 193,091.96
Proceso: Ndmero: Ticket: SP-21-00676
Folio: Procesada: SP-21-00676 No. CLC: SP-21-00676

Observaciones: Servicio de Internet Dedicado, Seguridad Perimetral (UTM), Servicio de Seguridad para
Servidores web y Servicio de Monitoreo Monitoreo y Reportes.
MARZO 2021.
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Informacion General del Documento

Entregable

Elaboracion

Revision

Aprobacion

Recepcion
Cliente

Aprobacién
Cliente

Clave Servicio Medio
TC-DUAI Internet Dedicado Electrénico
Puesto Nombre

Responsable del
Servicio

Lorena Garcia Garcia

Puesto

Nombre

Lider de proyecto

Victor Quiroz Barrientos

Puesto

Nombre

Subgerente de

Innovacion Lic. Adrian Moran Checa
Tecnolégica
Puesto Nombre Firma Fecha
Gerente de s
Tecnobgasdern | PSR | N )
Informacion r | v
Puesto Nombre Firma Fecha

Jefe de Unidad
Departamental

Ing. Emilio René
Garcia Rodriguez
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3. Diagrama de Topologia de Acceso y Publicacién a Internet

El siguiente diagrama muestra la topologia de Acceso y publicacién a Internet del cliente Canal 22.
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Segmentos de red que cuentan con el servicio de acceso y publicacién a INTERNET.

Red de Publicacion a INTERNET
VLAN DIRECCIONAMIENTO IP DESCRIPCION

Por definir 189.204.131.128/27 Administracion y Monitoreo
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La disponibilidad del enlace para el servicio de acceso y publicacién a internet es de: 100%

(189,204, 220,610 ) BENMLACE _CANALZDZ: Divporibilidad de aquips

>3

B. Glosario de Términos

Ancho de Banda (BW). Es la cantidad de datos que se pueden transmitir en una unidad de tiempo.

Enlace E1. El formato de la sefial E1 lleva datos en una tasa de 2,048 Mbps y puede llevar 32 canales de
64 Kbps cada uno, de los cuales treinta y uno son canales activos simultaneos para voz o datos en SS7
(Sistema de Sefalizacién Numero 7). En R2 el canal 16 se usa para sefializacién, por lo que estan
disponibles 30 canales para voz o datos.

Enlaces Ethernet. Son las redes de area local y dispositivos bajo el estandar IEEE 802.3 que define el
protocolo CSMA/CD, ("Acceso Mudltiple por Deteccion de Portadora con Deteccion de Colisiones"),
actualmente se llama Ethernet a todas las redes cableadas que usan el formato, aunque no tenga CSMA/CD
como método de acceso al medio.

LAN. Local Area Network (red de area local).

Segmento de Red. Suele ser definido mediante la configuracion del hardware (comunmente por Router o
Switch) o una direccion de red especifica.

Volume
e Volume - Packets (suma): total de paquetes de entrada contados, total de paquetes de salida
contados.
e Volume - Packets In (suma): total de paquetes de entrada contados
e Volume - Packets Out (suma): total de paquetes de salida contados
e Volumen - Bytes (suma) total de bytes de entrada contados. Total, de bytes de salida contados963
e Volume - Bytes In (suma): total de bytes de entrada contados
e Volume - Bytes Out (suma): total de bytes de salida contados

Availability
Disponibilidad (prom%): la disponibilidad promedio para todas las muestras. Calculado con NNMi usando
multiples valores incluido, pero no limitado a: IfOperStatus, IfLastchange, ifDminstatus.
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Discard Exceptions: nimero de excepciones de paquetes descartados, porcentaje de muestras sobre el
umbral de la excepcién de descarte.

e Discard Exceptions (# de muestras)
o Discard Exceptions (% de muestras)

Error Exceptions: nimero de excepciones de error de paquetes, porcentaje de muestras por encima del
umbral de excepcién de error.

e Error Exceptions (# de muestras)
e Error Exceptions (% de muestras)

Availability Exceptions: nimero de excepciones de disponibilidad; porcentaje de muestras que evidencian
Ifoperstatus=down

e Availability Exceptions (# de muestras)
e Availability Exceptions (% de muestras)
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Informacion general del documento

Entregable Clave No. de contrato Servicio Medio

Seguridad Perimetral UTM
OP-REP-IPS | A-DGAPEASTI-31602-009-16 y Seguridad para
Servidores Web

Electrénico /
Fisico

Elaboracion Puesto Nombre Firma

Coordinador del SOC Mtro. Miguel Angel Avila Cruz Q/d/

Revisién Puesto Nombre
Lider de Proyecto Victor Quiroz Barrientos
Aprobacién Puesto Nombre
Subgerente de Innovacion Lic. Adrian Moran Checa
Tecnoldgica
Recepcion <
. Puesto Nombre Firma Fecha
Cliente
Gerente de Tecnologias de | Ing. Juan Pablo Rosas N A /b“ zpi!
la Informacién Turanzas < /b
&
A;?robaclon Puesto Nombre Firma Fecha
Cliente

Jefe de Unidad Ing. Emilio René Garcia ] é’
Departamental Rodriguez A 1
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1. Introduccion

El presente documento muestra las politicas reportadas durante el mes, asi como la informacién generada
por el Firewall y sus servicios UTM como lo son el IPS y sus firmas activadas para prevenir la intrusion, Las
URL'’s bloqueadas y los usuarios que las visitan, asi como la seguridad en las aplicaciones y portales Web.
Esto con la finalidad de contar con un reporte de la red de Canal 22.

2. Diagrama del Servicio

Se presenta el diagrama general de red para seguridad a la WAN y proteccion a la red perimetral:

CANAL 22

1P: 189.204.131.129/27

IP: 189.204.131.130/27

WAN2 (INFOTEC)
Firewall_Canal 22
w“a& FortiGate 200E

LAN (PTO 9)

1P 10.0.0.254/24
Fortiweb_Canal22
FortiWeb-400D

SW_CORE

NAT
189.204.131:131 ~ 10.0.0.202
189.204.131.132~10.252.10.20
189.204.131.133 - 10.0.0.207
189.204.131,134 - 172.20.22.44
189:204.131.135 - 10.0.0.208
189.204,131.137 - 10.0.0.209
189,204,131.138 - 172.20.22:15
189,204.131.139 ~ 10.0.0.211
189.204.131.140 - 172.20:22.11
189.204.131.142 - 172.20.22.35
189,204.131.144 - 172.20.22.25
189.204.131.152 ~ 10.252.10.3
189.204.131,153 - 172.20.22.13
189.204.131.154 - 172.20.22.18

REDES LAN
172.16.1.0/24
172.16.254.0/24
10.100.10.0/24
10.100.1.0/24
10.100.2.0/24
172.31.200.0/23
172.31.221.0/24
172.31.215.0/24
10.0.0.0/24
10.252.10.0/26
172.20,22.0/26
192.168.0.0/16

REDES WiFi

Canal 22 172.31.227.0/24
Canal22_eventos 172.31.228.0/24
Invitados 172.31.226.0/24
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3. Servicio de Seguridad Perimetral UTM

En el mes se solicitaron cambios en las politicas, a continuacién, se enuncia el inventario de politicas
aplicadas para cada uno de los servidores o servicios de la red de Canal 22.

R T ) “ Souren T Shedute ¥ Senvice | ¥ Serurity Profles | FNAT
Red Loeal iportd) 17271.2303/32 Emifio Babvas @A  Enabled ¢ ACCEPT
Red Locat{portin 8 paatmoizn it I 189.340,110.155 Niba o1
SIRICE! 3 C e - % al 3 $] v ACCH
1723121040032 Rt c3 $1892 5 Nibg v ACCE
% Red {ocal (part9) & sdsvan 24 Bahas AL ¢ ACCEPT
1 Red Locatfporty) ot @ @AL s %2 Ensbled o ACCEPY
[iser ]
% Red Local{poit9) % sddwan 2 8l 1S atiays ALt o @ Enabled ~ ACCEPT
% Red Loczlipat9) g sd-wan B 2320241 1723120248 B WL - 2 Enabled « ACCEPT
T 17216 119447216. 1198
2 Red Locat{portd) & sden W 1723121003 @a thalvays WAL Eﬁm L > ACCEPT
@ 172312101832 Frocs Ron:
Ked Local % sdw, BRSO i 8 alvavs AL Enabind * ACCEPT
9 Lecal{pr 4 sdwan Q122161862 i<k Ry @AL o R Enabled
. Candl 22 kcanal?2) % e Ll BAL & Enabled # ACCERT
=R -
3 1000252 WAF
5, 1000254702
2 S5LVPN TUNNEL ADDRY B *
VPN tunngt Interface sof root) e Locet{pant?) P A Bawas WAL © Disabled v ACCERT
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Prevencion de Intrusos

Durante el mes no se solicitaron politicas de IPS. La configuracion del mes cuenta con la proteccion de las

firmas indicadas a continuacion (2761 Firmas activas):

Edit Filter

® Targeh: server %05 Other % 05 Windows: % 08 Linix ¥ 08 Solaris. % Appiicatiem Other. ¥ Application: 118 x
X Application: Apache. % Application: Oracle < X Apphication: MSSQL % Application: MySQL % Application: IE

% Application: Mozilla® % Application: M5 Office % Application: Adobe X Application: PHP.app % Appiicéttmx: ASP_app

B = H Seventy*;» . Target ¥
3Com.OfficeConnect ADSLWireless.Firewall.Router.DoS Server
3Com.OfficeConnect.Utility.CGL.Remote Command.Execution Server
7-Zip.RAR Sofid Compression Remote.Code.Execution Server, Chient
74CMS ConfigControllerRemote.Code.Execution Server
427BB.Cookie Based Authentication.Bypass Server
AardvarkTopsites. PHPRemote.Command Execution Server

ABBS.Audip.Media.Plaver: ST.Buffer.Overflow Server, Client

AL CatendarCookie Based.Authentication Bypass Server
AccellionFTACookieInformation.Disclosure Server
Acceliion.FTA gatStatuswverify_oauth_token.Command.injection Server
ACME. mini_httpd.Arbitrary.File.Read Server
ActivePDF Toalkit. Muitiple.File.Memory.Corruption Server, Client
ActivePer] Perlis.dil.Remote Bulfer.Overfiow Server
ActuslAnalyzer ANT.Cookie Command.injection Server
AcunstixWebVuinerabiiity.Scanner Server
AdMentorAdmin SQL.Injection Server
Admin.PHRU plo'ad.invalid.b-'lemory Server

Adobe.Acrobat.and. ReaderIriangieOhject. Memory.Corruptiaon Server, Client

Adobe.Acrobat BMPColors.Parsing Memo Client

Linux
Hinux

Windows

Windows, Linux, BSD, Solaris, MacO |
Other
Windows, Linux, BSD, Solatis, MacQ
Windows
Windows, Linux, BSD, Solaris, MacO
Linux, BSDY

Linux, BSD

Linux

Windows

Windows

Linux, B5D

All

Windows

Windows, Linux, BSD, Sotaris. MacO
Windows, Linux. MacOS5

Windows, MacOS -
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3.1. Ataques detectados y detenidos por el IPS

Las firmas que coincidieron con eventos de intrusién se muestran en las graficas siguientes:

Summary
Intrusions By Severity

2 51A6% Low {5832}

¢ 276% Medium {30781
& 16.47% Critical {1,866 )
& 4.91% High (857}

Critical High and Medium intrusions Timeline

BB0Y-
&00
e

wol:

ol
:

B Crivical
ZiHigh
“ Medium
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Critical Severity Intrusions
5 i

3.2. Detalle de los ataques detectados y detenidos

e e
1 PHPUNILEvabsidin PHP.Remat CVE-2017.9841 Code Injection
a.lods Expomion
% ThinkPHF Conprolier Porsmet  OVE2019:5082,CVE2018-20062  Code Injection
orRarmote Code Execution
# Dasan GPON Remete Code B CVE-201B-10564,0VE-2018-10562 OS5 Command Injection
eoution
% Diink Dovices HNAP SOAPACE CVE-2015-2051, CVE2019-10891 0% Command Injection
inn-Headar Command Execution
i WordPress WTTP Path Travers (VE-2019-9618,CVE-2018-16283,C Path Traversal
al VE-2018-16293 (VE-2020-11738
W vBullotinReustestingsidgetC. CVES0I9a6759 Codainjection
oefig. Rermoe Code. Exeoution
B fourmial Core Session Herbote. (VE2D15-8562 Code Injection
Lo Execution
g Diepal Cove FormBendering.  CVE2DIET600 08 Command Injsction
CompanentRemots CodeBxeoutl
{9y
B vBulintnbbodoontsiner e CVED0G-7373,0VE-2020- 174596 Code Injection
sapdate. Remwote PHP Code. Exeut
135
B Spache St ek Multip CVE2DIT5638 Code njection
s Parsnr Dode Exprinon
B BETGEAR DONIOOOLG N Code Injecdion
nentated Remare. Code Exeoutis
n
& Toleri Web Ut Radheyretiplo  (VERQTE1IBIZ0VE-2017-11357, Impraper HAuthentication
sl Mandling Aebiwrars Filp Uploag  CVE-2018-15935
B Sheraren VT DV Remote Lo Permissinn/Priviadge/access Control
da Evgpution
@ HTIPU e Codednjection. (VE2DI81273 Code injection
% BladandiBomet
e CHOsLRatBotnet
B LnurKeenel TORSACK Pavie,  CVE DS T1A77.0VE- 201811478, Dob
Dos CVE201911478
& WordPres Plughs serprasur OVB2017-16562 improger Authensication
hersieation Bypasy
 HasnFuncton DefinisensRe  CVER014-6271 CVED14-6277.0V OF Comrnand Injection
move Lo Exongion B3 AE278,LVE-2014-T168,0VE
HTATIRGCVE 0147147
B MikseTik Renter0s Arbirrary.Fr CVE-2018:94847 Path Travarssl

ke Read

433

141

124

P

LY

24

&1

15

14

10
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High Severity Intrusions

L - T O
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bR

12

13

AmpckName

B FHPURLodednjection

% MiraiBoiner

g HTTRURLSGL njection

@ PHPLGLA gumentimecton
@ FopStudyaeb Seeer Remst,
Code brecuhion

G HTTEHeader SULInsction
B PHPMahtious Shell

f ArinSSlarnke Remoie o
oand Expcution

& Chinalhoppec WebAhell. Ol
EES s ETe el

W Genanic XNE Delocting

% Torrsatio. Router Diofauil Crade
Fibals

W Torl Office dapehere Urau
tharied RleUpload

f Tendaal 5 A 1900 Authentic
staed Bormote Lomang njection
B ThinkPHPHTTRES Remat
Oty Rt

Fb Mlink GROM Souter formin
g-Hemma Command lngecion
& ThirkPHP Requust etod iy
e Code Ersdution

& WordProns Plarorm Tham Ay
Bigrary File Uahoad

& SevyonUtlice Mg b
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Code Injertion

CVE20N 2. 3363, 00E- 2013429500 Other

E-2013-501 8.0VE2014-3400.CvE-
01852 7CVE- 20128832 CVESY
TEEEALCVE-JO1aE3 T OVE Y
A8 CVE- 20182647 CVE 20182
B4R CVE-2015.2 649, VR0 285
DVE2BAR0768, CVE- 2018
TARIBCVE-BT8-13486,0VE 2018
13417 CVE- 201818444, CVE- 2018
TRAFLOVE SN TESE VB S
TR227,0VE- 2009 BZ2 T CVE-2020-
TS OVE 0801881 9,00 82030
26981

CVE-2020- 10087, CVE-2020-1 5816
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Codes Infection
Code injection
S0L Infection 4B
Mablware 33
Code injection o 23
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e i
Aty # 13
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Code Injsetion e
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Medium Severity Intrusions

¥ WebSereerPassword FlesAoress PermissionPriviledge/scress Control & 130

3 pelDmscan Anoenaly 3 164

A FClpdioe CoreaniFolder srbitrary OVE-J009-2205 Prerpission/PyivitedpesAccess Control § b
Filptpload

& WP Reforer Moader L njects CVB2007-1063 SQL Injection 5
]

8 WordPrens REST.ARLUsemmprie B OVE-200 75487 trforrvation Disclosure : 3
sngration intormation Distinaye

7 Phpweb UM appoade snfonmats tnformation Discissure : HY
mdschysure

& Apachesxis? Delfadt Passeord & QVE-SI0-0313 it ! ¥
i :

4 wWordPress Blughe Sosd Warfare, CVE-2019-5978 %55 E %
5%

10 ebliainBie phpcArbitrary Lo vede tnjection ¢ 2
mnanhinjection

11 phptivbdminosoniptssetap. php.in Code Injection ; 1
s Degenglization

/f B

WordPressxmirpphp. syaiarem
ulslzall Ampdiicationditack

Anornaly
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En otra categoria también se observaron intentos de ataques sobre HTTP y HTTPS, los cuales fueron

bloqueados.

Attacks Qver HTTR/HTTPs

1 gy PHPUmLEvalstin FHE Bermaae Cod
RS AT

2 4 ThiskPRPConteolise Paramaten e
e Code Exaruting
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aient Bemime Lode Exeoution

9 g vButleun iabbedoontaines Tamglate
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10 g Apache ot iakarta Muligae P
raey Lode Exesution

11 o Shenghen T DN Hemets Coe Ex
BRI

12 g NETGEARDGAYGNGLU Unauthandi
wited Bamoie dode fxenution

1% & Yok Weh Ut RadAnnstinload e
pudtipg frbiraey File Upload

14 z& Bladabisi Botnet

18 g GhischatBaterr

16 @ WardPreas Plugindisrpm faabeng
cativn, Hugass

17 g Lina Bernel VP Sl Parsy D

16 gy Bash Purcton Defirttons Bumge. O
sifeBancution

sator Ryt Lodde,

S BULAPL BRY e i
et B et

A gy PRI Codengeeunn

21 e O LA sty

23 g Mgttt

23 g ORPLO Aot inpecnn

24 g PhpShethp e Sesver Remato Lode,
Exntutinn
25 gy VI peader SOL trprchion
26 gy PHE MaliciausShel
SOFATRE,
28 g Chivo Choppes Wl ShollOeny Con
L

s KEE Dheteopnn

Criticat
Crigical
Lritical
Criticat

Lriticat
Critiral

Lrigical
Leitieat
Lritieat
Critical
Leiticat
Crigizat
Critizal
Lrivicat
Crigiest
Criticat

{aitical
Lritieat
Crisigat
High
High
High
High
High
High
High
High
High

High
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B
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e
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Direcciones IP de victimas y direcciones IP origenes de intentos de intrusion bloqueados por el IPS,

intrusion Victims
# dmtkMerm

1 1600208
172302244
b 172.20.22.35
L 1008200
10,008,207
TR
10.0:0.202
172203211
SRR (R el
10T 028
11 ID2820.20

Intrusion Sources

¥ ApakSoure
1 2934240
A5 A6 65.157
MEN 2432
TE LA 236
A5, 165.165
- 1351958500
132,283 70,247
SREARLRE S 7 ]
% 16879506880
16 101325030
ERIR AT NE N 131
14 1817538
I3 1B A7
14 Hrsa98A22
1% Ve 143387
1% 160,351 488
17 451981045
18 4543188
1% 162 1EF 65440
LR VR RLRL

S R R S TOR ©)

S Gesn= L eeritical sbigh Medim Percenk ot Total Atiacks
B : & 873 52.0%%
L 548 9.95%
sy IR 553
o 295 5.35%
o 277 B4%
= A58 A nd%
Lo 250 45a%
L 238 4.34%
i 197 3.56%
i 145 Za4%
e 168 2.15%

Bt ety Melium Percent of Total Anacks
I s ot s Gta A300%
30 17.00%

128 5.98%
g Nt
&6 3.03%
s &3 244%
s 51 234%
[ 5 3N
a8 28
e A4F 296%
[ 44 203%
[T 43 1.98%
& 3 1.%%
® 37 1.90%
24 1.58%
- 3% 1.53%
33 150
3% 1.47%
32 T4
e

15
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3.3. Amenazas detectadas y bloqueadas

A continuacién, se muestra la grafica de las principales amenazas descartadas por el IPS.

intrusions Blocked

1 gg CHPUNLE

cabapdn e Code injection
P Remoe Code Exprution

2 4 TP Contote P Codeinjenion Cyitical
arasveter Remoie Code £y
artinn

3§ CesanGPONAemote. 0F Command Injection Lritical
Coda Expution

4 oy Bl Dedcas HEARS 0% Command injection Critical
G- Headar Lnmm
and Erpiation

5 & WordPress HTTE Path, Path Traeersal {ritical
st R

& g wBulletn Boutegsring, Codednjecion Lritical
widgettontiz Remite o
s Eepoution

¥ s et CoreSessiond Uods njection Lritical
warmte Code Expriaion

8 4 trupat Covis Form Ren 08 Cormmantd injfection Crtizat
sipring Compangnt et
ahnde Expouion

9 g viullsnn abiedionts Code injegion Lriticd
reor Voevipiave. Rernote PHE
Lnds Evenutinn

10 o A St 2 jakard Code injecside Lritieal w i
v Multipary Parser Code £
RIS

1% Cogeinjection Lrivigal A1
ETHEALDGMIGDR OO
igrthy s Barni
e Expeunion,

12 g Telerib el Radlday proper Suthentication.  Dritieal & 1%
vskiptuar s Artnny
avFibe i

EER Sphaehen TET IV N Permissiondrivilsdgelbre Cetical 5 14
pune s, Dapuasn s Contenl

19 3 HTIP s Dot ] Code injaction £ritigsl 1t
ST

15 g Bhadalish Dot Critien ; s

16 g Ghiw RatBotret Eritical : N

17 g Linuebernel 7R SR8 DOS Letiont : 4

g Ko

16 g Wordress Plogietser mproper Authentication - Critical ' E
oS bpnno %

1% g BashFursan telni 9% Coranarsd njeetion Gt : 2
s Roreube Do Eadaud
(8

gy Feg e By
e femenre s
#

341

134

7%

60

a8

a1
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B5.0obl 05 Commandidesion Crtloal ' 1
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3.4. Tipo y nimero de ataques detectados y detenidos

Intrusions By Types
SRR e

1 Annmaly

- Code Injection

OF Cammand lnjection
Fermission/Mriviledgeibocess Dontral
Mabaare “
- BEL Injection i
Path Traversal ¥
Informatinn Qisdosurs '
& tmproper Suthentication

1% Cifbar

11 Bog

12 K5R

20 w3 WE oW B W R

8423
1545

34
2
0k
16l
BS
41
%
3

17
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4. Filtrado de contenido web

El filtrado de contenido permite bloquear el acceso a sitios de Internet de acuerdo una clasificacion por
categorias. E! perfil activo en las politicas es el siguiente:

[ Qusearch | H CresteNew &
1 R 4

grwnpre ’W%%Erg% _ésc;zzg{ zs; ?;:;E Pattern Type| Pathern |tanguagei  Action .. Status
» wildcard  http//babiati/Anaialdrusiahtml Western @ Block 82 Enable
httpu/feesw pronasticos gob.mxd vAldeard £ Allow 3 Ensble .
“loyorgroup.ar Wilticard | € Stock 8 Ensble Witdeard "bsbm.tf-:* ] . western @ Black 4% Enable
hittp:Fbabis. th/finalialdreS 14 htm! Wildeard @ Block £% Enable Wildcard  hitps /fjptfoyer-online comitop Wasterr, & Exempt - € Enatle
https: /it fover-ohline.comiap Wildeard & Allow & Enable Wildcard  *jpffoyer-onfine.comi™ Western & Evempt 4 Erable
*ipEfover-ontine.com® Wildcard @ Allow @ Enable| | Wildeard hitpuwvipronosticos gobmx?  Western % Exempt . ¥ Enable
*covistapantalia.coms® Wildeard € Allow @ Enable; | Wildcard  "wiwwchetfgabybelmont com® Wastern & Exempt & Enable
~mardoniocarbalio.com” Wildcard € Allew £ Enable (Wildcard'  “chefigabybelmont.com® Western & Exeinpt & Enable
“centrodemicorazon.com® Wildeard €9 Allow @ Enable | | Wildeard  hittpr/midsiteca.my Western 4 Exempt {% Enable
wisnw revistapentalia.com/festivalffichaphp Simple # adlow €% Enable Wildocard  "ajax.googleapiscom™ Western 42 Exempt 4§ Enable
e chetfaabybelmont.com™ wildeard € Allew &% Enable Wildcard “cdnjsdetivrnet’® swestern 3 Exempt & Enable
*cheffgabybelmont.com™ Wildeard @& Aflow € Enable’  [wildeard  “fontsgoagleapisoom™ Wiestern 4 Exempt & Enable
httpffmusiteca mx viildeard €0 Allow @ Enable | (wildeard  “Fonts.gstaticoom” western 0 Exempt & Enable
“musiteca mx” wildeard & Allow @ Enable] lyiidcard  “framework-gh.cdngobmx® western @ Exempt & Enable
"ajax googlezpls.com” wildeard £ Allowi SrEnablel lumacad  rpiypekitnet western € Exempt $3 Disable
'cdn,jsdeiiw,nelj Wfldcard S Allow & Enatle wildeard  “sbscorecardresearch.com” Western £ Exempt % Enable
'fanzs.goog!.e:pls.r;om' wildcard & Allow & Enatle Wildcard  “vavvwicentroculturadigital mx” waestern & Exempt € Enable
"fonts gstaticcom® Wwildcard €3 Allow 9 Enable )

Wildeard  gnulanu western & Exernpt % Enable

"framework-gh.odn.gobrax® Wildcard & Allow €3 Enable ) .
“pitypeldt net” vildeard € Aflow £ Enable Wildcard  “gemsjoveriz.com” Western & Exempt ) Enable
“sh seorecardresearch.com® Viildeard @ Allows & Enable Wildcard  “tucargasegura.com’ Westerrs €9 Exempt & Enable
*statictumblr.com® wildeard € Allow % Enable
*use typeklitnet® whildcard &% Allow €% Enable
‘\'r.w.'.géag)esnalytics.com’ Wildcard & aAllow % Enable
*vawnyottubecom™ Wildeard €% allow 4 Ensble
“fonis.gstatic.com® wildcard €2 Alleve € Enable
"iytimg.com® wWildeard @ Allow €% Evable
"yEaggpht.com® witdeard 8% Allow 8% Enable
~static dovbleclick net” wildeard: €9 Allow € Enable
*centroculturadigital™ wildcard & allow @ Enasble
hitpafiaevs centrocutfuradigital.mx wildeard & allow @ Enable
*centroculturadigitalmor Wildeard € aAllow £ Enable
https:Sfernvemitelcelcoms wildcard €3 Allow 22 Enable
httpiiveve fotenalgobmx Wildeard & Allovs & Enable
intfover-onlinecom/ Simgle & Allew & Enable
*ipffoyer-oniine.com™ Wildeard €8 Allow & Enable
https:ipffoyer-online. comd’ Wildeard € Allow ¥ Enable
"salpimigntacatering.comd™ wildeard & Allow € Enable
~gaida.nu” Wildcard & allow €9 Enable
~gemajoyeriz.com™ viildeard & Aflow & Ensble
{ucargasegura.com™ wildeard @ Ajlow & Enable
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4.1. Bloqueo de usuarios por URL

A continuacién, se muestran las direcciones ip mas bloqueadas, asi como los destinos a los que se denegd
la conexién.
Top 20 Most Blocked Users
1§ 172202210

22713
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5. Direcciones ip con mayor consumo de ancho de banda

Top 20 Bandwidth Users
# Usertart®y

76.87 GB

1 gy 172.31.215.168

2 §§ 10,100.1.231 37.47GB
3§y 17231.226.18 28,67 GB
4 £% 1721616 27576GB
5 gy 172.16.1.108 25.10 GB
6 £y 172.16.1,153 15.31 GB
7 gy 172.16.1.185 15.26 GB
8 £y 17231.226.13 14,42 GB
9 gy 1721611 1394 GB
10 g3 172.16.1.236 11.60 GB
11 g3 172361241 11.15GB
12 §§ 172.31.226.15 10.77 GB
13 g3 172.16.1.245 10.04 GB
14 g3 17216.1.219 844GB
15 g 172.31.226.3 9.16GB
16 g3 172.16.1.4 85468
17 4 172.16.1.39 7.20 GB
18 3 172.31.226.43 6.77 6B
19§y 172.31.226.107 638 GB
20 fy 17231.215.474 62868

Vs ®
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5.1. Top de aplicaciones con mayor tiempo de navegacién en Internet

La siguiente grafica muestra la informacion de las aplicaciones que cuentan con mayor consumo de ancho

de banda durante el mes.

Top 30 Applications by Ba

# Application”

1 HTTRS
NTTPS.BROWSER
udp/a43

RTP

Facebook

HTTP

YouTube

S5H

SMTP

W o~ oow s oW M

10 Microsoft.SharePolnt
11 Microsoft.Qutlook, Dffice. 365
12 Microsoft.OfficeUpdate
13 udp/B801

14 Netflix

15 GoopleServices

16 Zuom

17 Teamviewer

18 WhatsApp

19 Apple.SoftwareUpdate
20 TikTok

21 udp/330M

22 BTUN

23 Microsoft.Portal

24 Skype

25 ChirizSarvices

26 HITP.BROWSER

27 Spotify

28 Udp/E8!)

29 Adoho.Web

30 wp/5001

ndwidih and Sessions
. Bandwidth '

Sent Received Sessions Wl
: 1.66TB &7 3,197,305
32401 G8 ¢ 1,002,197
25331GB ¢ 454,048
26053 GB ¢ 53
219,39 GR ¢ 367,136
211.22G8 ¢ 267.659
13535GR ¢ 88,102
13258 GB ¢ &%
123727 GR &
42,388,823
8581 GR ¢ 1881
7394 GB ¢ 332,044
6508 GR ! 9,657
46.71GB ¢ 674
[WISGR ! . 15459
3237GR ¢ 294,197
EH 6B ! 3,708
2083GRH ! 7.678
205068 93,392
1836 GB 47,799
WBO3GR ! 32,205
1708GR ¢ 114
1537 GR ¢ ‘ 8,064
14.86 GB # 1,863,004
142668 ¢ 6,387
13.73GB ¢ 3,610
12.88GH 132,774
12.23GR 1 9,804
1087 g8 = 2,837,004
97868 ¢ 80,756
FEUGE ¢ ‘ 2,270
Ve L ]
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5.2. Consumo de ancho de banda por aplicaciones

Un factor importante para el contro! de servicios es el consumo, ya que permite identificar si alguno de los
servicios requiere prioridad alta o si se requiere asignar un mayor nimero de recursos a un servicio
especifico.

A continuacion, se muestran los consumos por categoria de aplicaciones:

Application Categartes by Bandwidth
% Application Category.

493,85 GB

1 & VvideosAudio
2 Web.Cllent 926,89 G
3 g SoedalMedia 204.36 GB
A g Eowall 228268
S @ Collaboration 201.33G8
6 & Uptate BB.FOGE
7 o Generalintergst 54,12 GB
3 Unknawn 40,77 GB
9 &k Network.Service Ne0GE
10 e Remoteiccess ZR4GH
e @
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Servicio de Seguridad para servidores WEB.

6.1. Politicas aplicadas en WAF.

La imagen siguiente muestra las politicas aplicadas en el equipo.

3 toliey Name. 1 @i Sanier CHOTD Service || TIPS Sarvice Deploymeit Mode! 17 v Wb Bratection profild. | Monitor Mode | En
1 Blogs blogs HITP Single Server/Server Paot €anal22 Alert Only Digable @
2 informacion informacion HITR Single Server/Server Fool €anal?2 Atert Only Disable @
3 Aplicadiones aplicaciones HYTP Single Server/Server Pool Infine Alert Only Disable @
4 Portal_Canai22 V5. Portal_Canal22 HITP HTTPS Single Server/Server Yool €23portal Disable e}
5 Intranet_Canal22 V& Intranet_Canal22 HTTP Single Server/Server Paol c22-portal Dusable &
'3 Clic_ dac VS_Clic,_Clac HITP HTTRS. Singte Server/Server Pool Tniine Alerr Only Disable @
7 Huvatar V5 _Huvatar HTTP. Single Server/Server Paol Inkine Alert Only Disable’ @
8 Fireball vS_Firebalt HTP Singte Server/Server Fool Infine Alert Oty Disable B2 &
9 Programa Vs_Programa HTTP Single Server/Server Pool Inline Alert Only Disable @
10 HMimsitio VS Minisitios HTTP HTTP Conterik Routing tniine Alért Onty Disable D
11 in: HITP HITPS Single Servet/Server Poct €22-portal Disable Gﬁ
12 Dp.canaf22 pp.canadZ2.org.mx HTTP HITPS Single Server/Server Pool £22-portal Disabla @
12 Motictas_php Noticias_PHP HYTP HTTPS Single ServersServer Pool c22-portat Disable iﬁ
4 nuevo_ HYTP HTTPS single Server/Server Pacl Infine High Level Securtty Enahie <]
15 iacanat22 5P, ta canal22 HTIP HITPS Single Server/Server Pool transparenciacanal2 Disable &
o

23



INFOTEC
N

6.2. Resumen de tipo de ataque.

La tabla siguiente muestra un resumen de los ataques detectados y bloqueados por el WAF

Top Attack Types by Date
The daily breakdown of the most frequently detected attack types.
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6.3. Top de politicas por porcentaje.

Top Policies

Povebal, Conatlalan 8% \
T, Clas{5 2%

K,ﬁ“’/ Hators. 4%

O e OB R A T B%0)

e Oitbse ral0 5 %)

Hoticias_php(51.5%) {

6.4. Top de ataques por URL.
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(1 INFOTEC Mesa Central de Servicios INFOTEC
!’). Concentrado de Eventos
h N Periodo 01/03/2021 al 31/03/2021

Informacion general del documento

Entregable Clave Servicio Medio
MCS-CANAL 22 Mesa de Servicio E’egti"sﬂ?géco /
i6 Firma
Elaboracién Puesto Nombre N m Fecha
Coordinador de Mesa Alejandro Rubén | (
de Servicio de/la Gz y 01/04/2021
/ -
Revisién Puesto Nombre ﬁr[;a Fecha

1
Lider de Proyecto Victor Quiroz / 01/04/2021
Barrientos /

Firma
Aprobacion Puesto Nombre Fecha
Subgerente de Centro ; cna s )
de Datos y Mesa de Lig, oel Nen = (s 01/04/2021
Servicio N
Recepcion ;
cli Puesto Nombre Firma Fecha
iente
. \
Gerente de Tecnologias de Ing. Juan Pablo Rosas .l
la Informacion Turanzas \ . ’/7,‘//1”’
A
A;?robaclon Puesto Nombre Firma Fecha
Cliente ™
Jefe de Unidad Ing. Emilio René Garcia ' ‘
Departamental Rodriguez 2.6 e .
4




Mesa Central de Servicios INFOTEC

. Concentrado de Eventos
Q):!nr:o‘rcc\ Periodo 01/03/2021 al 31/03/2021

Introduccién al documento.

El presente documento muestra un concentrado de los eventos reportados a la Mesa Central de Servicios INFOTEC durante el
mes MARZO 2021. .

Se incluye el concentrado de eventos por categoria y las graficas representativas de esta informacién; ademas de anexar el
detalle de los incidentes en un archivo adjunto al presente, si es que aplica.

Al final, encontrarg un glosario donde se definen los términos utilizados en este documento.

Esperamos que este documento le sea de utilidad para la toma de decisiones, con relacién a los eventos reportados.

Atentamente.

Mesa Central de Servicios INFOTEC
Direccién Adjunta de Desarrollo Tecnolégico.




Mesa Central de Servicios INFOTEC

@ !ﬂFOTGC\ Concentrado de Eventos

Periodo 01/03/2021 al 31/03/2021

CANAL 22

Las siguientes graficas muestran los eventos atendidos durante el periodo reportado, clasificados por tipo y estado.

Estado de Eventos

35

30

25

20

15

Eventos Atendidos

10

Closed
Estado

Tipo de Eventos

Solicitud
32

Nota:
Solicitud de Servicio se debera entender como Requerimiento.
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Q)!nFOTGC\ Concentrado de Eventos

Periodo 01/03/2021 al 31/03/2021

CANAL 22

Las siguientes graficas muestran los eventos atendidos durante el periodo reportado, clasificados por tipo y estado.

Estado de Eventos
35

30

25

20

15

Eventos Atendidos

10

Closed
Estado

Tipo de Eventos

Solicitud
32

Nota:
Solicitud de Servicio se debera entender como Requerimiento.
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/03/2021 al 31/03/2021

CANAL 22

Detalle de Eventos

Titulo:

Descripcién:

de banda del cliente CANAL 22.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:

Estado evento:

Solucién:

SOC:

Se adjunta el reporte.

Fecha y hora de cierre:

Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-03-01-1000
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
01/03/2021 10:06:18a.m.

TK310156

Correo electronico

Cerrado

01/03/2021 10:00 Hrs. En atencién al evento se reciben comentarios por parte del Area del

01/03/2021 07:04:12p.m.
00 08:57:54

Titulo:

Descripcién:

de banda del cliente CANAL 22.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:

Estado evento:

Solucién:

SOC:

Se adjunta el reporte.

Reporte de consumo de ancho de banda-2021-03-02-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
02/03/2021 10:11:52a.m.

TK310245

Correo electronico

Cerrado

02/03/2021 10:00 Hrs. En atencién al evento se reciben comentarios por parte del area del




Mesa Central de Servicios INFOTEC

Q)!nm'rec Concentrado de Eventos

Periodo 01/03/2021 al 31/03/2021

CANAL 22

Detalle de Eventos

Fecha y hora de cierre: 02/03/2021 08:08:47p.m.

Tiempo total del Ticket: 00 09:56:55

Titulo: Reporte de consumo de ancho de banda-2021-03-03-1000 CANAL 22
Descripcién: Buenos dias,

Favor de levantar un TK al drea del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Atentamente
Centro de Operaciones de Seguridad
Direccion Adjunta de Desarrollo Tecnologico

Atendido por: SANCHEZ GARCIA, ARISTIDES DE JESUS

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 03/03/2021 10:13:17a.m.

Ticket asignado: TK310312

Medio de contacto: Correo electronico

Estado evento: Cerrado

Solucién: 03/03/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte de SOC:

Se adjunta el reporte.

Fecha y hora de cierre: 03/03/2021 12:45:32p.m.
Tiempo total del Ticket: 00 02:32:15
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/03/2021 al 31/03/2021

CANAL 22
Detalle de Eventos
Titulo: Alta de Cliente VPN CANAL 22
Descripcién:

Solicito su ayuda para dar de alta un cliente VPN con los siguientes datos:

Nombre

Usuario

Contrasenia

Acceso IP’s

Pedro O. Rodriguez

pedro.rodriguez

p3drORodr1gu3z*

10.100.1.0/24
10.100.10.0/24

Quedo atento a cualquier duda o aclaracion.

Saludos.

Atendido por: SANCHEZ GARCIA, ARISTIDES DE JESUS
Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 03/03/2021 11:08:19a.m.

Ticket asignado: TK310318

Medio de contacto: Correo electronico

Estado evento: Cerrado




Mesa Central de Servicios INFOTEC

(':.) !nFOTGC Concentrado de Eventos

Periodo 01/03/2021 al 31/03/2021

CANAL 22

Detalle de Eventos

Solucién: 03/03/2021 11:27 Hrs. En atencién al evento se reciben comentarios del Ing. Efrain
Nochebuena de SOC:

Se configuré la nueva cuenta de VPN. Y las politicas de comunicacién de acuerdo a la solictud.

Fecha y hora de cierre: 03/03/2021 04:00:05p.m.

Tiempo total del Ticket: 00 04:51:46

Titulo: Certificado SSL noticias.canal22.org.mx_CANAL 22

Descripcién: Solicito su ayuda para realizar el cambio del certificado SSL dentro del WAF para el portal de

canal22.org.mx, con el siguiente NAT:

IP Publica

WAF

IP Interna

189.204.131.131

10.0.0.202

172.20.22.10

Adjunto los certificados y la contrasefia es canal22*

Quedo al pendiente de cualquier duda o aclaracion.




(D) \nrForec

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/03/2021 al 31/03/2021

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:

Estado evento:

Solucién:

Lira del SOC:

CANAL 22

Detalle de Eventos

RODRIGUEZ VELAZQUEZ, YURIKA
GARCIA RODRIGUEZ, EMILIO RENE
03/03/2021 11:29:18a.m.

TK310320

Correo electronico

Cerrado

03/03/21 18:47 Hrs. En atencién al evento, se reciben comentarios por parte del Ing. Carlos

Se realiz6 la carga del certificado digital correspondiente al dominio www.canal22.org.mx.
La carga fue realizada en el equipo WAF.
Se enviaron las evidencias correspondientes a través de la mesa de servicio.

Fecha y hora de cierre:

Tiempo total del Ticket:

04/03/2021 06:52:20a.m.
00 19:23:02

Titulo:

Descripcién:

de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:

Estado evento:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:

Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-03-04-1000_Canal_22
Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho

GUEVARA MORALES, TERESA_.
GARCIA RODRIGUEZ, EMILIO RENE
04/03/2021 10:09:31a.m.

TK310367

Correo electronico

Cerrado

04/03/2021 10:09 Hrs. En atencion al evento se reciben comentarios por parte de SOC:

04/03/2021 05:54:33p.m.
00 07:45:02




Mesa Central de Servicios INFOTEC

(t‘)!nFOTGC Concentrado de Eventos

Periodo 01/03/2021 al 31/03/2021

CANAL 22

Detalle de Eventos

Tieulo: Modificar IP publica para transparencia.canal22.org.mx

Descripcién: Solicito de su ayuda para confirmar que la IP homologada 189.204.131.156 no este asignada

a ningun servicio, de estar libre sustituir la IP publica del DNS transparencia.canal22.org.mx asi mismo ajustar el NAT dentro del
Firewall con la finalidad de realizar una modificacién de IP Homologada al portal de transparenica.canal22.org.mx , actualmente
configurado con el siguiente NAT:

DNS
IP Publica
WAF

IP Interna

transparencia.canal22.org.mx
189.204.131.153
10.0.0.215

172.20.22.13

La actualizacion en el Firewall, WAF y DNS debera quedar de la siguiente forma:

DNS
IP Publica
WAF

IP Interna

transparencia.canal22.org.mx

189.204.131.156

10



Mesa Central de Servicios INFOTEC

Q)!ﬂFOTGC Concentrado de Eventos

Periodo 01/03/2021 al 31/03/2021

CANAL 22

Detalle de Eventos

10.0.0.215

172.20.22.13

Adjunto el archivo para la modificacién de DNS.

Atendido por: SANTILLAN MANON, ABRAHAM

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 05/03/2021 10:59:52a.m.

Ticket asignado: TK310428

Medio de contacto: Correo electronico

Estado evento: Cerrado

Solucién: 05/03/2021 12:02 Hrs. En atencion al evento se reciben comentarios por parte de la Ing.

Anabel Jerénimo del SO Linux:

Se actualizo el registro transparencia IN A 189.204.131.153 por transparencia IN A
189.204.131.156

Fecha y hora de cierre: 07/03/2021 12:20:22p.m.

Tiempo total del Ticket: 02 01:20:30

Titulo: Reporte de consumo de ancho de banda-2021-03-08-1000_CANAL 22

Descripcion: Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho

de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por: SANTILLAN MANON, ABRAHAM
Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apertura: 08/03/2021 10:02:16a.m.

Ticket asignado: TK310492

Medio de contacto: Correo electronico

Estado evento: Cerrado

11
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Q)!ﬂFOTGC Concentrado de Eventos

Periodo 01/03/2021 al 31/03/2021

CANAL 22

Detalle de Eventos

Solucién: 08/03/2021 10:00 Hrs. En atencién al evento se reciben comentarios por parte del area del
SOC:

Se adjunta el reporte.

Fecha y hora de cierre: 09/03/2021 10:45:40a.m.
Tiempo total del Ticket: 01 00:43:24

Titulo: Reporte de consumo de ancho de banda-2021-03-09-1000 CANAL 22
Descripcién: Buenos dias,

Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Atentamente
Centro de Operaciones de Seguridad
Direccién Adjunta de Desarrollo Tecnolégico

Atendido por: SANCHEZ GARCIA, ARISTIDES DE JESUS

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 09/03/2021 10:10:54a.m.

Ticket asignado: TK310574

Medio de contacto: Correo electronico

Estado evento: Cerrado

Solucién: 09/03/2021 10:00 Hrs. En atencién al evento se reciben comentarios por parte del area del
SOC:

Se adjunta el reporte.

Fecha y hora de cierre: 09/03/2021 07:13:58p.m.
Tiempo total del Ticket: 00 09:03:04

12
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/03/2021 al 31/03/2021

Titulo:

Descripcién:

de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:

Estado evento:

Solucién:
SOC:

Se adjunta el reporte.

Fecha y hora de cierre:

Tiempo total del Ticket:

CANAL 22

Detalle de Eventos

Reporte de consumo de ancho de banda-2021-03-10-1000
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho

GUEVARA MORALES, TERESA_.
GARCIA RODRIGUEZ, EMILIO RENE
10/03/2021 10:03:11a.m.

TK310622

Correo electronico

Cerrado

10/03/2021 10:10 Hrs. En atencion al evento se reciben comentarios por parte del area del

11/03/2021 11:19:14p.m.
01 13:16:03

Titulo:

Descripcién:

Reporte de consumo de ancho de banda-2021-03-11-1000

Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:

Estado evento:

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
11/03/2021 10:06:09a.m.

TK310685

Correo electronico

Cerrado

13



Mesa Central de Servicios INFOTEC

Q)!nFOTGC Concentrado de Eventos

Periodo 01/03/2021 al 31/03/2021

CANAL 22

Detalle de Eventos

Solucién: 11/03/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del Area del
SOC:

Se adjunta el reporte.

Fecha y hora de cierre: 11/03/2021 11:19:06p.m.

Tiempo total del Ticket: 00 13:12:57

Titulo: Bloqueo web filter_CANAL 22

Descripcién: Les informo que dentro del segmento 10.252.10.0/26 tenemos servidores con sistemas

operativos Linux que al realizar actualizaciones arroja un error de bloqueo para las direcciones de los repositorios de

actualizacién por tal motivo solicito su ayuda para agregar una excepcién dentro del web filter que permita la conexion a dichos
repositorios.

Atendido por: SANTILLAN MANON, ABRAHAM

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 11/03/2021 03:32:13p.m.

Ticket asignado: TK310713

Medio de contacto: Correo electronico

Estado evento: Cerrado

Solucién: 12/03/21 09:53: Hrs En atencién al evento se reciben comentarios por parte del Ing. Ramses
Lopez de SOC:

Se realizo apoyo, se agrego dominio en el webfilter, se valida correcto acceso.

Fecha y hora de cierre: 12/03/2021 10:58:35a.m.

Tiempo total del Ticket: 00 19:26:22

Titulo: Reporte de consumo de ancho de banda-2021-03-12-1000_CANAL 22
Descripcién:

Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

14



Q) nrFotec

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/03/2021 al 31/03/2021

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:

Estado evento:

Solucién:

SOC:

Se adjunta el reporte.

Fecha y hora de cierre:

Tiempo total del Ticket:

CANAL 22

Detalle de Eventos

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
12/03/2021 10:02:01a.m.

TK310758

Correo electronico

Cerrado

12/03/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del Area del

12/03/2021 12:20:47p.m.
00 02:18:46

Titulo:

Descripcion:

de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:

Estado evento:

Solucién:
SOC:

Se adjunta el reporte.

Fecha y hora de cierre:

Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-03-13-1000_Canal_22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho

GUEVARA MORALES, TERESA_.
GARCIA RODRIGUEZ, EMILIO RENE
13/03/2021 10:15:51a.m.

TK310814

Correo electronico

Cerrado

13/03/2021 10:15 Hrs. En atencion al evento se reciben comentarios por parte del Area del

16/03/2021 07:38:40p.m.
03 09:22:49
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/03/2021 al 31/03/2021

Titulo:

Descripcién:

de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:

Estado evento:

Solucién:

CANAL 22

Detalle de Eventos

Reporte de consumo de ancho de banda-2021-03-14-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho

VAZQUEZ FLORES, LUIS NOE
GARCIA RODRIGUEZ, EMILIO RENE
14/03/2021 10:07:48a.m.

TK310839

Correo electronico

Cerrado

14/03/2021 10:00 Hrs. En atencién al evento se reciben comentarios por parte del SOC:

Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Fecha y hora de cierre:

Tiempo total del Ticket:

16/03/2021 09:53:52p.m.
02 11:46:04

Titulo:

Descripcién:

de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:

Estado evento:

Reporte de consumo de ancho de banda-2021-03-15-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho

GONZALEZ CURENO, ROGELIO
GARCIA RODRIGUEZ, EMILIO RENE
15/03/2021 10:05:09a.m.

TK310848

Correo electronico

Cerrado
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/03/2021 al 31/03/2021

Solucién:

SOC

Se adjunta el reporte.

Fecha y hora de cierre:

Tiempo total del Ticket:

CANAL 22

Detalle de Eventos

15/03/2021 10:06 Hrs. En atencion al evento se reciben comentarios del los ingenieros de

16/03/2021 07:41:07p.m.
01 09:35:58

Titulo:

Descripcién:

de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:

Estado evento:

Solucién:

SOC:

Se adjunta el reporte.

Fecha y hora de cierre:

Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-03-16-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
16/03/2021 10:07:20a.m.

TK310872

Correo electronico

Cerrado

16/03/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del area del

16/03/2021 07:42:00p.m.
00 09:34:40
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Mesa Central de Servicios INFOTEC

Q)!ﬂFOTGC Concentrado de Eventos

Periodo 01/03/2021 al 31/03/2021

CANAL 22

Detalle de Eventos

Tieulo: Reporte de consumo de ancho de banda-2021-03-17-1000 CANAL 22
Descripcién: Buenos dias,

Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho de banda del cliente CANAL 22.
Se adjunta el reporte.

Saludos cordiales.

Atentamente
Centro de Operaciones de Seguridad
Direccién Adjunta de Desarrollo Tecnolégico

Atendido por: SANCHEZ GARCIA, ARISTIDES DE JESUS

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 17/03/2021 10:24:31a.m.

Ticket asignado: TK310939

Medio de contacto: Correo electronico

Estado evento: Cerrado

Solucién: 17/03/2021 10:00 Hrs. En atenci6n al evento se reciben comentarios por parte del area del
SOC:

Se adjunta el reporte.

Fecha y hora de cierre: 17/03/2021 02:54:07p.m.

Tiempo total del Ticket: 00 04:29:36

Tttulo: Reporte de consumo de ancho de banda-2021-03-18-1000_CANAL 22

Descripcién: Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho

de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por: GONZALEZ CURENO, ROGELIO
Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apertura: 18/03/2021 10:04:58a.m.

Ticket asignado: TK310983

Medio de contacto: Correo electronico

Estado evento: Cerrado
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/03/2021 al 31/03/2021

Solucién:

de banda del cliente CANAL 22.

Se adjunta el reporte.

Fecha y hora de cierre:

Tiempo total del Ticket:

CANAL 22

Detalle de Eventos

Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho

18/03/2021 10:37:47a.m.
00 00:32:49

Titulo:

Descripcién:

de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:

Estado evento:

Solucién:
SOC:

Se adjunta el reporte.

Fecha y hora de cierre:

Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-03-19-1000
Favor de levantar un TK al érea del SOC para la generacién del reporte de consumo de ancho

GUEVARA MORALES, TERESA_.
GARCIA RODRIGUEZ, EMILIO RENE
19/03/2021 10:02:01a.m.

TK311034

Correo electronico

Cerrado

19/03/2021 10:05 Hrs. En atencion al evento se reciben comentarios por parte del Area del

19/03/2021 02:33:26p.m.
00 04:31:25

Titulo:
Descripcién:

de banda del cliente CANAL 22.

Se adjunta el reporte.

Reporte de consumo de ancho de banda-2021-03-20-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/03/2021 al 31/03/2021

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:

Estado evento:

Solucién:

SOC:

Se adjunta el reporte.

Fecha y hora de cierre:

Tiempo total del Ticket:

CANAL 22

Detalle de Eventos

GUEVARA MORALES, TERESA .
GARCIA RODRIGUEZ, EMILIO RENE
20/03/2021 10:02:22a.m.

TK311095

Correo electronico

Cerrado

20/03/2021 10:05 Hrs. En atencién al evento se reciben comentarios por parte del Area del

21/03/2021 09:57:59p.m.
01 11:55:37

Titulo:

Descripcién:

de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:

Estado evento:

Solucién:

SOC:

Se adjunta el reporte.

Reporte de consumo de ancho de banda-2021-03-21-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho

RODRIGUEZ VELAZQUEZ, YURIKA
GARCIA RODRIGUEZ, EMILIO RENE
21/03/2021 10:04:26a.m.

TK311123

Correo electronico

Cerrado

21/03/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del Area del

Ingenieros, les informamos que se registré el TK311123, solicitando de su apreciable apoyo para brindar atencion al evento que
se describe en el correo que antecede.

Fecha y hora de cierre:

Tiempo total del Ticket:

21/03/2021 09:59:29p.m.
00 11:55:03
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Mesa Central de Servicios INFOTEC

Q)!ﬂFOTEC Concentrado de Eventos

Periodo 01/03/2021 al 31/03/2021

CANAL 22

Detalle de Eventos

Titulo: Reporte de consumo de ancho de banda-2021-03-22-1000 CANAL 22

Descripcién: Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho
de banda del cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Atentamente
Centro de Operaciones de Seguridad
Direccién Adjunta de Desarrollo Tecnoldgico

Atendido por: SANCHEZ GARCIA, ARISTIDES DE JESUS

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 22/03/2021 10:22:34a.m.

Ticket asignado: TK311173

Medio de contacto: Correo electronico

Estado evento: Cerrado

Solucién: 22/03/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del Area del
SOC:

Se adjunta el reporte

Fecha y hora de cierre: 22/03/2021 10:39:13a.m.

Tiempo total del Ticket: 00 00:16:39

Titulo: Reporte de consumo de ancho de banda-2021-03-23-1000_CANAL 22

Descripcién: Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho

de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por: SANTILLAN MANON, ABRAHAM
Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apertura: 23/03/2021 10:04:05a.m.

Ticket asignado: TK311236

Medio de contacto: Correo electronico

Estado evento: Cerrado
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/03/2021 al 31/03/2021

Solucién:

SOC:

Se adjunta el reporte.

Fecha y hora de cierre:

Tiempo total del Ticket:

CANAL 22

Detalle de Eventos

23/03/2021 10:00 Hrs. En atencién al evento se reciben comentarios por parte del area del

23/03/2021 12:57:28p.m.
00 02:53:23

Titulo:

Descripcién:

de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:

Estado evento:

Solucién:

SOC:

Se adjunta el reporte.

Fecha y hora de cierre:

Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-03-24-1000_Canal_22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho

GUEVARA MORALES, TERESA_.
GARCIA RODRIGUEZ, EMILIO RENE
24/03/2021 10:03:10a.m.

TK311286

Correo electronico

Cerrado

24/03/2021 10:05 Hrs. En atencion al evento se reciben comentarios por parte del Area del

24/03/2021 03:08:55p.m.
00 05:05:45

Thtulo:

Descripcién:

de banda del cliente CANAL 22.

Se adjunta el reporte.

Reporte de consumo de ancho de banda-2021-03-25-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho
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Mesa Central de Servicios INFOTEC

@!nf:o‘rec Concentrado de Eventos

. Periodo 01/03/2021 al 31/03/2021
Detalle de Eventos
Atendido por: GONZALEZ CURENO, ROGELIO
Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apertura: 25/03/2021 10:11:20a.m.
Ticket asignado: TK311357
Medio de contacto: Correo electronico
Estado evento: Cerrado
Solucién: 25/03/2021 10:10 Hrs. En atencion al evento se reciben comentarios por parte del Area del
SOC:

Se adjunta el reporte.

Fecha y hora de cierre: 25/03/2021 03:45:38p.m.

Tiempo total del Ticket: 00 05:34:18

Titulo: Reporte de consumo de ancho de banda-2021-03-26-1000_CANAL 22

Descripcion: Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho

de banda del cliente CANAL 22.

Atendido por: SANTILLAN MANON, ABRAHAM

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 26/03/2021 10:02:54a.m.

Ticket asignado: TK311401

Medio de contacto: Correo electronico

Estado evento: Cerrado

Solucién: 26/03/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del Area del
SOC:

Se adjunta el reporte.

Fecha y hora de cierre: 26/03/2021 12:33:49p.m.
Tiempo total del Ticket: 00 02:30:55
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/03/2021 al 31/03/2021

Titulo:

Descripcién:

de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:

Estado evento:

Solucién:

SOC:

Se adjunta el reporte.

Fecha y hora de cierre:

Tiempo total del Ticket:

CANAL 22

Detalle de Eventos

Reporte de consumo de ancho de banda-2021-03-27-1000_Canal_22
Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho

GUEVARA MORALES, TERESA _.
GARCIA RODRIGUEZ, EMILIO RENE
27/03/2021 10:02:45a.m.

TK311442

Correo electronico

Cerrado

27/03/2021 10:05 Hrs. En atencion al evento se reciben comentarios por parte del Area del

28/03/2021 10:01:52p.m.
01 11:59:07

Thtulo:

Descripcién:

de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:

Estado evento:

Reporte de consumo de ancho de banda-2021-03-28-1000
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho

RODRIGUEZ VELAZQUEZ, YURIKA
GARCIA RODRIGUEZ, EMILIO RENE
28/03/2021 10:11:03a.m.

TK311460

Correo electronico

Cerrado
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Mesa Central de Servicios INFOTEC

Q)!ﬂFOTGC Concentrado de Eventos

Periodo 01/03/2021 al 31/03/2021

CANAL 22

Detalle de Eventos

Solucién: 28/03/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del Area del
SOC:

Se adjunta el reporte.

Fecha y hora de cierre: 28/03/2021 10:19:58p.m.

Tiempo total del Ticket: 00 12:08:55

Titulo: Reporte de consumo de ancho de banda-2021-03-29-1000
Descripcion: Buenos dias,

Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Atentamente
Centro de Operaciones de Seguridad
Direccién Adjunta de Desarrollo Tecnolégico

Atendido por: SANCHEZ GARCIA, ARISTIDES DE JESUS

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 29/03/2021 10:13:56a.m.

Ticket asignado: TK311484

Medio de contacto: Correo electronico

Estado evento: Cerrado

Solucién: 29/03/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del Area del
SOC:

Se adjunta el reporte.

Fecha y hora de cierre: 29/03/2021 07:00:20p.m.
Tiempo total del Ticket: 00 08:46:24
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/03/2021 al 31/03/2021

Thtulo:

Descripcién:

de banda del cliente CANAL 22.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:

Estado evento:

Solucién:

SOC:

Se adjunta el reporte.

Fecha y hora de cierre:

Tiempo total del Ticket:

CANAL 22

Detalle de Eventos

Reporte de consumo de ancho de banda-2021-03-30-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
30/03/2021 10:09:12a.m.

TK311551

Correo electronico

Cerrado

30/03/2021 10:00 Hrs. En atenci6n al evento se reciben comentarios por parte del area del

30/03/2021 10:46:06a.m.
00 00:36:54

Tttulo:

Descripcién:
de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:

Estado evento:

Solucién:

Reporte de consumo de ancho de banda-2021-03-31-1000
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho

GONZALEZ CURENO, ROGELIO
GARCIA RODRIGUEZ, EMILIO RENE
31/03/2021 10:08:14a.m.

TK311605

Correo electronico

Cerrado

31/03/2021 10:16 Hrs. Ingenieros de SOC, solicitamos de su apreciable apoyo para la

documentacion del Q156580 asignada a su grupo de trabajo, para proceder al cierre del TK

31/03/2021 10:00 Hrs. En atencién al evento se reciben comentarios por parte del area del SOC:

Se adjunta el reporte.
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Q)!nFOTGC Concentrado de Eventos
AN

Periodo 01/03/2021 al 31/03/2021

Detalle de Eventos
Fecha y hora de cierre: 31/03/2021 12:02:27p.m.
Tiempo total del Ticket: 00 01:54:13
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/03/2021 al 31/03/2021

() nFotec

CANAL 22

Glosario

Atendido por:
Departamento:

Descripcién:
Evento:

Estado Evento:

Fecha y hora de apertura:

Fecha y hora de cierre:

Incidente:

Medio de contacto:

Solicitud de Servicio:

Periodo:

Requerimiento:

Solucién:
Subclasificacionl:

Subclasificacién2:

Subtipo de evento:
Ticket asignado:

Tipo de evento:
Titulo:
Ubicacién:

Usuario que abre evento:

Notas:

Nombre completo del operador que registra el evento

En caso de estar registrado en la herramienta se presentara el "Departamento” al
que pertenece el "Usuario que abre el evento".

Breve narrativa del evento reportado.

Cambio de estado importante para: 1.- la gestion de un elemento de configuracion, 2.-
evaluacion de impacto que pueda causar una desviacién y/o 3.- de un servicio de TI.
Estado de la evento, en este caso es "Abierto", "Cerrado” o si se encuentra asociada a
alguna otra actividad.

Fecha y hora en que se realiza el registro del evento. El formato usado para este
campo es dos digitos para dia, dos digitos para mes, cuatro para afio, dos para
hora, dos para minutos y dos para segundo en formato de 12 horas indicando si es
am o pm.

Fecha y hora en que se cierra el evento. El formato usado para este campo es dos
digitos para dia, dos digitos para mes, cuatro para afo, dos para hora, dos para
minutos y dos para segundo en formato de 12 horas indicando si es am o pm.
Cualquier evento que no es parte de la operacién estandar de un servicio de Tl, y que
causa, o puede causar, una interrupcion de ese servicio o una disminucién de la
calidad del mismo.

Medio por el cual se notifica el evento.

El titulo Solicitud de Servicio debera ser entendido como Requerimiento que es como
se define en el MAAGTIC.

Rango de fechas entre las que sera obtenida la informacion, iniciando en la hora
00:00 del primer dia del mes y concluyendo a las 24:00 hrs ultimo dia del mismo mes.
El formato usado para este campo es dos digitos para dia, dos digitos para mesy
cuatro para afio.

Solicitud de informacién, asesoria, un cambio de rutina o acceso a un servicio de Tl
por parte de un Usuario.

Breve resumen de las actividades realizadas para la solucién del evento.

Tipo de evento subclasificado en nivel tres de conformidad con las tipificaciones
establecidas para su registro.

Detalle del tipo de evento subclasificado en nivel cuatro de conformidad con las
tipificaciones establecidas para su registro.

Clasificacion del evento, posterior a su categorizacion.

Identificador alfanumérico que se le proporciona al "Usuario" para el seguimiento del
evento reportado.

Categoria con la cual se clasifica el evento.

Breve resumen que define el evento reportado.

"Ubicacién" a la cual esta asociado el "Usuario que abre el evento".

Nombre completo del "Usuario que reporta el evento".

En la grafica Estado de Eventos las etiquetas de Estado aparecen en inglés pues es como estan definidas en la herramienta, y
dado que la grafica se genera automaticamente no es posible cambiarlas. Sin embargo en los datos se gener6 una funcion que
sustituye el texto en inglés por la correspondiente etiqueta en espafiol.
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