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N° de Solicitud

FECHA DE RECEPCION
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BENEFICIARIQ: INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TECNOLOGIAS DE LAINFORMACION Y COMUNICACION ppe: FID741230A22

IMPORTE: $209,446.26

DOSCIENTOS NUEVE MIL CUATROCIENTOS CUARENTA Y SEIS PESOS 26 /100 MN)

DESCRlPCléN DEL BIEN O SERVICIO: Enlace Dedicado a Internet de 200 Mbps (o} superior, Suministro y
operacion de equipamiento de Seguridad Perimetral WAN (UTM), Suministro y operacion de equipamiento de

Acceso Seguro WLAN y WIFI, Suministro y operacion de equipamiento de Seguridad para Servidores Web

(WAF). Correspondiente al mes de noviembre 2021.
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TELEVISION METROPOLITANA, S.A. DE C.V. FECHA

SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS
DIA MES | ANO

DIRECCION DE FINANZAS 16 12 12021

CONSTANCIA ACEPTACION DEL BIEN O SERVICIO

EL QUE SUSCRIBE LA PRESENTE BAJO PROTESTA DE DECIR VERDAD, MANIFIESTO
HABER RECIBIDO A MI ENTERA SATISFACCION LOS:

BIENES: |_|
SERVICIOS:

DESCRIPCION: Enjace Dedicado a Internet de 200 Mbps o superior, Suministro y operacion de
equipamiento de Seguridad Perimetral WAN (UTM), Suministro y operaciéon de
equipamiento de Acceso Seguro WLAN y WIFI, Suministro y operaciéon de
equipamiento de Seguridad para Servidores Web (WAF).

Correspondiente al mes de noviembre 2021.

FECHA DE RECEPCION: NOVIEMBRE 2021

No. DE CONTRATO: 6/6/2021 No. DE FACTURA:
No. DE REQUISICION: 300 F20350

DEL PROVEEDOR Y/O PRESTADOR DE SERVICIOS: INFOTEC CENTRO DE INVESTIGACION E
INNOVACION EN TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION.

POR LAS CARACTERISTICAS Y NATURALEZA DE LOS BIENES Y/O SERVICIOS RECIBIDOS, LOS MISMOS

QUEDARAN BAJO LA CUSTODIA DE: GERENCIA DE TECNOLOGIAS DE LA INFORMACION
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CORRESPONDIENTE.

[ ATENTAMENTE

NOMBRE: MTRO. ALFREDO AGUILAR RUIZ
CARGO: SERENTE DE TECNOLOGIAS DE LA INFORMACION 7




INFOTEC CENTRO DE |NVEST!GAC|ON E
INFOTGCC INNOVACION EN TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

Av. San Fernando No. 37

Toriello Guerra, Tlalpan

Ciudad de México, México, CP. 14050
FID741230A22

Tel: +52(55) 5624 2800, Fax: +52(55) 5624 2825
www.infotec.com.mx

Folio Fiscal
Fecha Emision
Fecha Certificacion

Factura
F 20350

6D72733B-5821-45A1-B2F8-66D22A7E037E

2021-12-06T00:00:00
2021-12-06T17:47:06

Lugar de 14050
FACTURAR A
TELEVISION METROPOLITANA, S.A. DE C.V. Clave Cliente TME901116GZ8
ATLETAS, NO. 2, COUNTRY CLUB, . Programa 21421289/TME
C.P. 04210, COYOACAN, CIUDAD DE MEXICO, MEX Atencién
TME901116GZ8 Puesto
Cantidad Clave  Descripcion Unidad Precio Unitario Importe
1.00 81141902 2Enlace Dedicado a Internet de 200 Mbps o superior E48 26,682.35 26,682.35
Impuesto Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 26,682.35 4,269.18
1.00 81141902 Suministro y operacion de equipamiento de Seguridad Perimetral WAN (UTM) E48 53,593.87 53,593.87
Impuesto Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 53,593.87 8,5675.02
1.00 81141902 Suministro y operacion de equipamiento de Acceso Seguro WLAN y WIFI ACT 54,131.48 54,131.48
Impuesto Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 54,131.48 8,661.04
1.00 81141902 Suministro y operacion de equipamiento de Seguridad para Servidores Web (WAF) E48 46,149.42 46,149.42
Impuesto Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 46,149.42 7,383.90
SERVICIOS CORRESPONDIENTES AL PERIODO DEL MES DE NOVIEMBRE DE 2021
Tipo de Comprobante: | Subtotal 180,557.12
Uso CFDI: G03 IVA 16.00% 28,889.14
Forma de Pago: 99 Total 209,446.26

Metodo de Pago: PPD
Regimen Fiscal: 603

Cantidad con Letra: (DOSCIENTOS NUEVE MIL CUATROCIENTOS CUARENTA Y SEIS PESOS 26/100 M.N.)

Sello digital del CFDI

HUsIinXTHaFD+GyLiX9VSm5HjvpX58gxwbYKvWII3JVCZ6Bgmg3e95a2ZUzw==
Sello digital del SAT

Y144k84YjMVIoP7xuvQvayP88Pw5YIURGZMis218T6z7MTgg7A3w5WyBA+L876dC/HXO6ZilYqDeWV8V5ccv+aG0zN09iuDWRMIg7X6m8tvJRBXSJZfhWKH003giy15HX8IMT366JVLSa
ReFOrwFrJTNPMtkR/n8+rU3BjGKNN/24bA2GMRVNTcuWvCfHCJe 1Fgl1IHshBjCOhvuGqTAQko 10BV+ggBtpp 1kicz/y2PeUTziHTPfnOmg31U+YrRmeCCr2T6AcxSxD+Adfdd8JhjKnBQ

wUO0+r3UzkQ13iBOjK7kMa9rkzGHXSuvkBoiWiw4JJbvDFLOJtY 8jFo0A==
Cadena original del complemento de certificacion digital del SAT

DihP7gLPWu50kW8J0XZ6sDJr3YP8tUBXxRBDGyGP+U7MI4NrIP4/9mhnKtXugeC4yym99qiBnpd+6aYdYgnS1vH60dQ1JX2tIsnHMj/4xFEpLAKjjKwTmSqDsDVtkugWWelQg4ivCw26nsx
PWYUjWLFy9dwUAdk/hsOYhOErMjzukmbQc/p2Q0aQqu3txluF +Bq/85dakDXwQri6UQSru/B/xf97VkaPN4rsZK3imcg2xIVJ5BSTxovKIunAvvc8o4pNk+GM+M3AVskQHWZyZNwSeTFz3q

[|1.1]16D72733B-5821-45A1-B2F8-66D22A7EO37E|2021-12-

r2T6AcxSxD +Adfdd8JhjKnBQHUsinXTHaFD+GyLiX9VSm5HjvpX58gxwbYKvWII3JVCZ6Bgmg3e95a2ZUZw==|00001000000503270882]|

ESTE DOCUMENTO ES UNA REPRESENTACION IMPRESA DE UN CFDI 3.3 Certificado Digital 00001000000412515490 Certificado SAT 00001000000503270882
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Ndmero recepcion de compra:
Fecha recepcion de compra:

Recepcion de compra

Pag.: 1

RECEP-21-1447
16/12/2021

Compra Enviar
De: INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TE CNOLOGIAS DE LA Para:
INFORMACION Y COMUNICACION
Fernanda Camacho
Av. San Fernando No.37
Toriello Guerra
Tlalpan, Distrito Federal 14050
México
Envio a través de Confirmar a
Recibir por 10/09/2021 Comprador
Id. proveedor P01001338 Namero pedido C-PED-21-1498
Fecha pedido 16/12/2021
N° producto Descripcion Unidad Recibido Pedido Pedido pendiente
Ne licitacion: PC-21-0272
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
GASTOS DE VENTA SER 1 1
GASTOS DE VENTA SER 1 1
GASTOS DE ADMINISTRACION SER 1 1 .
GASTOS DE ADMINISTRACION SER 1 1
GASTOS DE ADMINISTRACION SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
GASTOS DE ADMINISTRACION SER 1 1
GASTOS DE ADMINISTRACION SER 1 1



Factura compra

No.

Numero factura compra:
Fecha factura compra:
NUmero de evento:

Pag.: 1
CFACT-21-1447

F20350
16/12/2021
EV1-21-000991

Pagar Enviar
Para: INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TE CNOLOGIAS DE LA Para:
INFORMACION Y COMUNICACION
Fernanda Camacho
Av. San Fernando No.37
Toriello Guerra
Tlalpan, Distrito Federal 14050
México
. Confirmar a
Tipo de Persona Moral
- te d Comprador
i“"fg‘a traves de , Némero pedido C-PED-21-1498
ecbirpor  10/09/2021 Fecha pedido 16/12/2021
Términos
Forma de pago
Id. proveedor ~ P01001338
N° producto PP PTDA ESP FF CECO Descripcién Unidad Cantidad Precio Precio total
N@ licitacion: PC-21-0272 ‘
013 31603 1 11 MATERIALES INDIRECTOS SER 1 4,358.57 4,358.57
013 31603 1 12 MATERIALES INDIRECTOS SER 1 3,735.66 3,735.66
013 31603 1 13 MATERIALES INDIRECTOS SER 1 747132 747132
013 31603 1 21 MATERIALES INDIRECTOS SER 1 4,980.88 4,980.88
013 31603 1 22 MATERIALES INDIRECTOS SER 1 19,923.52 19,923.52
013 31603 1 23 MATERIALES INDIRECTOS SER 1 9,961.76 9,961.76
013 31603 1 24 MATERIALES INDIRECTOS SER 1 9,961.76 9,961.76
013 31603 1 31 GASTOS DE VENTA SER 1 249044 249044
013 31603 1 32 GASTOS DE VENTA SER 1 4,358.27 4,358.27
001 31603 1 41 GASTOS DE SER 1 3,113.05 3,113.05
ADMINISTRACION
001 31603 1 42 GASTQOS DE SER 1 31,753.11 31,753.11
ADMINISTRACION
001 31603 1 43 GASTOS DE SER 1 15,565.47 15,565.47
ADMINISTRACION
013 31603 1 51 MATERIALES INDIRECTOS SER 1 6,848.71 6,848.71
013 31603 1 52 MATERIALES INDIRECTOS SER 1 17.433.08 17.433.08
013 31603 1 53 MATERIALES INDIRECTOS SER 1 24,904.40 24,904.40
013 31603 1 54 GASTOS DE SER 1 6,848.71 6,848.71
ADMINISTRACION
001 31603 1 61 GASTOS DE SER 1 6,848.41 6,848.41
" ADMINISTRACION .
Subtotal: 180,557.12
Descuento factura: 0.00
VA: 28,889.14
Total de MXN: 209,446.26
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INFOTEC

EO1 Reporte de Seguridad Perimetral

Television Metropolitana, S.A. de C.V. “Canal 22"

NOVIEMBRE 2021
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Informacidn general del documento

Entregable

Elaboraciéon

Revision

Aprobacion

Recepcion

Cliente

Aprobacion
Cliente

Clave Servicio Medio
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Puesto Nombre

Responsable del Servicio

Eduardo Flores Calderén

Puesto

Nombre

Lider de Proyecto
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=

Puesto Nombre
Encargado de la Gerencia de &,
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Infraestructura /(
/
Puesto Nombre W / Fecha
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Informacién

Mtro. Alfredo Aguilar Ruiz

/6 //,&/N #

Puesto

Nombre Firma Fecha

Jefe de Unidad
Departamental

Ing. Emilio René Garcia
Rodriguez
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(M nrotec

1.

Introduccion

El presente documento muestra las politicas reportadas durante el mes, asi como la informacion generada
por el Firewall y sus servicios UTM como lo son el IPS y sus firmas activadas para prevenir la intrusion, Las
URL'’s bloqueadas y los usuarios que las visitan, asi como la seguridad en las aplicaciones y portales Web.
Esto con la finalidad de contar con un reporte de la red de Canal 22.

2. Diagrama del Servicio

Se presenta el diagrama general de red para seguridad a la WAN y proteccién a la red perimetral:
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3. Reporte de Firewall de Aplicaciones

3.1. Politicas aplicadas por mes

En el mes de Noviembre se solicitaron cambios en las politicas, a continuacion, se enuncia el inventario de
politicas aplicadas para cada uno de los servidores o servicios de la red de Canal 22.
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4. Top 10 de Firmas activadas por IPS por mes

Durante el mes de noviembre no se solicitaron politicas de IPS. La configuraciéon del mes cuenta con la
proteccion de las firmas indicadas a continuacién (3010 Firmas activas):

Edit Filter

¥ Target server X O5: Other % 05 Windows ¥ O5: Linux % OS5 Solaris % Application: Other % Application: H5
X Application: Apache X Application: Oracle % Application: MSSQL % Application: MySQL X Application: IE

® Application: Mozilla % Application: M5 Office X Application: Adobe X Application: PHP_app % Application: ASP app
® Application: iM X Protocol HTTR O Add Filter

Mame = . Severity Target o5 ‘»\\&

Alom OffceConnect ADSL Wireless Fireveall Router Do& e Server Linux
ICom Offcelaonnect Uzility CGlLRemote Command Exacution T Server Linex
”

7-Zip RAR Solid Compression Remote Code Execution Server, Client Windows

427BE Cookie Basec Authentication. Bypass Server Other
Aargvark Topsites PHEBERemote Command Execution Ll I Server Windows, Linux, 8SD, Solaris, MacO5

ABBS Audio Media Player LST Buffer Overflow Server, Client Windows

Alzl Delendar Cookie Based Authentication Bypass Server Windowss, Linuse, BSD, Selaris, MacOS
Accatiion FTA suth_params CRLF Injection Server Linux, BSD

Accellion FTA Cookie Information. Disclosure Server Linux, BSD
Accellion FTA display.parameter CRLFInjection Server Linux, BSD

Accellion FTA getStatusverify_osuth_tokenCommand Injection Server Linux, BSD

Accellion FTA LDAPIniection Server Linux, B5SD

Avcellion FTAwmProgresswval SSRF Server Linux, BSD

ACME mini_httpd Arbitrary File Read Server Linux

Arrpbarbdcrobat Reader DVE-2020-24434 Our pfBounds Read Server, Client Windows, MacOS

AcrobatReader Acrobst CVE-2020-25433 Arbitrary File Creation Server, Client Windows, MacOs

ArctivePDFToolkic Multiple File Memory Carruption Server, Client Windows

ActivePer] PerllS diLRemote Buffer Overfiow Server Windows

£

1 /81 > % [Totsl: 3010
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5. Top 10 de IPS con mayor consumo de Internet por mes

Las firmas que coincidieron con eventos de intrusion se muestran en las graficas siguientes:

summary
Intrusions By Severity Q

® 33.40% Low (3,025 )

25.07% Mediurm {2004 §
® 17.72% Critical {1,362
WOt E1% High (1,292

Critical High and Medium Intrusions Timeline

280 W Critical

400 : ‘High
340 Medium
244
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6. Detalle de los ataques detectados y detenidos

Critical Severity Intrusions

#  Artack Name CVE-D ntrusion Type Counts
T PHEUn bual-stin PHE Remot CVE-2017-9841 Code injaction

448

4 s EgRoation
2 g U-lok Davoes oMAPSCAPA: CVE-2015-2051,CVE-2019-10891 08 Command Injection 335
an-Haader Command Execunon
{WE-2019-9082,CVE-2018-20062  Code Injaction 235
CVE-2018-10561,CVE-2018-10562 08 Command Injection 154
CVE-2019-16759 Code injacuion 35
anfig. CUton
6 @ loomialCore SessionRemote, CVE-2015-8562 Code injection 27 5
Code Exensbon \J\
7 @ METGEARDGNTDOG CGLUNaW Code Injection 23
menlicated. Remote Code Exacutic
B @ ApacnelStrursdjakstaMoiup CVE-2017-5638 Code injaction 22
9 CVE-2020-7373,CVE-2020-17496  Code injection 20
10 g Tefenkieb U Rachsynclplo  CVE-2007-11317,0VE-2017-11357, Improper Authentication 1%
ad Handling Arbreary file, Uplosd  TVE-2019-18935
Harderng, CVE-2018-7800 ©S Command Irgection 12
ote Codetrecyt
srobunction Defintions e CVE-2014-6271,CVE-2014-62 77,04 OS5 Command Injection ¥
E-2014-6278,CVE-2014- 7189, CVE-
2014-7188 CVE-2014- 7187
13 @ GhostRat Botnet 5
M g BiadabindiBomet g
15 g WowdPress <110 Path Draeers DVE-2019-9616 CVE-2018-16283,C Path Traversal &
- VE-2018-15290, CVE-2020-11 738
16 g Lnksys Oirec IV AWWEB HTTR He CVE-2017-1 7411 Code injecion 3
ader Remote Lommand Executic
17 g LnueRernal 1OV SACK Parc, CVE-2019-11477,0VE-2013-11478, Dos 3
Do CVE-2019-1147%
18 g D-LnkDR-BISG Lomrranding OVE-2019-7297,CVE-2019-7298,0v OS Cammand Indection 2
acon E-2018-17787
19 @ Apachebtrutsd Defauithcuon CVE-2013-2251 Other 2
Mapper Rermone Corvroand Execuy
won
20 g DeDelMs kSt name 50 CVE-2012-17731 SOL injection 1

wAETIOn
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High Severity Intrusions
# Attack Name
T ¢ HITPU

HESQL Injecuan

£ g GenericXxk Detection

i

tnet

& Moat

E-%

Lode brecation

# PHPLLLARgUmentinezon
& esyon Ufice Anywhere him
officeserviet. Artrary e Upload
» PHELUR
& PHEMahoous Sneil

& [rjection

a5t Mathod Ra

R
nd drpection

*arame d.k

12 @ TninsEeP sl 1P VAR5 Remot

thorezed. fie Uphos

14 # HiTPReader SOUINPRcton

HLVPRN Web Portal#

Atraama information Disclosure

16 9

15 Portls:

& Phobiudy Web Server Remore,

2 Wil Router LG

Aropwhare Urau

CVE4D

Intrusion Type
SGL injection

LWE-2012-3363,CVE-2013-4295,Cv  Other

E-2013-5015,CVE-2014-3490,CVE-
2016-9563,CVE-2018-B527,CVE-20
18-8532,CVE-2018-B533,CVE-2019
0537 CVE-2019-0548,CVE-2019-2
&47,CVE-2019-2648,CVE-201%-264
4,CVE-2019-2650,00E-2020-0765,
CWE-2021-2400,CVE-2018-13415,C
VE-2018-13415,CVE-2018-13417.C
VE-2018-15444,CVE-2018-18411,C
VE-2019-17554,CVE-2019-18227.C
VE-2019-18227,CVE-2020-15418,C
VE-2020-15419,CVE-2020-26981.C
VE-2021-21658,CVE-2021-21655,C
VE-2021-21672 CVE-2021-29447,C
VE-2021-31207

CVE-Z012-1823,CVE-2012-2311

CWE-ZO20-9374,CVE-2018-12577

CVE-2018-13379

tihe Upioad

wdPress Platform  hame Ar

Code Injection

Code Injecuon
©8 Command Injection

Code injection
Malware
Code injacton

ParmissioniFriviledgasisccess Control
08 Command Ingection

Code injection

Irnproper Authenucation

SOL Injection
Information: Disclosure

x5S

Buffer Errors
Permission/PrviledgesAccass Control
05 Cormmand Irjection

Path Traversal

Counts

B0
1B

135
53

N

N
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Medium Severity Intrusions

#  Artack Name CVE-ID intrusian Type Counts
TP SphtHandshake anormaly
1,139
Fri PermissioniPriviledge/Access Contral 420
3 anomaly 22D
4 Anomaly 177
5 + CWE-2017-5487 Information Disclosure 23
& Information Disclosure 5
P Referes Heads o CWE-2007-106% SQL tnjacton &
B Uedinorurranttolder Arbitrary CVE-2009-2265 Parmission/Priviledge/Access Control & g
File Upload \
9 Other & \3
10 sgimap Anomaly
1 e snnen? Information Disclosure 2
12 ‘Worgh ugnsocal Warfars, CVE-2019-9978 XS5 2

X55

En otra categoria también se observaron intentos de ataques sobre HTTP y HTTPS, los cuales fueron
bloqueados.

Attacks Over HTTP/HTTPs

# Attack Name Saverity Attack Counts

1 g PHEUnCEealstin PHE Bernote Cod Critical 449
£ DX T

2 g U-link Devices wNAPSOAPATon-+  Critical 335
2ater Lommand.besounon

3 & I rinm e ptrotier Pararmetsr Be  Critical 235

O Code £ aeiynon

4 g Dasan GROM Perncte Codefeecuto Critical 136
5 g vBullenn nrestong widgetConfig. & Critical 35
27
2iakanaMuupart. s Crtical A

s Lo te meeoulion
B @ vBullensabbedoontainer Tamplate Critical 20

Hemote PHP Code Execution
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SN

9 @ Mo GRAR OGN DL L Unauthent
i wote Lode bXecunon

10 g TeenWab b Hagdsyrcplosd Ha
ndling Arbitrary. ble. Upload

11 @ Drupal Loreform Bendermg.Lomp
wrent Remote Lode bxecdtion

12 @ Basr.buncoon Defindions Bemote
cdebreration

13 @ LhostRatBomnet
14 @ Biauspindisoinet
15 @ WiordPress-119 Path fraversal

Critical

Critical

Critical

Critical

Critical
Critical
Critical

16 @ Licksys.Direc IV WWBTTP Header R Critical

arnate Lommana Bxscution

17 ¢ LrusRarnal TUP SACC Pamc 305

18 g WordPresstugin serpro Authent
cauon Bypass

19 g PHIELND yoeprp Code dnection

20 g D-Link DGL-2/508.00.05 Commana
JArjection

21 @ DeDelME b Lobhung namebGLine
Lo

22 g HIUTPALRLEOLIN

17
23 g LensniciXk Detection
24 g MoraHotnet

1

P LOLArgurment inpection

27 g PHPURLCodelmection

28 g PH? Mahoousshel

29 g TrunkP=P Reguest Method Remote.

Loode bxeynon

30 @ IhinkPHPETTRVARS S Remote.Cod

2 irpection

w
puy

@ oopda Ufice Arpwhere Unadthanz

a0 o ddpinas

32 g HITP-eader SQLInecon

33 @ IP-Link Hore Wit Rostes (L Reter
27 L OTOmand inpecngn

34 Seayon UfFice Anywhare htemioffices

atArbisrary. File Uploag

LAP Web Portalfathing

TELTe

@ YeordPress Piatform Theme Arbitras

¥ Fide Uploan

3t g
e thowe Attarmpd

38 g Netink LPDNA
ote Lormmand nection

L Operas et Shared Qiphers

formping Hem

39 @ DeDelRh Permore big leciuson

didy Web Server Hemote Lode,

Critical
Critical

Critical
Critical

Critical

High
High
High
High
High
High
High
High

High

High

High
High

High
High
High
High
High

High

15

16

WooEe W

Lak

810
184
135

o o B

13



40
41
&2
43

45
46
47
48

49

50

msrationinform

le g

Wnrdbrs

Arnpbifos

13

WordPr BT AP Username by

-

& Phpaeb MG appoode tinformation
Hsthusure

# Flreditor Correntfolder Arbitrary.

# HUTPeterer Haater SGL Ineonon
& sulmapScaneer

& Apache Axisd Default Password Acc
8 WordPresg Plugin Social. Warfare X%

OS8R D55 o e Access Content. O

Reporte de FireWall de Aplicaciones

7.1. Incidentes detectados y contenidos por mes

Medium
Mediurmn
Medium

cphnaystemumu't Medium

Madium

Megium

Meadium

Medium
Medium
Medium

Medium

Medium

A continuacion, se muestra la grafica de las principales amenazas descartadas por el IPS.

Direcciones IP de victimas y direcciones IP origenes de intentos de intrusion bloqueados por el IPS.

Evidencias

Intrusion Victims

# Attack Victinn

14

172.20.22.11
172 20.254a4
10.4.0.202
172202235
1000211
172202218
172.20.22.12
172.20.22.25
10.252.10.20
10.0.0.218
10.0.0.207
10.0.0.208
10.4.0.209
778113939

SRERNRRRNNNNE
@

1.13%
A20
220
1y

wlritical “High Meadium Percent of Total Attacks

1,409 30.25%
1,099 23.50%
451 9.68%
41% 9.00%
170 3.65%
150 3.22%
144 3.00%
144 3.09%
142 3.05%
139 2.98%
13% 2.98%
133 2Bh%
117 251%

2 DOs%
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Intrusion Sources

# Attack Source
T A5.145.764.110
2 209.141.339
3 oagnnasey
4 185.1%90.24.40
5 A6.161.27.138
£ 4522725370
719357800122
B 52.151.47.149
9 45148 26.31
10 45.132.192.145
11 45.8£.190.233
12 4585190232
13 190.37.191.84
14 45.148.26.34
15 45.148.26.28
16 45148 26,167
17 1172.74.135.35
18 45.148 26,36
19 45.148.26.29
20 36.84.137.167

Counts

8. Tipoy numero de ataques detectados y detenidos

8.1. Top 10 de URLs utilizadas por mes

wCritical -High Medium Percent of Total Attacks

457 I66TR
150 7.28%
171 B.55%
136 521%
133 5.10%
132 5.068%
132 5.06%
81 3.10%
69 Z.64%
62 Z.38%
60 2.30%
53 2.26%
56 2.15%
56 2.15%
55 211%
53 2.03%
53 L.03%
52 1.99%
52 1.99%
51 1.95%

El filtrado de contenido permite bloquear el acceso a sitios de Internet de acuerdo una clasificacion por

categorias. El perfil activo en las politicas es el siguiente:

+ CresteNew & ¢

Pattern Type
Wildcard
Wildcard
Wildcard
Wildcard
Wildeard
Wildcard
Wildcard
Wildcard
Wildcard
Wildcard
Wildcard
Wildcard
Wildcard
Wildcard
Wildcard
Wildcard
Wildcard
Wildcard
Wildcard

Pattern

http//babiathffinal/aldrud 14 html

“habia tk”
https:/jpffoyer-online.com/top
“jpffoyer-online.com™
httpi/fwww . pronostices.gob.mxs
“wwwe.cheffgabybelmont.com™
“cheffgabybelmont.oom?
http/fmusitecamx
“agjax.googleapis.com”

“cdn jsdelivr.net”

~fonts googleapis.com™
“fonts.gstaticcom™
“framewiork-gb.cdn.gob.mx”
“prypekitner”
“sh.scorecardresearch.com”
“wivevecentrocu lturadigizal.mxc
gnulanu

“gemajoyeria.com”

TLUCargasegura.com”

Language
Western
Westarn
Western
Western
Western
Western
Western
Western
Western
Western
Western
Western
Western
Western
Western
Western
Western
Western

Western

Action
@ Block
& Bloclke
& Exempt
© Exempt
& Exempt
=] Exempt
@ Exempt
% Exempt
= Exempt
& Exempt
% Exempt
% Exempt
& Exempt
& Exempt
& Exempt
& Exempt
@ Exempt
£ Exempt
-] Exempr

Status
% Enabie
@3 Enabie
% Enable
Enabie
Enable

a

Enabie
Enabie
Enable
Enable
Ensbie
Enabie
Enable
Enable
Disable
Enable
Enable
Enabie
Enabie

QA0 OBCQ

& Enable

~
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4 Create B Bt Search
LIRL Type Action Status
*babia th” wWildcard @ Block @ Enable
http: woww.pronostizos.gob.mxy Wildcard %% Allow @ Enable
*loyorgroup.ga® Whildcard & Block % £nable
“babiz th'final/aldrué 14 hrmi Wildcard @ Black @ Enable
Foffoyer-oniine cora/top Wildcard @ Allow @ Enable
*ipffoysc-oniine com® Wildcard @ Allow % Enable
*revistapantalia.coms™ wiildcard @2 Allow @ Enable
“mardaonioczrbalio com” wildcard % Allow @ Enable
“centrodemicoraznn.com” wildcard @ Alow @ Enable
v revistapantalia comdfestivalficha.php Simple &% Allew % Enable
“eancee cheffgzbybelmont com™ wildcard @2 allove ¥ Enable
*cheffzzbybeimant com™ Wildcard &% Allow & Enable
nttp/imusiteca. mx Wildcard % Allow @ Enable
musiteca. mx” Wildcard €% Allow & Enable
“ajax googleapis com™ Wildcard % allow %% Enable
*cdn jedelivr ret” wildcard @ Allow @ Enable
“fants.googleapis.com™ wWildeard % Allow @ Enable
*Fonts.gstatic.com™ wildcard @ Alow € Enable
“framework-gh cdr gob mx” wWildecard % Allow % Enable
*potypekit net™ wildcard @ Alow € Enable
“sbscorecardresearchocam” wildcard %% Allow @ Enable
*static.tumblr.com® wildcard @& alow € Enable
Tuse typekiit net® Wildcard €% Allow @ Enable
“wewere.gangle-analytics com® wiildcard % Allow @ Enable
A youtube com” Wildcard @ Allow @ Enable
“fonts gstatic.com™ wildcard % Allowe @ Enable
Tiytimgcom” wildcard € Allow & Enable
wildcard @ allow 2 Enable
“static doubliecichnet” Wildcard €% Allow % Enable
“certroculturadigital™ Wildeard % Allaw @ Enable
nttpdoweens centrocuituradigital e Wwildcard  @% Allowe 2% Enable
“centroculturadigital rmx wildcard  # Allow % Enable
nitps/oacwwe mitelcel.com wildcard @ Allow @ Enable
nttpLeawed iotenal gob.omx Wildcard % # Enable
ipffoyer-ordine com: Airnple @2 Allow @ Enable
*ipffoyer-aniine com® Wildcard €3 Allow @ Enable
hitps:/ipffoyer-anfine com:’ witldcard % Allow % Enable
*salpimientacatering.com:” wildcard @ allow @ Enatble
*gnuia.nu® wildcard @ Allow & Enable
"gemajoveriz.com® Wildcard 2% Allow @ Enable
tucargasagura.com® wildcard % allow @ Enable

9. Bloqueo de usuarios por URL

A continuacién, se muestran las direcciones IP’s mas bloqueadas.

Top 20 Most Blecked Users

# Lser {or IF) Reguests
1 ¥y TR0
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Estas son las IPs Publicas de Destino Bloqueadas:

Top 30 Destination by Bandwidth and Sessions

# Hostname{or IP} Bandwidth Sent Received Sessions

1 14254.174.226 JO8TR 33,068
2 3421566106 £18.79 GB 16,541
3 189.247.171.228 224.58 GB 1,989
4 189.202.253.82 22297 GB 30,698
5 162125815 168.45 GB 41
6 201.148.13.146 149.57 GB ELRRE
7 71.43.254.123 118.42 GB &4
8 104.194.832 110.21 GB 549
9 142.251.34.1 103.23GB 10,512
16 147.156.205.110 24,26 GB 38
11 142.259.32.225 92.51 GB 2,98%
12 187.189.12.138 B6.82 GB 4,17%
13 streamiock.net B4.39G8 851
14 googlevideo.com 8316 GB LR
15 office365.com £80.08 GB 375,309
16 142.251.34.206 73.55GB 63,360
17 17221724515 59.45 GB 75
18 201.148.13.160 5286 GB 18,951
1% sktokedn.com 51.659GB 28413
20 189.204.203.87 51.35GB 8B12
21 142.250.65.129 51.27G8 4,427
22 189.202.253.97 50.52 GB 18,281
23 131071369 49.57 GB 15,163
24 189.204.203.97 47.45 48 6,289
25 142.251.34.14 44.95 GB 30,650
26 1889.202.226.207 431268 13,083
27 142.251.32.161 41.01G8 1.4931
<8 googieusercontent.cam: 40,39 GB 11,976
2% 173.247.233.34 40.16 GB 2
3¢ fbodn.net 40.07 GB 47,163
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10. Top 10 de IPS con mayor consumo de ancho de banda

Top 20 Bandwidth Users
¥ Lkser (or IR} Bandwidih
¥y 10061 230
¥% 1000235

§3 10.0.023

£3 10,015,228

IS RUL )]

¥y 17231215168
£y 10.0.0.220

¥% 1000225

£% 1000227
10§y 17216185

11 ¥% 10.0.0.229

12 §3 172361153
13 ¢y 1000228

14 §3 1721611

15 §§ 172061208
16 54 10,0.0,243

17 ¢% 10.0.0.224

18 53 10.251.10.4

19 3 172.76.1.108
20 3y 10.0.0,203

L O A

WL D d

11. Reporte de Acceso y Publicaciéon a Internet

82 45 (B
£7.40 58
E4.50 GR
52,47 GB
46 03 GH
44.1% B
29.36 GB
29.26 GB
21.71 GH
2087 GB
20.78 B
1868 GR
1408 GR
1351 GA
11.28 GB
10.73 6B
102368

9.7% GB

9.78 GR

9.72 GR

a.)

La siguiente grafica muestra la informacion de las aplicaciones que cuentan con mayor consumo de ancho

de banda durante el mes.

Top 30 Users by Bandwidth and Sessions

# Usarlor 1P} Bandwidth
1 §% 17231201127

16 ¢y 172.31.201.64
17 ¢y 172.2022.19

18 3 17231215168
19 ¢y 10.0.0.228

20 §% 172.31.200.56
21 gy 172372011868
22 43 10.00.229

23 ¢y 172.31.200.104
24 ¥y 172.31.201.246
25 ¥y 10.0.0.225

26 ¢ 172.31.201.248
27 §% 1010045

28 ¢4 10.100.1.230
29 §% 1723120125
30 ¢y 10.0.0.220

Sent Received Sessions

1.277TB
193.53 GH
177.10 GB

167.81 GB
1226168
114.45 GB
113.01 GB
111.70 GB
106.87 GB
101.02 GB
95.70 GB
94,89 GH
£86.0¢ GB
B4.16 GB
B4.17 G
80.31 GB

83768
12179497

53,682,402
109,958
704,607

56,269
11,710
320520
64,812
52776
410,605
357,147
20,869
26,085
1,677
47,572



12. Consumo de ancho de banda por aplicaciones

Un factor importante para el control de servicios es el consumo, ya que permite identificar si alguno de los
servicios requiere prioridad alta o si se requiere asignar un mayor numero de recursos a un servicio
especifico.

A continuacion, se muestran los consumos por categoria de aplicaciones:

Application Categories by Bandwidth &

# Application Category Bandwidth \)G)
1 @ Video/audio 21778
2 Weh Client 49164 GB
3 ., SocalMedia 399.19GB
4 - Email 257.57 GB
S # Collabcration 152.11 GB
6 o Generalinterest 11237 GB
7 Op Newwork.Service 52.69 GB
8 £ Update 47.46 GB
9 Coud 1T 28.86 GB

16 Unkriown 2225GB




(V) inrorec

13. Consumo de usuarios de VPN

VPN User Logins

»
dsers

Authenticated Logins

# User

—

#% danela

e

¥4 jantonip ruiz
¥4 claudia

#% abigad

4]

alwandre martinez
#% hos.noguez

§% alexis jopez

iy jaser rusatio

9 4% emilio_rene

10 3% gikac

FE U < STV

L B 3

<&

Type
ssi-sunnel

whurnel
ssiunnel
s5b-turyel
ssunnel

sy-tunnal
ssd-ourinsl
ssbrunnel
ssh-tunnel
ssheunnel

Failed Login Altempts

# Lser

1 ﬁi _@wer,rmrio
2 ¢4 emilio_reng
15y daniela

4 ¢ ¢ abrigail

First Used
110 184954

PP ER R o PR P
2021-311011:32:55
202131111 P29.49
2021-14-11 05.04:59

21 22855
20211115 00.01.56
2021-11-14 23.35:31
20211119 092335
FTATAF 113600

Type

s5laet
sshweb
sslwnl
ssl-wel

Total Number of Connsctions

8

17
17
14
13

12
10

Total Duration
Cangected{HH MM 55)

733529
328041
Ak 2%
14111
501344

R3AI0
054815
043517
033746
nrErar

Total Numbser of Failed Stternpts

- n o om

20
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1. Introduccioén

El presente documento muestra un resumen de las actividades realizadas como parte del Servicio de
Telecomunicaciones que actualmente el CANAL 22 tiene contratados con el Centro de Investigacién e
Innovacion en Tecnologias de la Informacion y Comunicacion (INFOTEC), que consiste en administrar y dar

soporte a los servicios Acceso y Publicacion a Internet.

INFOTEC cuenta con la capacidad técnica para ejecutar y prestar servicios eficaz y eficientemente,
garantizando que se apliquen las mejores practicas en la industria, que cumplen con los requisitos y
estandares que aplican en el Manual Administrativo de Aplicacién General en Materia de Tecnologias de la

Informacion y Comunicaciones y Seguridad de la Informacion (MAAGTICSI).

2. Objetivo

El presente documento tiene como objetivo reportar la disponibilidad de los enlaces contratados por el
CANAL 22, el cual esta integrado por un diagrama de topologia de red y graficas que muestran la utilizacion
de trafico servicios de Acceso y Publicacién a Internet, asi como el intercambio de trafico.

La comprobacion de la prestacion de los servicios que se informan en este documento corresponde a la

operacion del 01 de noviembre al 30 de noviembre de 2021




3. Diagrama de Topologia de Acceso y Publicacion a Internet

El siguiente diagrama muestra la topologia de Acceso y publicacién a Internet del cliente Canal 22.

Segmentos de red que cuentan con el servicio de acceso y publicacion a INTERNET.

Q)

INTERNET INFOTEC
"
ssmgzm
200
.
. \
. [(/L/
GiD/0/0 ]
189.204.220.61 /30 Gi0/0/1

189.204.131.129 /27

Red de Publicacion a INTERNET

VLAN DIRECCIONAMIENTO IP DESCRIPCION

Por definir 189.204.131.128/27 Administracion y Monitoreo




4. Utilizacion de Enlaces de Salida a Internet

La siguiente grafica muestra la utilizacién de ancho de banda (BW), del enlace para el acceso y publicacién
a Internet de Canal 22.

T1A8 206 220 6 1] ERLACE TANAL22' Jranrface FiOUDEMUATE WAaN HADA BESTEL « REDHT) Network
06 St

traftic

| | [} ey !
‘ Wl i P MR R AL &k N

Mo 17346 Kbps 2
HEos PP

gl 42
o H

Pr

N
Durante el mes de mayo se presentaron los siguientes datos en la interface donde llega el enlace: QQ))
Entradas de trafico de un promedio de 24.18 Mbps.
Salidas de trafico de un promedio de 11.35 Mbps.

Trafico entrada

El pico méaximo de entrada de acceso y publicacién a internet correspondiente es de 203.52 Mbps.
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Trafico salida

El pico maximo de salida de acceso y publicacion a internet correspondiente es de 201.71 Mbps
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e
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3
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La disponibilidad del enlace para el servicio de acceso y publicacién a internet es de: 100%

{189 2064 220 61} ENLACE (ANALZ Dispoeibdidad de scuipe

5. Glosario de Términos

Ancho de Banda (BW). Es la cantidad de datos que se pueden transmitir en una unidad de tiempo.

Enlace E1. El formato de la sefal E1 lleva datos en una tasa de 2,048 Mbps y puede llevar 32 canales de
64 Kbps cada uno, de los cuales treinta y uno son canales activos simultaneos para voz o datos en SS7
(Sistema de Senalizacion Namero 7). En R2 el canal 16 se usa para sefalizacion, por lo que estan
disponibles 30 canales para voz o datos.

Enlaces Ethernet. Son las redes de area local y dispositivos bajo el estandar IEEE 802.3 que define el
protocolo CSMA/CD, ("Acceso Multiple por Deteccion de Portadora con Deteccion de Colisiones"),
actualmente se llama Ethernet a todas las redes cableadas que usan el formato, aunque no tenga CSMA/CD
como método de acceso al medio.

LAN. Local Area Network (red de area local).

Segmento de Red. Suele ser definido mediante la configuracion del hardware (cominmente por Router o
Switch) o una direccién de red especifica.

Volume
e Volume - Packets (suma): total de paquetes de entrada contados, total de paquetes de salida

contados.
e Volume - Packets In (suma): total de paquetes de entrada contados
e Volume - Packets Out (suma): total de paquetes de salida contados
e Volumen - Bytes (suma) total de bytes de entrada contados. Total, de bytes de salida contados963
e Volume - Bytes In (suma): total de bytes de entrada contados
e Volume - Bytes Out (suma): total de bytes de salida contados

b
ar




Availability
Disponibilidad (prom%): la disponibilidad promedio para todas las muestras. Calculado con NNMi usando

multiples valores incluido, pero no limitado a: IfOperStatus, IfLastchange, ifDminstatus.
Utilization

Utilization - Avg%: consumo promedio de entrada, consumo promedio de salida
o Utilization In (promedio)
e  Utilization Out (promedio)

Utilization- Max%: consumo maximo de entrada (valor mas grande de cualquier muestra); consumo
maximo de salida (el valor mas grande de cualquier muestra)
e Utilization In (promedio)

e Utilization Out (promedio)

Utilization - Variance: el valor medio de las diferencias cuadradas entre puntos de datos y el promedio, la
varianza es tabulada en unidades cuadradas.
e Utilization In (promedio)

e Utilization Out (promedio)

Errors:Numero total de paquetes con errores, paquetes de entrada y salida combinados; numero de
paquetes de entrada con errores, nimero de paquetes de salida con errores.
e Errors - Packets (suma)

e Errors - Packets In(suma)
e Errors - Packets Out(suma)

Namero total de paquetes con errores como un porcentaje del total de paquetes; seguido por el nimero de
paquetes recibidos con errores, como un porcentaje del total de paquetes recibidos y el nimero de
paquetes transmitidos con errores como un porcentaje del total de paquetes transmitidos.

e Error Rate (promedio)

e Error Rate (minimo)

e Error Rate (maximo)

e Error Rate In(promedio)

e Error Rate In (minimo)

e Error Rate In (maximo)

e Error Rate Out (promedio)

e Error Rate Out (minimo)

e Error Rate Out (maximo)

Discard Rate
Numero total de paquetes descartados como un porcentaje del total de paquetes (minimo, maximo y
promedio); seguido por el niumero de paquetes descartados de entrada, como un porcentaje del nimero
total de paquetes de entrada (minimo, maximo, promedio), y el niimero de paquetes descartados de
salida, como un porcentaje del nimero total de paquetes de salida (minimo, maximo, promedio).

e Discard Rate (promedio, minimo y maximo)

e Discard Rate In (promedio, minimo y maximo)
e Discard Rate Out(promedio, minimo, maximo)

Exceptions
Utilization Exceptions: nimero de excepciones; porcentaje de muestras por encima o debajo del rango
normal.




e Utilization Exceptions (# de muestras)
e Utilization Exceptions (% de muestras)

Discard Exceptions: nimero de excepciones de paquetes descartados, porcentaje de muestras sobre el
umbral de la excepcion de descarte.
e Discard Exceptions (# de muestras)

o Discard Exceptions (% de muestras)

Error Exceptions: niumero de excepciones de error de paquetes, porcentaje de muestras por encima del
umbral de excepcion de error.
e Error Exceptions (# de muestras)

e Error Exceptions (% de muestras)

Availability Exceptions: nimero de excepciones de disponibilidad; porcentaje de muestras que evidencian
Ifoperstatus=down
e Availability Exceptions (# de muestras) C \

e Availability Exceptions (% de muestras)
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

Y nrotec

Introduccion al documento.

El presente documento muestra un concentrado de los eventos reportados a la Mesa Central de Servicios INFOTEC durante el mes
NOVIEMBRE 2021.

Se incluye el concentrado de eventos por categoria y las graficas representativas de esta informacion; ademas de anexar el detalle de
los incidentes en un archivo adjunto al presente, si es que aplica.

Al final, encontrara un glosario donde se definen los términos utilizados en este documento.
Esperamos que este documento le sea de utilidad para la toma de decisiones, con relacion a los eventos reportados.

Atentamente.

Mesa Central de Servicios INFOTEC
Direccién Adjunta de Desarrollo Tecnolégico.




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

CANAL 22

Las siguientes graficas muestran los eventos atendidos durante el periodo reportado, clasificados por tipo y estado.

Eventos Atendidos

35

30

25

20

13

10

Nota:

Estado de Eventos

i
Closed Open - Linked

Estado

Tipo de Eventos \?}Y

Solicitud
34

Solicitud de Servicio se debera entender como Requerimiento.




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

Detalle de Eventos

Titulo: Reporte de consumo de ancho de banda-2021-11-01-1000 CANAL 22
Descripcion: Buenos dias,

Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Atentamente

Centro de Operaciones de Seguridad y
Direccion Adjunta de Desarrollo Tecnoldgico \)3)
Atendido por: SANCHEZ GARCIA, ARISTIDES DE JESUS

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 01/11/2021 10:06:00a.m.

Ticket asignado: TK320967

Medio de contacto: Correo electronico

Estado evento: Cerrado

Clasificacion: Solicitud

Solucioén: 01/11/2021 10:08 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

Se adjunta el reporte.

Fecha y hora de cierre: 02/11/2021 10:45:18p.m.

Tiempo total del Ticket: 0112:39:18

Titulo: Reporte de consumo de ancho de banda-2021-11-02-1000_CANAL 22

Descripcion: Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

banda del cliente CANAL 22.

Se adjunta el reporte.




Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacién:

Solucién:

banda del cliente CANAL 22.

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

(M nrorec

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

CANAL 22

Detalle de Eventos )

MORALES FAJARDO, LUIS ALBERTO
GARCIA RODRIGUEZ, EMILIO RENE
02/11/2021 10:04:23a.m.

TK321011

Correo electronico

Cerrado

Solicitud

Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

02/11/2021 10:46:20p.m.
00 12:41:57

Titulo:
Descripcion:

banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-11-03-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho de

N
GONZALEZ CURENO, ROGELIO
GARCIA RODRIGUEZ, EMILIO RENE
03/11/2021 10:04:36a.m.
TK321036
Correo electronico

Cerrado
Solicitud

03/11/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

03/11/2021 11:52:11p.m.
00 13:47:35




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

Detalle de Eventos

Titulo: Reporte de consumo de ancho de banda-2021-11-04-1000_CANAL 22
Descripcion: Favor de levantar un TK al area-del SOC para la generacion del reporte de consumo de ancho de
banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por: MORALES FAJARDO, LUIS ALBERTO

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 04/11/2021 01:36:22p.m.

Ticket asignado: TK321091

Medio de contacto: Correo electronico

Estado evento: Cerrado

Clasificacién: Solicitud "
\N

Solucion: 04/11/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

Se adjunta el reporte.

Fecha y hora de cierre: 04/11/2021 10:27:21p.m.

Tiempo total del Ticket: 00 08:50:59

Titulo: Reporte de consumo de ancho de banda-2021-11-05-1000_CANAL 22

Descripcién: Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por: MORALES FAJARDO, LUIS ALBERTO
Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apertura: 05/11/2021 10:03:19a.m.

Ticket asignado: TK321148

Medio de contacto: Correo electronico

Estado evento: Cerrado

Clasificacion: Solicitud




Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

) INFOTEC

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

CANAL 22

”/Detalle de Eventos“

05/11/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte de SOC:

07/11/2021 08:47:33p.m.
02 10:44:14

Titulo:
Descripcion:

banda del cliente CANAL 22.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-11-06-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
06/11/2021 10:02:58a.m.
TK321204

Correo electronico

Cerrado

Solicitud

06/11/2021 10:00 Hrs. En atencién al evento se reciben comentarios por parte del area del SOC:

N\

07/11/2021 08:48:33p.m.
01 10:45:35

Titulo:
Descripcién:

banda del cliente CANAL 22.

Se adjunta el reporte.

Reporte de consumo de ancho de banda-2021-11-07-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

(o



(V) nrorec

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacién:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

CANAL 22

Detalle de Eventos

MORALES FAJARDO, LUIS ALBERTO
GARCIA RODRIGUEZ, EMILIO RENE

07/11/2021 10:01:24a.m.
TK321220

Correo electronico
Cerrado

Solicitud

07/11/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

07/11/2021 08:49:36p.m.
00 10:48:12

Titulo:
Descripcion:
banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:

Clasificacion:

Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-11-08-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

CARLOS CRUZ, ELIDETH

GARCIA RODRIGUEZ, EMILIO RENE

08/11/2021 10:07:15a.m.
TK321243

Correo electronico
Cerrado

Solicitud

08/11/2021 10:18 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

08/11/2021 10:40:48p.m.
00 12:33:33

%.



Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

(M nrotec CANAL 22

Titulo: Certificado SSL corporativo.canal22.org.mx_CANAL 22

Descripcion: Solicito su ayuda para renovar el certificado SSL al portal web https://corporativo.canal22.org.mx
con el siguiente NAT.

Nombre Publicado Firewall
IP Publica
WAF

IP Interna

corporativo
189.204.131.142
10.0.0.218

172.20.22.35

Es importante mencionar que el certificado actual tiene vigencia hasta el 16 de noviembre del 2021

Adjunto el certificado y quedo al pendiente de cualquier duda o aclaracion.

Atendido por: MORALES FAJARDO, LUIS ALBERTO
Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apertura: 08/11/2021 12:50:43p.m.

Ticket asignado: TK321252

Medio de contacto: Correo electronico

Estado evento: Cerrado

Clasificacion: Solicitud

il




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

Detalle de Eventos
Solucion: 12/11/2021 17:08 Hrs.En atencion al evento se reciben comentarios del Ing. Eduardo Flores del
SOC:

Se da por atendido la carga de los certificados.

Con base a la conferencia realizada con usted y el Ing. Eduardo Flores, donde nos el Vo.Bo de la actualizacion del certificado y el
cierre del presente TK

Fecha y hora de cierre: 12/11/2021 05:22:34p.m.
Tiempo total del Ticket: 04 04:31:51

&

-



Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

(M nroTec CANAL 22

___Detalle de Eventos

Titulo: Renovar Certificado portalproyectos.canal22.org.mx_CANAL22
Descripcion: Solicito su ayuda para renovar el certificado SSL al portal web
“https://portalproyectos.canal22.org.mx” con el siguiente NAT.

Nombre Publicado Firewall
IP Publica
WAF

IP Interna

Portal Proyectos
189.204.131.144
10.0.0.219

172.20.22.25

Es importante mencionar que el certificado actual tiene vigencia hasta el 16 de noviembre del 2021.

Adjunto el certificado y quedo al pendiente de cualquier duda o aclaracion.




Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucidn:
SOC.

(V) incorec

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

CANAL 22

Detalle de Eventos

MORALES FAJARDO, LUIS ALBERTO
GARCIA RODRIGUEZ, EMILIO RENE
08/11/2021 01:02:51p.m.

TK321254

Correo electronico

Cerrado

Solicitud

12/11/2021 17:09 Hrs. En atencidn al evento, se reciben comentarios del Ing. Eduardo Flores de

Se da por atendido la carga de los certificados.

Fecha y hora de cierre:
Tiempo total del Ticket:

12/11/2021 05:28:54p.m.
04 04:26:03

Titulo:
Descripcion:
banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-11-09-1000_CANAL22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

MORALES FAJARDO, LUIS ALBERTO
GARCIA RODRIGUEZ, EMILIO RENE
09/11/2021 10:07:39a.m.

TK321307

Correo electronico

Cerrado

Solicitud

09/11/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte de SOC:

09/11/2021 10:59:56p.m.
00 12:52:17




(Y nForec

Titulo:
Descripcion:
banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

CANAL 22

Detalle de EventosV -

Reporte de consumo de ancho de banda-2021-11-10-1000_Canal_22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

GUEVARA MORALES, TERESA .
GARCIA RODRIGUEZ, EMILIO RENE
10/11/2021 10:06:24a.m.
TK321377

Correo electronico

Cerrado

Solicitud

10/11/2021 10:11 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

10/11/2021 10:46:19p.m.
00 12:39:55

Titulo:
Descripcién:
banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Reporte de consumo de ancho de banda-2021-11-11-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

»

CARLOS CRUZ, ELIDETH

GARCIA RODRIGUEZ, EMILIO RENE
11/11/2021 10:06:24a.m.
TK321426

Correo electronico

Cerrado

Solicitud




() nrotec

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

CANAL 22

Detalle de Eventos

Soluciodn:

Se adjunta el reporte.

Fecha y hora de cierre:

11/11/2021 10:08 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

11/11/2021  11:39:07p.m.

Tiempo total del Ticket: 00 13:32:43
Titulo: Reporte de consumo de ancho de banda-2021-11-12-1000_Canal_22 03‘
Descripcion: Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacién:

Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

GUEVARA MORALES, TERESA _.
GARCIA RODRIGUEZ, EMILIO RENE
12/11/2021 10:06:14a.m.
TK321467

Correo electronico

Cerrado

Solicitud

12/11/2021 10:08 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

14/11/2021 12:32:23a.m.
01 14:26:09

Titulo:
Descripcion:
banda del cliente CANAL 22.

Se adjunta el reporte.

Reporte de consumo de ancho de banda-2021-11-13-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de




g

v e

-

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacién:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

) INFOTEC

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

CANAL 22

Detalle de Eventos o

YEBRA MELENDEZ, MARCO ANTONIO
GARCIA RODRIGUEZ, EMILIO RENE
13/11/2021 10:03:31a.m.

TK321499

Correo electronico

Cerrado

Solicitud

13/11/2021 10:09 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

14/11/2021 12:37:23a.m.
00 14:33:52

Titulo:
Descripcién:

banda del cliente CANAL 22.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacién:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-11-14-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

MORALES FAJARDOQ, LUIS ALBERTO
GARCIA RODRIGUEZ, EMILIO RENE
14/11/2021 10:03:11a.m.

TK321511

Correo electronico

Cerrado

Solicitud

14/11/2021 10:09 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

16/11/2021 09:22:51p.m.
02 11:19:40




Titulo:
Descripcion:

banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucion:
Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

) INFOTEC

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

CANAL 22

Detalle de Eventos

Reporte de consumo de ancho de banda-2021-11-15-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

SALAZAR SANTOS, JUAN MANUEL
GARCIA RODRIGUEZ, EMILIO RENE
15/11/2021 10:04:16a.m.
TK321522

Correo electronico

Cerrado

Solicitud =
035

15/11/2021 10:00 Hrs. En atencidn al evento, se reciben comentarios por parte de SOC:

16/11/2021 09:27:20p.m.
01 11:23:04

Titulo:
Descripcién:

Reporte de consumo de ancho de banda-2021-11-16-1000 CANAL 22
Buenos dias,

Favor de levantar un TK al drea del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Atentamente

Centro de Operaciones de Seguridad
Direccion Adjunta de Desarrollo Tecnoldgico

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

SANCHEZ GARCIA, ARISTIDES DE JESUS
GARCIA RODRIGUEZ, EMILIO RENE
16/11/2021 10:16:44a.m.

TK321551

Correo electronico

Cerrado

Solicitud




Solucidn:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

CANAL 22

Detalle de Eventos )

16/11/2021 10:21 Hrs. En atencién al evento se reciben comentarios por parte del area del SOC:

16/11/2021 09:24:23p.m.
00 11:07:39

Titulo:
Descripcion:

banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-11-17-1000_Canal 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

GUEVARA MORALES, TERESA .
GARCIA RODRIGUEZ, EMILIO RENE
17/11/2021 10:01:41a.m.
TK321629

Correo electronico

Cerrado

Solicitud

17/11/2021 10:06 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

©

18/11/2021 10:29:12p.m.
01 12:27:31

N\



A INFOTEC

Titulo:
Descripcion:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

CANAL 22

Detalle de Eventos

Reporte de consumo de ancho de banda-2021-11-18-1000 CANAL 22
Buenos dias,

Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Atentamente

Centro de Operaciones de Seguridad

Direccién Adjunta de Desarrollo Tecnoldgico

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:

Ticket asignado:
Medio de contacto:
Estado evento:
Clasificacion:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

SANCHEZ GARCIA, ARISTIDES DE JESUS
GARCIA RODRIGUEZ, EMILIO RENE
18/11/2021 10:07:06a.m.

TK321683

Correo electronico

Cerrado

Solicitud

18/11/2021 10:07 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

18/11/2021
00 12:22:52

10:29:58p.m.

Titulo:
Descripcion:

Reporte de consumo de ancho de banda-2021-11-19-1000 CANAL 22
Buenos dias,

Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Atentamente

Centro de Operaciones de Seguridad
Direccion Adjunta de Desarrollo Tecnologico

’ 19@\



Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

CANAL 22

Detalle de Eventos_w

SANCHEZ GARCIA, ARISTIDES DE JESUS
GARCIA RODRIGUEZ, EMILIO RENE
19/11/2021 10:07:43a.m.

TK321739

Correo electronico

Cerrado

Solicitud

19/11/2021 10:07 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

20/11/2021 12:35:24a.m.
00 14:27:41

Titulo:
Descripcion:

banda del cliente CANAL 22.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucidn:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-11-20-1000_CANAL 22
Favor de levantar un TK al drea del SOC para la generacion del reporte de consumo de ancho de

YEBRA MELENDEZ, MARCO ANTONIO
GARCIA RODRIGUEZ, EMILIO RENE
20/11/2021 10:04:17a.m.

TK321785

Correo electronico
Cerrado

Solicitud

20/11/2021 10:07 Hrs. En atencién al evento se reciben comentarios por parte del area del SOO&})

22/11/2021 11:17:44p.m.
02 13:13:27

Ny



() nrorec

Titulo:
Descripcion:
banda del cliente CANAL 22.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucioén:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

CANAL 22

Detalle de Eventos

Reporte de consumo de ancho de banda-2021-11-21-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

SALAZAR SANTOS, JUAN MANUEL
GARCIA RODRIGUEZ, EMILIO RENE
21/11/2021 10:03:05a.m.
TK321797

Correo electronico

Cerrado

Solicitud

21/11/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:(@

22/11/2021 11:18:33p.m.
0113:15:28

Titulo:
Descripcion:

Reporte de consumo de ancho de banda-2021-11-22-1000
Buenos dias,

Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Atentamente

Centro de Operaciones de Seguridad
Direccion Adjunta de Desarrollo Tecnoldgico

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

SANCHEZ GARCIA, ARISTIDES DE JESUS
GARCIA RODRIGUEZ, EMILIO RENE
22/11/2021 10:08:11a.m.

TK321816

Correo electronico

Cerrado

Solicitud

21(/w



Solucidn:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

CANAL 22

Detalle de Eventos

22/11/2021 10:10 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

22/11/2021 11:19:53p.m.
00 13:11:42

Titulo:
Descripcion:
banda del cliente CANAL 22.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-11-23-1000_CANAL 22
Favor de levantar un TK al drea del SOC para la generacion del reporte de consumo de ancho de

YEBRA MELENDEZ, MARCO ANTONIO
GARCIA RODRIGUEZ, EMILIO RENE
23/11/2021 10:05:34a.m.

TK321869

Correo electronico

Cerrado

Solicitud

23/11/2021 10:09 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

23/11/2021 11:48:51p.m. Q\"\y)
00 13:43:17

Titulo:
Descripcién:
banda del cliente CANAL 22.

Se adjunta el reporte.

Reporte de consumo de ancho de banda-2021-11-24-1000_CANAL_22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

2
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(V) nrorec

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

CANAL 22

Detalle de Eventos

SALAZAR SANTOS, JUAN MANUEL
GARCIA RODRIGUEZ, EMILIO RENE
24/11/2021 10:05:35a.m.
TK321915

Correo electronico

Cerrado

Solicitud

24/11/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

W

24/11/2021 09:16:13p.m.
00 11:10:38

Titulo:
Descripcion:

banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:

Clasificacion:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-11-25-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho de

SALAZAR SANTOS, JUAN MANUEL
GARCIA RODRIGUEZ, EMILIO RENE
25/11/2021 10:04:16a.m.
TK321955

Correo electronico
Cerrado

Solicitud

25/11/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

25/11/2021 10:26:43p.m.
00 12:22:27

S 23
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Titulo:
Descripcion:

banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacién:

Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

iymﬁyna;

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

CANAL 22

Detalle de Eventos

Reporte de consumo de ancho de banda-2021-11-26-1000_Canal_22
Favor de levantar un TK al drea del SOC para la generacién del reporte de consumo de ancho de

GUEVARA MORALES, TERESA .
GARCIA RODRIGUEZ, EMILIO RENE
26/11/2021 10:04:00a.m.
TK321988

Correo electronico

Cerrado

Solicitud

26/11/2021 10:08 Hrs. En atencidn al evento se reciben comentarios por parte del area del SOC:

28/11/2021 08:36:50p.m.
02 10:32:50

Titulo:
Descripcién:

Reporte de consumo de ancho de banda-2021-11-27-1000 CANAL 22
Buenos dias,

Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Atentamente

Centro de Operaciones de Seguridad
Direccién Adjunta de Desarrollo Tecnologico

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

SANCHEZ GARCIA, ARISTIDES DE JESUS
GARCIA RODRIGUEZ, EMILIO RENE
27/11/2021 10:08:14a.m.

TK322022

Correo electronico

Cerrado

Solicitud

W
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() nrotec

Solucidn:

Se adjunta el reporte.

Fecha y hora de cierre:

Mesa Central de Servicios INFOTEC

CANAL 22

Detalle de Eventos

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

27/11/2021 10:19 Hrs. En atencién al evento se reciben comentarios por parte del area del SOC:

28/11/2021 08:37:25p.m.

Tiempo total del Ticket: 01 10:29:11
Titulo: Reporte de consumo de ancho de banda-2021-11-28-1000_CANAL 22 W
Descripcion: Favor de levantar un TK al drea del SOC para la generacion del reporte de consumo de ancho de

banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

SALAZAR SANTOS, JUAN MANUEL
GARCIA RODRIGUEZ, EMILIO RENE
28/11/2021 10:14:2%a.m.

TK322034

Correo electronico
Cerrado

Solicitud

28/11/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

28/11/2021 08:37:45p.m.

00 10:23:16

Titulo:
Descripcion:

Reporte de consumo de ancho de banda-2021-11-29-1000_CANAL 22

Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

e



Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacién:

Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

CANAL 22

Detalle de Eventosm R

CARLOS CRUZ, ELIDETH

GARCIA RODRIGUEZ, EMILIO RENE
29/11/2021 10:05:16a.m.
TK322048

Correo electronico

Cerrado

Solicitud

29/11/2021 10:12 Hrs. En atencidn al evento se reciben comentarios por parte del area del SOC:

30/11/2021 01:10:15a.m.
00 15:04:59

Titulo:
Descripcion:

Revisién de Internet. CANAL 22
solicita una revision de internet ya que de repente se fue el internet solo fue un lapso de 5 minutos

quiere saber si hay un problema . En estos momentos cuenta con internet y lo esta monitoreando pero solo solicita la revision

Atendido por:
Usuario que abre evento:
Fecha y hora de apertura:

Ticket asignado:
Medio de contacto:

Estado evento:
Clasificacion:

Solucién:

CARLOS CRUZ, ELIDETH

GARCIA RODRIGUEZ, EMILIO RENE
29/11/2021 10:43:58a.m.
TK322049

Telefono

Cerrado

Solicitud

29/11/2021 22:22 Hrs. En atencion al evento se reciben comentarios del Ing. Luis Rivero

Les comparto las graficas por parte del proveedor, donde nos muestran sus graficas de monitoreo, asi como el estado del pto del
servicio, en ellas podran observar que no ha habido alguna afectacion sobre dicho servicio, comparto evidencia:

Sin mas por el momento, quedo atento a sus comentarios, saludos!!

Fecha y hora de cierre:
Tiempo total del Ticket:

30/11/2021 01:34:52p.m.
01 02:50:54

—~ 3
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Titulo:
Descripcién:
banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucioén:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

CANAL 22

Detalle de Eventos

Reporte de consumo de ancho de banda-2021-11-30-1000_Canal_22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

GUEVARA MORALES, TERESA .
GARCIA RODRIGUEZ, EMILIO RENE
30/11/2021 10:06:52a.m.
TK322095

Correo electronico

Cerrado

Solicitud @P

30/11/2021 10:12 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

30/11/2021 10:30:14p.m.
00 12:23:22

Titulo:
Descripcion:

Buena noche

Ancho de Banda - Informe CANAL 22
Estimados todos

El presente correo es para conocer si existe algun problema con nuestro servicio de Internet, estamos teniendo problemas y con un
test de velocidad tenemos cerca de 1 Mbps de descarga.

En caso de estarse presentado alguna saturacion del medio, les pediria nos puedan indicar la direccion 1P que esta generando el

mayor trafico de entrada y salida.

Quedo atento a sus comentarios, gracias.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

SANCHEZ GARCIA, ARISTIDES DE JESUS
AGUILAR RUIZ, ALFREDO

19/11/2021 08:16:52p.m.

TK321772

Correo electronico

Abierto con Registro Relacionado

Solicitud
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Glosario

Atendido por:
Departamento:

Descripcion:
Evento:

Estado Evento:

Fecha y hora de apertura:

Fecha y hora de cierre:

Incidente:

Medio de contacto:

Solicitud de Servicio:

Periodo:

Requerimiento:

Solucién:
Subclasificaciéon1:

Subclasificacion2:

Subtipo de evento:
Ticket asignado:

Tipo de evento:
Titulo:
Ubicacion:

Usuario que abre evento:

Notas:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/11/2021 al 30/11/2021

CANAL 22

Nombre completo del operador que registra el evento
En caso de estar registrado en la herramienta se presentara el "Departamento” al que
pertenece el "Usuario que abre el evento".
Breve narrativa del evento reportado.
Cambio de estado importante para: 1.- la gestion de un elemento de configuracion,
2.- evaluacion de impacto que pueda causar una desviacion y/o 3.- de un servicio de TI.
Estado de la evento, en este caso es "Abierto”, "Cerrado" o si se encuentra asociada a
alguna otra actividad.
Fecha y hora en que se realiza el registro del evento. El formato usado para este campo
es dos digitos para dia, dos digitos para mes, cuatro para afio, dos para hora, dos
para minutos y dos para segundo en formato de 12 horas indicando si es am o pm.

Fecha y hora en que se cierra el evento. El formato usado para este campo es dos
digitos para dia, dos digitos para mes, cuatro para afio, dos para hora, dos para
minutos y dos para segundo en formato de 12 horas indicando si es am o pm.
Cualquier evento que no es parte de la operacion estandar de un servicio de Tl, y que
causa, o puede causar, una interrupcion de ese servicio o una disminucion de la calidad
del mismo.

Medio por el cual se notifica el evento.

El' titulo Solicitud de Servicio debera ser entendido como Requerimiento que es como se
define en el MAAGTIC.

Rango de fechas entre las que sera obtenida la informacion, iniciando en la hora 00:00
del primer dia del mes y concluyendo a las 24:00 hrs Ultimo dia del mismo mes. El formato

usado para este campo es dos digitos para dia, dos digitos para mes y cuatro para
ano.

Solicitud de informacion, asesoria, un cambio de rutina o acceso a un  servicio de Tl por
parte de un Usuario.

Breve resumen de las actividades realizadas para la solucién del evento.

Tipo de evento subclasificado en nivel tres de conformidad con las tipificaciones
establecidas para su registro.

Detalle del tipo de evento subclasificado en nivel cuatro de conformidad con las (L\)
tipificaciones establecidas para su registro.

Clasificacion del evento, posterior a su categorizacion.

Identificador alfanumérico que se le proporciona al "Usuario" para el seguimiento del
evento reportado.

Categoria con la cual se clasifica el evento.

Breve resumen que define el evento reportado.

"Ubicacion” a la cual esta asociado el "Usuario que abre el evento".

Nombre completo del "Usuario que reporta el evento".

En la grafica Estado de Eventos las etiquetas de Estado aparecen en inglés pues es como estan definidas en la herramienta, y dado
que la gréfica se genera automaticamente no es posible cambiarlas. Sin embargo en los datos  se genero una funcion que sustituye el
texto en inglés por la correspondiente etiqueta en espafiol.
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