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INFOTEC CENTRO DE INVESTIGACION E

u lnFOTGC INNOVACION EN TECNOLOGIAS DE LA

INFORMACION Y COMUNICACION

Av. San Fernando No. 37
Toriello Guerra, Tlalpan FaCtura
Ciudad de México, México, CP. 14050 F 20349
FID741230A22 Folio Fiscal = E8202214-A96A-4827-BCDB-656B47F998C9
Tel: +52(55) 5624 2800, Fax: +52(55) 5624 2825 Fecha Emisién 2021-12-06T00:00:00
www.infotec.com.mx Fecha Certificacion 2021-12-06T17:46:07
Lugar de 14050
FACTURAR A
TELEVISION METROPOLITANA, S.A. DE C.V. Clave Cliente TME901116GZ8
ATLETAS, NO. 2, COUNTRY CLUB, ) Programa 21421289/TME
C.P. 04210, COYOACAN, CIUDAD DE MEXICO, MEX Atencion
TME901116GZ8 Puesto
Cantidad Clave  Descripcion Unidad Precio Unitario Importe
1.00 81141902 Enlace Dedicado a Internet de 200 Mbps o superior E48 26,682.35 26,682.35
Impuesto Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 26,682.35 4,269.18
1.00 81141902 Suministro y operacion de equipamiento de Seguridad Perimetral WAN (UTM) E48 53,593.87 53,593.87
Impuesto Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 53,593.87 8,575.02
1.00 81141902 Suministro y operacion de equipamiento de Acceso Seguro WLAN y WIFI E48 54,131.48 54,131.48
Impuesto Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 54,131.48 8,661.04
1.00 81141902 Suministro y operacion de equipamiento de Seguridad para Servidores Web (WAF) E48 46,149.42 46,149.42
Impuesto Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 46,149.42 7,383.90
SERVICIOS CORRESPONDIENTES AL PERIODO DEL MES DE OCTUBRE DE 2021
Tipo de Comprobante: | Subtotal 180,557.12
Uso CFDI: P01 IVA 16.00% 28,889.14
Forma de Pago: 99 Total 209,44626

Metodo de Pago: PPD
Regimen Fiscal: 603

Cantidad con Letra: (DOSCIENTOS NUEVE MIL CUATROCIENTOS CUARENTA'Y SEIS PESOS 26/100 M.N.)
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0d9cwG70OR1AtBeO9PahNfbo 1kUIj0UxX80TXOdHQFOFnLVADr2d0qWgsfl+nZjzAHEWxJgBkfco4c281YITerPGly46htWZmxAKgepX5VtObX5USmvM6Eg3NsnzKVZxx6xh0/qdX3CPsda
mqt3kXWBNdOYcXgmb58iaPaoywzXisMWxk49r7IEO0E31W8kgjsLXZLGw==

Sello digital del SAT
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Cadena original del complemento de certificacion digital del SAT
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Compra
De:

INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TE CNOLOGIAS DE LA
INFORMACION Y COMUNICACION

Fernanda Camacho
Av. San Fernando No.37
Toriello Guerra

Tlalpan, Distrito Federal 14050
México

Envio a través de
Recibir por 10/09/2021

Id. proveedor P0O1001338

N° producto

Descripcion

Unidad

Recepcion de compra

NUmero recepcién de compra:
Fecha recepcion de compra:

Enviar
Para:

Confirmar a
Comprador
Numero pedido
Fecha pedido

Recibido Pedido

Pag.: 1

RECEP-21-1419
13/12/2021

C-PED-21-1470
13/12/2021

Pedido pendiente

Ne licitacion: PC-21-0272
MATERIALES INDIRECTOS
MATERIALES INDIRECTOS
MATERIALES INDIRECTOS
MATERIALES INDIRECTOS
MATERIALES INDIRECTOS
MATERIALES INDIRECTOS
MATERIALES INDIRECTOS
GASTOS DE VENTA

GASTOS DE VENTA

GASTOS DE ADMINISTRACION
GASTOS DE ADMINISTRACION
GASTOS DE ADMINISTRACION
MATERIALES INDIRECTOS
MATERIALES INDIRECTOS
MATERIALES INDIRECTOS
GASTOS DE ADMINISTRACION
GASTOS DE ADMINISTRACION

SER
SER
SER
SER
SER
SER
SER
SER
SER
SER
SER
SER
SER
SER
SER
SER
SER
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Factura compra

No.

Numero factura compra:

Fecha factura compra:
Numero de evento:

Pag.: 1

CFACT-21-1419

F20349
13/12/2021
EV1-21-000991

Pagar Enviar
Para: INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TE CNOLOGIAS DE LA Para:
INFORMACION Y COMUNICACION
Fernanda Camacho
Av. San Fernando No.37
Toriello Guerra
Tlalpan, Distrito Federal 14050
México
. Confirmar a
Tipo de Persona Moral
Envio a través d Comprador
nvza R e1 Ndmero pedido C-PED-21-1470
ReAr o D/oR/2081 Fecha pedido 13/12/2021
Términos
Forma de pago
Id. proveedor ~ P01001338 ‘
N° producto PP PTDA ESP FF CECO Descripcion Unidad Cantidad Precio Precio total
N licitacion: PC-21-0272
013 31603 1 11 MATERIALES INDIRECTOS SER 1 4,358.57 4,358.57
013 31603 1 12 MATERIALES INDIRECTOS SER 1 3,735.66 3,735.66
013 31603 1 13 MATERIALES INDIRECTOS SER 1 747132 747132
013 31603 1 21 MATERIALES INDIRECTOS SER 1 4,980.88 4,980.88
013 31603 1 22 MATERIALES INDIRECTOS SER 1 19,923.52 19,923.52
013 31603 1 23 MATERIALES INDIRECTOS SER 1 9,961.76 9,961.76
013 31603 1 24 MATERIALES INDIRECTOS SER 1 9,961.76 9,961.76
013 31603 1 31 GASTOS DE VENTA SER 1 2,490.44 2,490.44
013 31603 1 32 GASTOS DE VENTA SER 1 4,358.27 4,358.27
001 31603 1 41 GASTOS DE SER 1 3,113.05 3,113.05
ADMINISTRACION
001 31603 1 42 GASTOS DE SER 1 31,753.11 31,753.11
ADMINISTRACION
001 31603 1 43 GASTOS DE SER 1 15,565.47 15,565.47
ADMINISTRACION
013 31603 1 51 MATERIALES INDIRECTOS SER 1 6,848.71 6,848.71
013 31603 1 52 MATERIALES INDIRECTOS SER 1 17,433.08 17433.08
013 31603 1 53 MATERIALES INDIRECTOS SER 1 24,904.40 24,904.40
013 31603 1 54 GASTOS DE SER 1 6,848.71 6,848.71
ADMINISTRACION
001 31603 1 61 GASTOS DE SER 1 6,848.41 6,848.41
ADMINISTRACION
Subtotal: 180,557.12
Descuento factura: 0.00
IVA: 28,889.14
Total de MXN: 209,446.26



Autorizacion de pago

RAUL YAU No.: SP-21-02114
SUBDIRECTOR GENERAL TECNICO No. Autorizacion: SP-21
Y OPERATIVO -02114

Presente:

Sirvase efectuar pago a favor de: INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TE
CNOLOGIAS DE LA INFORMACION Y COMUNICACION

Por un importe de: $209,446.26 (DOSCIENTOS NUEVE MIL CUATROCIENTOS CUARENTA'Y SEIS
PESOS 26/100 M.N.)

Por el pago que se indica en la Solicitud de Pago numero SP-21-02114

Recibida con fecha: lunes, 13 de diciembre de 2021

Descripcion Importe No. evento
Servicio de Internet de 200 209,446.26 EV1-21-
mbps o superior, Segur 000991
Total: 209,446.26
Cheque/Transferencia Beneficiario Importe
Numero Fecha Cuenta No. de poliza INFOTEC CENTRO DE INVESTIGACION E

INNOVACION ENTE CNOLOGiAS DE LA
INFORMACION Y COMUNICACION

Total: 209,446.26

Observaciones: Enlace Dedicado a Internet de 200 Mbps o superior, Suministro y operacién de equipamiento
de Seguridad Perimetral WAN (UTM), Suministro y operacion de equipamiento de Acceso Seguro WLAN y
WIFI, Suministro y operacion de equipamiento de Seguridad para

Pagina 1
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INFOTEC

EO1 Reporte de Seguridad Perimetral

Television Metropolitana, S.A. de C.V. “Canal 22”

OCTUBRE 2021
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Informacidn general del documento

Entregable

Elaboracion

Revision

Aprobacion

Recepcion
Cliente

Aprobacion
Cliente

Clave Servicio Medio
EO1-SP Reporte de Seguridad Perimetral Electronico
Puesto Nombre

Responsable del Servicio

Eduardo Flores Calderén

Puesto

Nombre

Lider de Proyecto

Eric Alejandro Villafan Polo w ¥

Puesto

Nombre

Encargado de la Gerencia de
Administracion Integral e
Infraestructura

Rubén Dario Sarmiento Gémez

Puesto

Nombre Fecha

Nirma/

Gerente de Tecnologias de la

Mtro. Alfredo Aguilar Ruiz

13/ J21

Informacién
T
Puesto Nombre Firma Fecha
\ Jd
Jefe de Unidad Ing. Emilio René Garcia g A\ / ;//‘,/ﬂ/
Departamental Rodriguez R - <
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) INFOTEC

1. Introduccion

El presente documento muestra las politicas reportadas durante el mes, asi como la informacién generada
por el Firewall y sus servicios UTM como lo son el IPS y sus firmas activadas para prevenir la intrusién, Las
URL's bloqueadas y los usuarios que las visitan, asi como la seguridad en las aplicaciones y portales Web.
Esto con la finalidad de contar con un reporte de la red de Canal 22.

2. Diagrama del Servicio

Se presenta el diagrama general de red para seguridad a la WAN y proteccion a la red perimetral:
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Adicionalmente existen estas segmentos de Red, que no estéan en el dibujo:

172.31.226.0/24
172.31.227.0/24
172.31.228.0/24




3. Reporte de Firewall de Aplicaciones
3.1. Politicas aplicadas por mes

En el mes de OCTUBRE se solicitaron cambios en las politicas, a continuacion, se enuncia el inventario de
politicas aplicadas para cada uno de los servidores o servicios de la red de Canal 22.
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4. Top 10 de Firmas activadas por IPS por mes

Durante el mes de OCTUBRE no se solicitaron politicas de IPS. La configuracion del mes cuenta con la
proteccion de las firmas indicadas a continuacion (3010 Firmas activas):

Edit Filter

® Target server X 05 Other % OS5 Windows X OS5 Linux 2 DS: Solaris X Application: Other % Application: IS

. ® Application: Apache X Application: Oracle % Application: MSSOL % Application: MySQL % Application: IE

¥ Application: Mogzilla % Application: M5_Office % Application: Adobe X Application: PHP_app X Agplication: ASP app
® Application: IM X Protocol: HTTR @ Add Filter

Mame * Severity Target 05 w
ICom Ot ceConnect ADSL Wireless Firewall Router Dos L ] Server Linux
Iem Offcelonnect Usilisy. CGlLRamate. Command. Execution e Server Linx

7-Zip RAR Solid Compression.Remote Code Execution Server, Client Windows

427BE Cookie.Basec Authentication Bypass Server Other
Agrgvark Topsites PHBRemote Command Execution Server Windows, Linux, BSD, Sclaris, MacO5S

ABEBS Audio Media Player LST Buffer Qverflow Server, Client Windows

ATzl CalendarCookie Based Authentication Bypass Server Windowszs, Linux, BSD, Selaris, MacOS
Accellion FTA auth_params CRLFInjection Server Linux, BSD

Accellion FTA Coolde Information.Disclosure Server Linux, BESD

Accellion FTA display.parameter CRLFInjection Server Linux, BSD

Accellion FTA getSratus verify_oauth_token Command Injection - Server Linux, BED

Accellion FTA LDAP Iniection o Server Linux, ESD

Acceliion FTAwmProgressval SSRF LT Server Linux, ESD

ACMEmini_htipd Arbitrary File Read BT Server Linux

Acrobztécrobat Reader OVE-2020-24434 Our nfBounds Read

Server, Client Windows, MacOs
AcrecbatReader Acrobat CVE-2020-24433 Arbitrary File Creation [ TTT W Server, Client Windows, MacOs

ActivePDFToaolkic Multiple File Memory Corruption Server, Client Windows

ActivePerl PerllSdil Remote Buffer Overfow ot Server Windows

€
L AR S | /61 » % [Total: 3010]
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5. Top 10 de IPS con mayor consumo de Internet por mes

Las firmas que coincidieron con eventos de intrusién se muestran en las graficas siguientes:

Summary
Intrusions By Severity

Ny
W 56.41% Low {5,296 )
# 24,375 Critical {2,288}
14.02% Medium {1,316}
@ 5.21% High (489 }
Critical High and Medium Intrusions Timeline
360 W Critical
300 " High
240 Mediorn
180
120 b 1
60 \'__“‘\4./0‘)’\ \
3 o £ Al ~ 5 ) A o - el o "
W N
& &SP & &S RCANCENC LGN \\e?g &
e e GE G A S T G B T W
SR R T A
/ »
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6. Detalle de los ataques detectados y detenidos

Critical Severity Intrusions

# Attack Name

1

8 D LinkDevices

ion Header O

« CVE-201B-10561,CVE-2018-10562

@ ThinkPHP.C

. Re

GRS

an

8"

cure De

@ Dru

Compone

a0

Telerk Web UL RadAsyne
1ob Hang

d.

fing
Har JBox
serialization

o Rendering.

it Ret

W Bladabindi Botoet

@ G

Rat.Botnet

8 Cmbedded LinwcMalicious. Scr

it
# Link

oy

VIWVEB HTTP He

ader Berote Command Exerutio

-
L]

DeleCS FILEX tmp name S0
£

Linjection

& Dash
mare.

8 Linu

Dos

@ WordP

hentic ation. By

Phuncton Definitons Re

sde Expnution

. kernel TCP.SACK Panic.

ess Plugintiserpro Aut

& PHPOMS Type php.Code.lnject

i

CVE-ID

CVE-2015-2051,CVE-2019-10891

CVE-2017-9841

CVE-2019-9618, CVE-2018-16283,C
VE-2018-16299,CVE-2020-11738

CVE-2019-9082,CVE-2018-20062

CVE-2009-0545,CVE-201912725

CVE-2017-5638

CVE-2017-11317,CVE-2017-11357,

CVE-2019-18935
CVE-2017.12149

CVE-2018-7600

CVE-2017-17411

CVE 201717731

CVE-2014-6271,CVE-2014.6277.CV
E-2014-6278 CVE-2014-7169,CVE.

2014-7186,CVE-2014- 7187

CVE-2019-11477,CVE-2019-11478,

CVE-2012-11478
CVE-2017-16562

CVE-201819127

Intrusion Type
0SCammand Injection

Cade Injection
OSCommand Injection
Path Traversal
Code Injection

Code Injection

Code Injection

Code Injection

Improper Authentication
05 Command Injection

05 Command Injection

05 Command Injection

Code Injection

SGL Injection

0% Command Injection

DoSs
Impraoper Authentication

Code Injection

Counts

1164
503

141

123

n7

10
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High Severity Intrusions

# Attack Name
1 HTTRURLSOLIN

2 g MW

3 @ Venenc OEDetecton

& g PHEM
7 g VACHC

CVEAD

E-2013.5015,CVE-2014-3450,CVE-
2016-9563,CVE-2018-8527 CVE-20
18-8532,CVE-2018-B533,CVE-2019
~0537 CVE-2019-0948,CVE-2019-2
647,CVE-2015-2648,CVE-2019-264
9,CVE-2019-2650,CVE-2020-0765,
CVE-2021-2400,CVE-201813415,C
VE-2018-13416,CVE-2018-13417,C
WE-2018-15444, CVE-2018-18471,C
VE-201%17554,CVE-2019.18227.C
VE-201918227 CVE-2020-15418,C
VE-2020-15419,CVE-2020-26981.C
VE-2021-21658,CVE-2021-21659,C
VE-2021-21672.CVE-2021-29447,.C
VE-2021-21207

4 @ PHPLURLCode ngectior

Parameter Co

B g NTTF Header

10 @ PhpStudyaeb

Dty ary Filg
12 g PHE
13 g Nethnb G

e Hemote
e Lxecition
ssPlattorm. Theme s

Liploadd

CVE-2012-1823,CVE-2012-2311

v guementinjection

O Router formPin

2 Remote Command fryection

Medium Severity Intrusions

# Anack Name

1

R

CVED
TCP. Sph Hanads hake
Web.5 Password. Files Access

PHE

WaordPr narnefn CVE-2017-5487
umeraponinformation, aEiire
F ftor Currentéolder Artntrary CVE-2009-2265

Fie Uplaad
HTTP. Referer Header. S0LInecao CQVE-2007-1061

n

adal. Wartare. CVE-2019-9978

rdFressPlug

© Dbtore Access.Content.

srvlepo phys systrem
ulncs L amplification Attack

Intrusion Type
SQL Injection

CVE-2D12-3363,CVE-2013-4295,CY Other

Code Injection
Cade Injection

Malware
G5 Command Injection

SQL Injection
Path Traversal

Code Injection
Permission/Priviledge/Access Control

Code Injection
OS Command Injection

Intrusion Type

Anomaly
Permission/Priviledge/Access Control
Anarraly

Information Disclosure

Permission/Priviledge/Access Control
5QL Injection

X55

Information Disclosure

Anomaly

Counts

288

22

Counts
791
437

16

3

En ofra categoria también se observaron intentos de ataques sobre HTTP y HTTPS, los cuales fueron
bloqueados.

<

11
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Attacks Over HTTR/HTTPs

# Attack Name

1 @ D LinkDevices HNAPSOA A tion H
eader.Command Execution

2 @ PHPUnitEval sudin PHP Remote Cod
e Execution

s HTTP Fath. Traversal

4 @ Dason.GPON Remote Code Exerutio
11

5 @ ThinkPHP.Controller Parameter.Re

e Execution

& j ZeroshellKertynetType Parameter.

Remate Command. Execution

mote.C

fpache Struts 2 Jakarta Multipart . Pa
Execution

WY

;

B @ T eb.ULRadAsyncUpload.Ha
ndling Arritrary File Upload

5 @ NETGEARDGN1000.CGlLUnauthent
cated Rer de.E

10 @ Drupal.CoreFormRendering Comp
onent.Remote. Code, Execution

1 g RedHajt
ese il

12 g Bladabindi Botnet

13 § chistRatBomet

14 § Embedded Linux. Malicious.Script

15 g LinksysDirec TVAWERHTTP Header R

Corunand Execution

ttion

doFiter. insecure )

2y

16 §g WordPressPluginlserprosuthent
catonbypass

17 @ Lnuxken

18 @ Bash.Function.Definitions.Remate.C
o [ secution

19 ‘ DeleCrAs FILES trop name S0L Inje
£non

20 g PHPOME Type php.Codelnjecion

21 @ HITPURLEQL Injection

22 g Wirai Botnet

23 g Generic XXEDetection

24 g PHPURLCade Injection

25 @ ThinkPHP Request. Method Remote.
Codle Execution

26 g PUPMalici

27 @ WP Hes

28 g DeDeCMS Bemote Filenclusion

29 jg PHP

SACK . Par.DoS

hell

SOLnjectinn

GLArgumentinjection

Severity

Critical
Critical

Critical
Critical

Critical
Critical
Critical
Critical
Critical
Critical
Critical
Critical
Critical
Critical
Critical
Critical

Critical
Critical

Critical

Critical
High
High
High
High
High

High
High
High
High

Attack Counts

1.164

503

138
127

123

7z

21

15

7y,

14
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8]

PN W om




7. Reporte de FireWall de Aplicaciones

7.1. Incidentes detectados y contenidos por mes

A continuacion, se muestra la grafica de las principales amenazas descartadas por el IPS.

Direcciones IP de victimas y direcciones IP origenes de intentos de intrusién bloqueados por el IPS.

Evidencias

Intrusion Victims

# Attack Victim

[ I R« R I

-k
[T ]

13
14
15

Intrusion Sources

#
1
2
3
4
s
&
7
8
2}

1@
"
12
13
14
15
16
17
18
19
20

172202211
172.20.22.44
10.0.0.202
10.252.10.20
100021
10.0.0.207
172202235
10.0.0.208
172202212
172202225
10.0.0.208
172202218
1000216
2051851154
18522010112

Attack Source
45146164110
209.141.43.27
185.53.88.35
209.141.45.226
205.185.119.225%
217.7417.143
S181.2481
194.163.173.129
156.251.136.4
103.76.85.54
841740103
238450159
201.1368.140.27
3414250217
154.16.180.48
201.138.136.223
182.167.239.134
189.167.223.182
154.16.180.198
3745.230.161

Counts

Counts

mCritical «High Medium Percent of Total Attacks
1,033 2524%
G0 2370%
310 7.57%
217 530%
199 4.86%
195 4.76%
194 4.74%
167 4.08%
167 4.08%
167 4.08%
162 3.96%
158 3.B6%
145 3.64%
4 0.10%
1 0.02%

wCritical «High Medium Percent of Total Attacks

662 24 96%
381 14.37%
350 13.20%
274 10.33%
232 875%
147 5.54%
115 4.34%
78 2.94%
56 2.11%
54 2.04%
4% 1.85%
39 147%
36 1.36%
31 117%
28 1.06%
24 0.950%
24 0.90%
24 DBO%
24 0.90%
24 D.90%

L
=z

Y



8. Tipo y nimero de ataques detectados y detenidos

8.1. Top 10 de URLs utilizadas por mes

El filtrado de contenido permite bloquear el acceso a sitios de Internet de acuerdo

categorias. El perfil activo en las politicas es el siguiente:

4 Crezte # shate | KA Search
URL | Type
“babiati” Wildcard
nttpLvanwe pronostizos.gob.mx Wildcard
"loyorgroup.ga” Wildcard
nttp/“babiz thefinal/aldrug 14 htmi wildcard
nitps.ipffover-oniinecom/top Wildcard
“jpffoyer-online.com” Wildcard
Trevistapantaliz com/™ Wwildcard
“mardoniocarbalio com® wWildcard
*certrodemicorazon.com” Wildeard
www revistapantaliz.comfMestivalficha.php Simple
“wewewe cheffzzbybelmaontcom™ Wiildcard
"cheffzabybelmontoom” wWildcard
nitpe musitecz mx wildcard
“musiteca.mx” Wildeard
“ajax googleacis com™ Wildcard
“cdn jsdelivr.rat” Wildcard
“fonts.googles wildecard
~fonts. gstatic.com” Wildcard
“framewark-gb cdrogab s wildeard
*ptypekit ret™ Wildcard
“sb scoreczrdresearch.com™ Wildeard
“static tumbircom” wildcard
Tuse typebkitnet® Wildcard
-analytics com” wildcard
) wyoutube com” Wildcard
*fonts.gstatic com™ wildcard
“iytimg com” Wildcard
*yt3 ggpht.com™ Weitldeard
“static.doubleciick.net” Wildcard
“centrocultturadigital” wildcard
Attp SSweens centroculturadigital mx wildcard
“centroculturadigital.mx Wildeard
Https: v iteloel com’ Wildcard
nttpSoavw ioteral gob rax Wildeard
ipf foyer-online cam/ Simple
“jpffoyer-online com” Wildeard
https:Viptfoyar-ontine.com’ Wwildcard
"saipimientacatering com.'™ Wildcard
*agnula nu® wildcard
*gemaloveriacom® Wildcard
tucargasegura corm” Wildeard

Action
@ Biock
& Atlow
@ Block
D Block
& Allow
% Allow
& Allow
ﬂ Allow
9 Allowe
& Allowe
2 Allow
& Allow

3
»

Ablow
Adlow
Ao
Adlawe
Allowe
Adlaes
Allow
Ablowe
Ablowe
Adlanw

Adlowe

Adlans
Adlowe
Allonw
Allow
Allow
Atlowe
Ablow
Adlowe
Ablow
Adloaww
Ablow
Allawe
Albtowe
Adlawe
Ablowe

GOAA0AQGOA0000QA00G000000000G¢

Status
% Enable

2 Enable
& Enable
#% Enable
% Epable
#2 Enable
@ Epable
% Enable
% Enable
Erable
Enable
Enable
Enable
Enable
Erable
Enable
Erable
Enable
Erable
Epable
Enable
Erable
Erable
Enable
Erable
Erable
Enable
Erable
Enable
Enable
Enable
Enable

Ernable

R CRURR R R R CRUR IR RO R R R

Enable
& Enable
& Enable
% Enable
2% Enable
¥ Enable
% Erable

Enable

+ Crestebiew & o

Pattern Type
Wildcard
Wildeard
Wildcard
Wildcard
Wildcard
Wildcard
Wildcard
Wildcard
Wildcard
Wildcard
Wildcard
‘Wildcard
Wildcard
Wildcard
Wildcard
Wildcard
Wildcard
Wildcard
Wildcard

Pattern
http://babiztk/final/aldrud 14 htmi
“babiatk"
https: #iptfoyer-oniine.comfop
“jptfoyer-online com™
httpfvirenw pronosticos gob.mx/
“vewrvi cheffgabybelmant.com™
“cheffgabybeimontcom”
httpfmusiteca mx
“ajax.googleapis.com”
“cdnjsdefivrnet”
“fonts.googieapis.com”
~fonts.gstatic.com”™
“framewerk-gh.cdn goh.mx®
“piypekitnst”
“sb.scerecardrasesrch.com”
“wovew centroculiuradigital.mx”
Enulany
*gemajoyeria.com”

“tucsrgasegura com”

una clasificacion por

Language
Westarn
Western
Western
Western
Western
Western
Western
Western
Western
Western
Western
Western
Western
Western
Western
Westarn
Westarn
Western

‘Westarn

Action
@ Black
@ Block
4 Exempt
& Exempt
Exempt
Exempt
Exempt

Exempt

D00 00

Exempr
Exemprt

Exempt

3

¥

G000

Exempt

Exampt

&

Exempt
Exempt

Exempt

o 00

Exempt

Status

Enable
% Enable
Enable
% Enable
Enable
2 Ensble
Enakle

Enable

“e

Enable

“ Enable
% Enable
Enable
4 Enable
€ Disable
@ Enable
€ Enable

¥ Enable

2 Enable

% Enable

14



9. Bloqueo de usuarios por URL

A continuacién, se muestran las direcciones IP mas bloqueadas.

Top

20 Most Blocked Users

# User {or |#) Requests

1%

172.20.2210

Estas son las IPs Publicas de Destino Bloqueadas:

Destinations
Top 30 Destination by Bandwidth and Sessions

# Hostname(or IP) Bandwidth Sent Received Sessions
1 142.54.174.226 1.14T8B
2 34.215.66.106 752.27 GB
3 189.202.253.82 115.45 GB
4 201.148.13.146 111.29 GB
5 162.125.8.15 105.89 GB

10. Top 10 de IPS con mayor consumo de ancho de banda

Top 20 Bandwidth Users
# User{oripP) Bandwidth

&
4]
&}
3]
4}
&
¥
L& |
9 ¥4
10 ¢4
11 §%
12 §%
13 §%
14 ¢4
15 g%
16 ¢3
17 §%
18§y
19 §3%
20 §3%

A L

10.0.0.221
10.0.0.231
10.0.0.235
10.0.0.228
10.0.0.200
17231215168
10.0.0.225
10.100.1.2%
172.16.1.153
10.0.0.229
10.0.0.220
100.0.241
1721611
10.0.0.227
10.0.0.230
10.0.0.226
172.16.1.208
12216181
172.16.1.108
172.16.1 .85

9338 GB
66.24 GB
53.79 GB
38.81 GB
34.88 GB
33.63GB
29.20 GB
43.30 GB
22.42 GB
2013 GB
19.56 GB
19.54 GB
18.85 GB
15.42 GB
1539 GB
11.67 GB
11.36 GB
10.58 GB
10.40 GB

9.20 GB

29,202

42,562
1,163
16,353
16,959
24

o

Ny
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11. Reporte de Acceso y Publicacién a Internet

La siguiente grafica muestra la informacién de las aplicaciones que cuentan con mayor consumo de ancho

de banda durante el mes.

Top 30 Users by Bandwidth and Sessions

# User{orIP)

1§y 172.31.201127
2 §3 172.31.201.235
3§y 10251103

4 ¥y 172.31.20090

5 gy 10251101

6 ¢y 172.31.200001
7 gy 10251102

B gy 172.31.200.139
9 gy 100.0221

10 §§ 172.31.200.153
11§ 172.31.20072

12 §§ 172.31.201.64
13 ¢y 172.31.201.205
14 §3 1000231

15 §§ 172.31.20044

16 §§ 1000235

17 g3 172.31.215.168
18 §§ 172.31.201.130
19 gy 1723120117

20 ¥y 172.31.201.199
21 3§ 172.31.201.248
22 §3 1000228

23 §§ 172202219

24 gy 1000229
25 gy 172.31.200.104
26 §§ 10.100.10.98
27 §§ 1000225

28 §§ 172.31.200.56
29 ¢ 10.0.0.220

30 §y 172.31.200.70

Bandwidth

Sent Recelved Sessions

12018
668,78 GB
574.91 GB
566.57 GB
554,27 GB
551.54 GB
531.88 GB
386.50 GB
365.73GB
323.45CB
308.56 GB
295.04 GB
284,40 GB
266.36 GB
207.60 GB
1BB.62 GB
152.28 GB
137.95GB
12538 GB
117.76 GB
115.88 GB
107.61GB
104.52 GB

94.83 GB
92.76 GB
89.26 GB
83.61 GB
77.05 GR
70.25 GB
69.88 GB

88183
937,323
14,637
66,674
779
24,492
856
209,832

B73.936 \

3,510,034
26,774
1,036,809
372,735
B70,753
20,450
470,521
113.130
132,211
36,704
305,184
785,235
64,221

6

429,835
337177
63,616
100,247
400,404
33,978
322,319
38,371

U



12. Consumo de ancho de banda por aplicaciones

Un factor importante para el control de servicios es el consumo, ya que permite identificar si alguno de los
servicios requiere prioridad alta o si se requiere asignar un mayor nimero de recursos a un Servicio
especifico.

A continuacién, se muestran los consumos por categoria de aplicaciones:

Application Categories by Bandwidth

# Application Category Bandwidth

1 @ Video/Audio 18518

2 Web.Client 9701068
3, Social.Media 3497068 \)M
4 #% Collaboration 22517 GB
5 ¢ Emall 192.13GB
6 1 Generalinterest 92.39 GB
7 Unknown 65.06 GB

8 ¢ Update 55.48 GB
9 @ NetworkService 5115 GB
10 Cloud T 18.30 GB

13. Consumo de usuarios de VPN

VPN User Logins
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Authenticated Logins

# User Type
1 ¥4 jantonio.ruz sshtunnel
2 gy daniela ssHtunnel
3§y abigail ssltunnel
A 5y sshtunnel
alejandro martinez
5 ¢4 luis.nogues ssiunne
6§y claudia sshtunnel
7 §3C=US55T= ipsec
California L =
Sunnyvale, O =
Fortinet, DU =
FortiGate, CN =
FGIKIB3E12700398,

emailhddress =
support@fortinet com
8 ¢4 emiio_rene ssHunnel
§3 C=US.5T= ipsec
California L =
Sunnyvale, O =
Fortinet, QU =
FortiGate, CK =
FG3KOB3E12700307,
emaildddress =
support®@fortinet com
10 py gibae ssHunnel

W0

Failed Login Attempts

# User
1§ daniela
2 gy emilio_rens

First Used

2021-10-11 22:42:50
2021-10-11 23:58:05
2021-10-11 235915
2021-10-12 05:03:50

20271012 146:52

20211012 171536
2021-10-1304:02:53

2021-10-23 20:15:12
2021-10-12 11:3313

2021-10-1B 15:57:07

ssbweb
sslweb

Total Duration
Total Number of G ons
Gaitas Connexted]HHMM:SS)

37 562426
30 FA3341
25 201448
13 R2a7.21
1B TRABAT
16 32:18:10

8
9052749
05301
4 L0R:26:06
4 00:5002

Total Number of Failed Attempts

@

e =2
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1. Introduccion

El presente documento muestra un resumen de las actividades realizadas como parte del Servicio de
Telecomunicaciones que actualmente el CANAL 22 tiene contratados con el Centro de Investigacion e
Innovacion en Tecnologias de la Informacién y Comunicacién (INFOTEC), que consiste en administrar y

dar soporte a los servicios Acceso y Publicacion a Internet.

INFOTEC cuenta con la capacidad técnica para ejecutar y prestar servicios eficaz y eficientemente,
garantizando que se apliquen las mejores practicas en la industria, que cumplen con los requisitos y
estandares que aplican en el Manual Administrativo de Aplicacion General en Materia de Tecnologias de
la Informacion y Comunicaciones y Seguridad de la Informacion (MAAGTICSI).

2. Objetivo

El presente documento tiene como objetivo reportar la disponibilidad de los enlaces contratados por el )
CANAL 22, el cual esta integrado por un diagrama de topologia de red y graficas que muestran lay>

utilizacion de trafico servicios de Acceso y Publicacién a Internet, asi como el intercambio de trafico.

La comprobacion de la prestacion de los servicios que se informan en este documento corresponde a la
operacioén del 01 de Octubre al 31 de Octubre de 2021

\

D —— 43&4
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3. Diagrama de Topologia de Acceso y Publicacién a Internet

El siguiente diagrama muestra la topologia de Acceso y publicacion a Internet del cliente Canal 22.

Segmentos de red que cuentan con el servicio de acceso y publicacion a INTERNET.

Q©

INTERNET INFOTEC

8335-INT-081
200 s

AN

\ By
, ]
Gio/o/o ] By
189.204.220.61 {30 Gio/0/1 {
189.204.131.129 /27

Red de Publicacion a INTERNET

VLAN DIRECCIONAMIENTO IP DESCRIPCION

Por definir 189.204.131.128/27 Administracién y Monitoreo
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4. Utilizacion de Enlaces de Salida a Internet

Las siguientes graficas muestran la utilizacién de ancho de banda (BW), del enlace para el acceso y

publicacién a Internet de Canal 22.

Durante el mes de octubre se presentaron los siguientes datos en la interface donde llega el enlace:
= Entradas de trafico de un promedio de 19.4 Mbps.
= Salidas de trafico de un promedio de 29.44 Mbps.

169 200220 €13 ENLACE_CAMALZL: ibectace SalA7 1AM CLIENTE INEISTED CARAL 52 Nedwosh 2ot

Trafico entrada
El pico maximo de entrada de acceso y publicacién a internet correspondiente es de 205.8 Mbps.

{199.204 220 51 ENLACE LANSL2Y. dierfoce G0/ 3 (LAN CLIENTE INFESTEC CANAL 223 Bits receivind

taxt e iy s
B iotriacs BEUDLEAN CUENTE BETTEC CANRG 30 B8 ecesind  [AT 1279 MBWY T2 32NBpR XIEAUMpe 201 Mhs

Trafico salida
El pico maximo de salida de acceso y publicacién a internet correspondiente es de 202.97 Mbps.

FHBD.204 230 £1) FRUE_CABALTZ: mberface GO LAN CLIENTE INFOTED CARAL 710 B2 sent

g I ol i
SN {
e
ot i w3 e
B intwrfune COORI AN SRIENTE INFITEC CANGL 220 Bc et Da 1844 %aps TS M Kbps  THEY Vhas 49357 Mg

La disponibilidad del enlace para el servicio de acceso y publicacion a internet es de: 100%

%
S
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5. Glosario de Términos

Ancho de Banda (BW). Es la cantidad de datos que se pueden transmitir en una unidad de tiempo.

Enlace E1. El formato de la sefial E1 lleva datos en una tasa de 2,048 Mbps y puede llevar 32 canales de'. _)
64 Kbps cada uno, de los cuales treinta y uno son canales activos simultaneos para voz o datos en SS7Q‘\J
(Sistema de Sefalizaciéon Numero 7). En R2 el canal 16 se usa para sefializacion, por lo que estan

disponibles 30 canales para voz o datos.

Enlaces Ethernet. Son las redes de area local y dispositivos bajo el estandar IEEE 802.3 que define el
protocolo CSMA/CD, ("Acceso Multiple por Deteccién de Portadora con Deteccién de Colisiones"),
actualmente se llama Ethernet a todas las redes cableadas que usan el formato, aunque no tenga
CSMA/CD como método de acceso al medio.

LAN. Local Area Network (red de area local).

Segmento de Red. Suele ser definido mediante la configuracion del hardware (cominmente por Router o
Switch) o una direccién de red especifica.

Volume
e Volume - Packets (suma): total de paquetes de entrada contados, total de paquetes de salida
contados.
e Volume - Packets In (suma): total de paquetes de entrada contados
e Volume - Packets Out (suma): total de paquetes de salida contados
e Volumen - Bytes (suma) total de bytes de entrada contados. Total, de bytes de salida contados963
e Volume - Bytes In (suma): total de bytes de entrada contados
e Volume - Bytes Out (suma): total de bytes de salida contados

Availability
Disponibilidad (prom%): la disponibilidad promedio para todas las muestras. Calculado con NNMi usando
multiples valores incluido, pero no limitado a: IfOperStatus, IfLastchange, ifDminstatus.
Utilization
Utilization - Avg%: consumo promedio de entrada, consumo promedio de salida
e  Utilization In (promedio)

e Utilization Out (promedio)

Utilization- Max%: consumo maximo de entrada (valor mas grande de cualquier muestra); consumo

maximo de salida (el valor mas grande de cualquier muestra)
- - ¥
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e Utilization In (promedio)
e Utilization Out (promedio)

Utilization - Variance: el valor medio de las diferencias cuadradas entre puntos de datos y el promedio, la
varianza es tabulada en unidades cuadradas.
e Utilization In (promedio)

o Utilization Out (promedio)

Errors:Numero total de paquetes con errores, paquetes de entrada y salida combinados; nimero de
paquetes de entrada con errores, nimero de paquetes de salida con errores.

e Errors - Packets (suma)

e Errors - Packets In(suma)

e Errors - Packets Out(suma)

Numero total de paquetes con errores como un porcentaje del total de paquetes; seguido por el nimero de -

paquetes recibidos con errores, como un porcentaje del total de paquetes recibidos y el nimero de “/

paquetes transmitidos con errores como un porcentaje del total de paquetes transmitidos. g
e Error Rate (promedio)

e Error Rate (minimo)

e Error Rate (maximo)

e Error Rate In(promedio)

e Error Rate In (minimo)

e Error Rate In (maximo)

e Error Rate Out (promedio)
e Error Rate Out (minimo)

e Error Rate Out (maximo)

Discard Rate
Numero total de paquetes descartados como un porcentaje del total de paquetes (minimo, maximo y
promedio); seguido por el nimero de paquetes descartados de entrada, como un porcentaje del nimero
total de paquetes de entrada (minimo, maximo, promedio), y el nimero de paquetes descartados de
salida, como un porcentaje del numero total de paquetes de salida (minimo, maximo, promedio).

e Discard Rate (promedio, minimo y maximo)

e Discard Rate In (promedio, minimo y maximo)

e Discard Rate Out(promedio, minimo, maximo)

Exceptions
Utilization Exceptions: numero de excepciones; porcentaje de muestras por encima o debajo del rango
normal.

e Utilization Exceptions (# de muestras)

e Utilization Exceptions (% de muestras)

Discard Exceptions: niUmero de excepciones de paquetes descartados, porcentaje de muestras sobre el
umbral de la excepcién de descarte.
o Discard Exceptions (# de muestras)

o Discard Exceptions (% de muestras)
Error Exceptions: numero de excepciones de error de paquetes, porcentaje de muestras por encima del

e Error Exceptions (# de muestras)
e Error Exceptions (% de muestras)

umbral de excepcién de error.
/ q



Availability Exceptions: nimero de excepciones de disponibilidad; porcentaje de muestras que evidencian
Ifoperstatus=down

e Availability Exceptions (# de muestras)
e Availability Exceptions (% de muestras)
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

™, eSSBS IS

Introduccion al documento.

El presente documento muestra un concentrado de los eventos reportados a la Mesa Central de Servicios INFOTEC durante el mes
OCTUBRE 2021.

Se incluye el concentrado de eventos por categoria y las graficas representativas de esta informacion; ademas de anexar el detalle de
los incidentes en un archivo adjunto al presente, si es que aplica.

Al final, encontrara un glosario donde se definen los términos utilizados en este documento. \/\\-
Esperamos que este documento le sea de utilidad para la toma de decisiones, con relacion a los eventos reportados.

Atentamente.

Mesa Central de Servicios INFOTEC
Direccion Adjunta de Desarrollo Tecnolégico.




Las siguientes graficas muestran los eventos atendidos durante el periodo reportado, clasificados por tipo y estado.

Eventos Atendidos

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

CANAL 22

Estado de Eventos
40

35

30

25

20

15

10

o

Closed Open - Linked
Estado

Tipo de Eventos

Incidente
2

Solicitud
38

Nota:
Solicitud de Servicio se debera entender como Requerimiento.

T



Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

CANAL 22

Detalle de Eventos

Titulo:
Descripcion:

Problemas con el internet CANAL 22
Solicito su ayuda para revisar si tenemos algln problema con el internet o si se esta superando el

ancho de banda ya que presentamos intermitencia en el servicio.

De ser la situacion de estar superando el ancho de banda, pediria su ayuda para generar un reporte de la ip y el servicio que tiene

mas consumo.

Quedo al pendiente de sus comentarios.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

GONZALEZ CURENO, ROGELIO

GARCIA RODRIGUEZ, EMILIO RENE

04/10/2021 12:09:23p.m.

TK319645

Correo electronico (
Abierto con Registro Relacionado

Incidente

<)

Titulo:
Descripcion:

CLIENTE: CANAL 22

ALERTA CANAL 22 / http://iluvatar.canal22.org.mx/ / URL NO RESPONDE
Por medio del presente se reporta la siguiente alerta de monitoreo.

URL: http://iluvatar.canal22.org.mx/

ALERTA: URL NO RESPONDE

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacién:

MORALES FAJARDO, LUIS ALBERTO
GARCIA RODRIGUEZ, EMILIO RENE
31/10/2021 11:39:03a.m.

TK320956

Correo electronico

Abierto con Registro Relacionado
Incidente

Titulo:
Descripcion:

banda del cliente CANAL 22.

Se adjunta el reporte.

Reporte de consumo de ancho de banda-2021-10-01-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de
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Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

CANAL 22

Detalle de Eventos

GONZALEZ CURENO, ROGELIO
GARCIA RODRIGUEZ, EMILIO RENE
01/10/2021 11:05:13a.m.
TK319540

Correo electronico

Cerrado

Solicitud

01/10/2021 11:20 Hrs En atencion al evento se reciben comentarios por parte de SOC:

01/10/2021 06:20:35p.m.
00 07:15:22




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

thalle de Eventos

s

Titulo: VENTANA DE MANTENIMIENTO PARA CANAL 22, 5 de octubre de 2021
Descripcion: Estimada Mesa, buenas tardes!

Por este medio solicito se coordine una ventana de matenimiento para el préximo martes 5 de octubre de 2021, la cual dara inicio a
partir de las 03:00 am y concluira aproximadamente a las 05:40 am del mismo dia. Anexo al presente el control de cambio, el cual
consiste en el cambio del equipo CPE. Esta actividad estara a cargo el area de TELCO.

Quedo al pendiente por cualquier duda o aclaracion.

Saludos.

Victor Quiroz Barrientos

Direccion Adjunta de Desarrollo Tecnoldgico

Lider de Proyecto

Te: +52(55)56242800 Ext. 4312 <)
victor.quiroz@infotec.mx AW
INFOTEC. Centro de Investigacion e Innovacion en Tecnologias de la Informacion y Comunicacion

De conformidad con los articulos 6° de la Constitucion Politica de los Estados Unidos Mexicanos, 4° de la Ley General de
Transparencia y Acceso a la Informacion Publica (LGTAIP) y 3° de la Ley Federal de Transparencia y Acceso a la Informacion Publica
(LFTAIP); la informacién contenida en este mensaje electronico y/o anexa al mismo es considerada como publica y excepcionalmente
podra clasificarse como informacion reservada y/o confidencial en términos de lo establecido en los articulos 113 y 116 de la LGTAIP,
asf como en los articulos 110y 113 de la LFTAIP y demas relativos. Asimismo, le informamos que los datos personales y sensibles
que contenga este mensaje y/o anexos al mismo seran tratados conforme a la Ley General de Proteccidn de Datos Personales en
Posesion de Sujetos Obligados y demas normatividad aplicable en la materia. Si usted recibié esta informacién por error 0 no es el
destinatario de esta informacion, favor de borrarla de su sistema e informar a la brevedad a la direccién de correo electrénico que
emitio este mensaje. Antes de imprimir este mensaje, por favor compruebe si es verdaderamente necesario hacerlo. El compromiso
con el MEDIO AMBIENTE es tarea de todos.

Atendido por: SANCHEZ GARCIA, ARISTIDES DE JESUS

Usuario que abre evento: QUIROZ BARRIENTOS, VICTOR

Fecha y hora de apertura: 01/10/2021 12:55:34p.m.

Ticket asignado: TK319548

Medio de contacto: Correo electronico

Estado evento: Cerrado

Clasificacion: Solicitud

Solucion: 05/10/2021 8:47 Hrs. se cancela Ventana de mantenimiento derivado de los comentarios del
especialista:

comenta que la ventana no fue exitosa y se tuvo que realizar rollback, que el estara checando el tema con el provedor y que mas
tarde nos enviaria retro de la situacion

Fecha y hora de cierre: 12/10/2021 05:50:54p.m.
Tiempo total del Ticket: 11 04:55:20




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

Detalle de Eventos

Titulo: Reporte de consumo de ancho de banda-2021-10-02-1000_CANAL 22
Descripcién: Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de
banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por: CARLOS CRUZ, ELIDETH

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE s
Fecha y hora de apertura: 02/10/2021 11:04:06a.m. \
Ticket asignado: TK319600

Medio de contacto: Correo electronico

Estado evento: Cerrado

Clasificacion: Solicitud

Solucioén: 02/10/2021 11:07 Hrs En atencion al evento se reciben comentarios por parte de SOC:

Se adjunta el reporte.

Fecha y hora de cierre: 03/10/2021 12:03:51p.m.

Tiempo total del Ticket: 01 00:59:45

Titulo: Reporte de consumo de ancho de banda-2021-10-03-1000_CANAL 22

Descripcion: Favor de levantar un TK al area del SOC para la generacion del reporte de consumao de ancha de

banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por: RODRIGUEZ VELAZQUEZ, YURIKA
Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apertura: 03/10/2021 11:09:30a.m.

Ticket asignado: TK319618

Medio de contacto: Correo electronico

Estado evento: Cerrado

Clasificacion: Solicitud
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Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

CANAL 22

Detalle de Eventos

03/10/2021 11:09 Hrs En atencion al evento se reciben comentarios por parte de SOC:

03/10/2021 06:20:43p.m.

Tiempo total del Ticket: 0007:11:13
Titulo: Reporte de consumo de ancho de banda-2021-10-06-1000_CANAL 22 )
Descripcion: Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de ™

banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

GONZALEZ CURENO, ROGELIO
QUIROZ BARRIENTOS, VICTOR
06/10/2021 11:06:25a.m.
TK319770

Correo electronico

Cerrado

Solicitud

06/10/2021 11:00 Hrs En atencion al evento se reciben comentarios por parte de SOC:

06/10/2021 10:17:21p.m.
00 11:10:56




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

CANAL 22

Detalle de Eventos

Titulo: Falla equipo de punto de acceso.

Descripcion: Les informo que uno de los equipos de Punto de Acceso presenta una falla ya que se configura y
no difunde las sefial SSID por tal motivo requiero me informen cual es el procedimiento para que de su parte realicen pruebas para
verificar que no sea error de nuestra configuracion y de estar danado el equipo poder realizar el cambio.

Datos del AP:

NS: 2102353GES10M7000084 _)
\‘\J

MAC: FO9BB85EA210 S

Atendido por: RODRIGUEZ VELAZQUEZ, YURIKA

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 06/10/2021 03:23:37p.m.

Ticket asignado: TK319791

Medio de contacto: Correo electronico

Estado evento: Cerrado

Clasificacion: Solicitud

Solucioén: 13/10/2021 11:40Hrs. Ingenieros, en atencion al evento nos comunicamos con el Ing. Emilio Rene

de CANALZ22 el cual nos comenta que nos autoriza el cierre del TK ya que ya se realizao el cambio del equipo, sin mas por el
momento saludos.

Fecha y hora de cierre: 13/10/2021 05:39:42p.m.

Tiempo total del Ticket: 07 02:16:05

Titulo: Actualizacion de certificados SSL vencidos CANAL22

Descripcion: Se comunica el Ing. Emilio Rene comentando que le urge se actualizen los certificados de las URL

ya que todos estan vencidos

Atendido por: HUERTA CLEMENTE, GERARDO DIEGO.
Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apertura: 07/10/2021 10:47:22a.m.

Ticket asignado: TK319845

Medio de contacto: Telefono

Estado evento: Cerrado

Clasificacion: Solicitud




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

(l NFOTEC CANAL 22

Detalle de Eventos

Soluciodn: 07/10/2021 18:24 Hrs. en atencion al evento se reciben comentarios del ing. Emilio Rene de
CANAL22

Estlmados
Ya revise los portales web y todo esa correcto, pueden cerrar el TK.

Fecha y hora de cierre: 10/10/2021 10:15:05p.m.
Tiempo total del Ticket: 03 11:27:43

<
Titulo: Reporte de consumo de ancho de banda-2021-10-07-1000_CANAL 22 Wy
Descripcion: Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por: CARLOS CRUZ, ELIDETH

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 07/10/2021 11:09:13a.m.

Ticket asignado: TK319847

Medio de contacto: Correo electronico

Estado evento: Cerrado

Clasificacion: Solicitud

Solucion: 07/10/2021 11:13 Hrs En atencion al evento se reciben comentarios por parte de SOC:

Se adjunta el reporte.

Fecha y hora de cierre: 08/10/2021 12:45:39a.m.

Tiempo total del Ticket: 00 13:36:26

Titulo: Reporte de consumo de ancho de banda-2021-10-08-1000_CANAL 22

Descripcion: Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

banda del cliente CANAL 22.

Se adjunta el reporte.

— Y



Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

)ineoTec

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

CANAL 22

Detalle de Eventos

GONZALEZ CURENO, ROGELIO
GARCIA RODRIGUEZ, EMILIO RENE

08/10/2021 11:04:16a.m.
TK319918

Correo electronico
Cerrado

Solicitud

08/10/2021 11:00 Hrs En atencion al evento se reciben comentarios por parte de SOC:

10/10/2021 09:58:46p.m.
02 10:54:30

qi

Titulo:
Descripcioén:

banda del cliente CANAL 22.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucioén:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-10-09-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE

09/10/2021 11:03:23a.m.
TK319964

Correo electronico
Cerrado

Solicitud

09/10/2021 11:00 Hrs. En atencidn al evento se reciben comentarios por parte del area del SOC:

10/10/2021 10:46:32p.m.
01 11:43:09




Titulo:
Descripcion:

banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

CANAL 22

Detalle de Eventos

Reporte de consumo de ancho de banda-2021-10-10-1000_CANAL 22

Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho de

RODRIGUEZ VELAZQUEZ, YURIKA
GARCIA RODRIGUEZ, EMILIO RENE
10/10/2021 11:05:13a.m.
TK319986

Correo electronico

Cerrado

Solicitud

10/10/2021 11:00 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

10/10/2021 10:48:08p.m.
00 11:42:55

Titulo:
Descripcion:

banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Reporte de consumo de ancho de banda-2021-10-11-1000_CANAL 22

Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

GONZALEZ CURENO, ROGELIO
GARCIA RODRIGUEZ, EMILIO RENE
11/10/2021 11:02:3%9a.m.
TK320006

Correo electronico

Cerrado

Solicitud

13

S
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Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

CANAL 22

Detalle de Eventos

11/10/2021 11:00 Hrs En atencion al evento se reciben comentarios por parte de SOC:

11/10/2021 10:21:50p.m.
00 11:19:11

Titulo:
Descripcion:

Consola Huawei_CANAL 22
Les informo que tenemos problemas para acceder a la consola de administracion para los equipos

de punto de acceso por medio de la red interna y cuando se consulta por fuera si permite el acceso.

URL consola: https://naas-la.huaweicloud.com/campusNCE/campusNCEIndex.html?_language=en-us&#pageName=APPHomeOQOP

cidimage001.png@01D7BEA3.E8C6FAGQ

Captura con una computadora conectada dentro de la red de esta televisora.

Pero cuando se consulta por fuera de la red interna si permite el acceso.

Captura con una computadora conectada fuera de la red de esta televisora.

Por este motivo solicito su ayuda para revisar que sucede ya que en dias anteriores si daba acceso.

Saludos.




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

CANAL 22

Detalle de Eventos

Atendido por: CARLOS CRUZ, ELIDETH

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 11/10/2021 02:30:12p.m.

Ticket asignado: TK320024

Medio de contacto: Correo electronico

Estado evento: Cerrado

Clasificacion: Solicitud

Solucidn: 11/10/2021 22:38 Hrs. En atencidn al evento, se reciben comentarios por parte del Ing. Kevin

Vazquez del SOC:

El firewall esta permitiendo la comunicacion con el sitio web solicitado. El problema esta en que la IP con la que se sale a internet de _
la red interne de Canal 22 esta listada en 17 listas negras de DNS publicas por dicha razon no les conecta a la URL adjunta. Anexo =,

evidencia \\)\)
IP en listas negras

Fecha y hora de cierre: 12/10/2021 02:05:52a.m.

Tiempo total del Ticket: 00 11:35:40

Titulo: ventana de mantenimiento para CANAL22, 13 de octubre de 2021

Descripcion: Solo para notificar que se programe la vetana de mantenimiento para CANAL22, mafana 13 de

octubre, anexo al presente el control de cambios donde viene sefialadas las actividades las cuales comenzaran a partir de las 03:00
am hasta las 6:00 am.

Quedo al pendiente por cualquier tema al respecto.

Saludos.

Atendido por: HUERTA CLEMENTE, GERARDO DIEGO.

Usuario que abre evento: QUIROZ BARRIENTOS, VICTOR

Fecha y hora de apertura: 12/10/2021 10:29:40a.m.

Ticket asignado: TK320071

Medio de contacto: Correo electronico

Estado evento: Cerrado

Clasificaciéon: Solicitud

Solucion: 13/10/2021 6:00 Hrs. en atencion al evento se reciben comentarios del Ing. Luis velazquez de
TELCO:

termino con exito la ventana

Fecha y hora de cierre: 15/10/2021 11:03:24p.m.
Tiempo total del Ticket: 03 12:33:44




M inFoTec

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

CANAL 22

Detalle de Eventos

Titulo:
Descripcién:
banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucidn:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-10-12-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

GONZALEZ CURENO, ROGELIO
GARCIA RODRIGUEZ, EMILIO RENE
12/10/2021 11:08:12a.m.
TK320074

Correo electronico

Cerrado

Solicitud

12/10/2021 11:00 Hrs En atencion al evento se reciben comentarios por parte de SOC:

12/10/2021 10:00:15p.m.
00 10:52:03




Titulo:
Descripcion:

No

Nombre

Usuario

Acceso IP's
Area

1

Daniela Martinez
daniela
172.20.22.10
172.20.22.46
172.20.22.44
172.20.22.35 172.20.22.43
172.20.22.4

Disefio

} INFOTEC

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

CANAL 22

Detalle de Eventos

Dar acceso al cliente VPN a la IP_CANAL 22
Solicito su ayuda para agregar acceso al siguiente cliente VPN la IP 172.20.22.4:

-

Quedo al pendiente de cualquier duda o aclaracion.

Atendido por:
Usuario que abre evento:

Fecha y hora de apertura:

Ticket asignado:
Medio de contacto:
Estado evento:
Clasificacion:

GONZALEZ CURENO, ROGELIO
GARCIA RODRIGUEZ, EMILIO RENE
12/10/2021 12:35:58p.m.
TK320080

Carreo electranico

Cerrado

Solicitud




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

(V) nrorec CANAL 22

Detalle de Eventos

Soluciodn: 12/10/2021 22:14 Hrs. En atencién al evento se reciben comentarios por parte del Ing. Kevin
Vazquez de SOC:

Se ha realizado la configuracién solicitada sobre el cliente de VPN del usuario de Daniela

Fecha y hora de cierre: 13/10/2021 02:19:12a.m.

Tiempo total del Ticket: 00 13:43:14
<
=
9

Titulo: Certificado SSL noticias.canal22.org.mx

Descripcion: Solicito su ayuda para sustituir el certificado SSL adjunto al portal de

https://noticias.canal22.org.mx/ antes de la fecha de vigencia para el actual certificado que es hasta el 31 de octubre del 2021, es
importante mencionar que este certificado debe ser validado en el portal https://www.whynopadlock.com/ debido a que una mala
colocacion del certificado afecta el funcionamiento de la pagina.

Atendido por: CARLOS CRUZ, ELIDETH

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 13/10/2021 12:42:18p.m.

Ticket asignado: TK320157

Medio de contacto: Correo electronico

Estado evento: Cerrado

Clasificacion: Solicitud

Solucioén: 13/10/2021 22:43 Hrs. En atencidn al evento se reciben comentarios por parte del Ing. Kevin

Vazquez de SOC:

Se ha realizado el cambio de certificado para https://noticias.canal22.org.mx/ y se ha validado el funcionamiento desde varios sitios.
Favor de validar

Fecha y hora de cierre: 14/10/2021 02:17:29a.m.
Tiempo total del Ticket: 00 13:35:11




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

(V) nrFotec CANAL 22

Detalle de Eventos

Titulo: Reporte de consumo de ancho de banda-2021-10-14-1000 CANAL 22
Descripcion: Buenos dias,

Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Atentamente , -
Centro de Operaciones de Seguridad h i
Direccion Adjunta de Desarrollo Tecnoldgico

Atendido por: SANCHEZ GARCIA, ARISTIDES DE JESUS

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 14/10/2021 11:05:03a.m.

Ticket asignado: TK320203

Medio de contacto: Correo electronico

Estado evento: Cerrado

Clasificacion: Solicitud

Solucioén: 14/10/2021 11:08 Hrs En atencion al evento se reciben comentarios por parte de SOC:

Se adjunta el reporte.

Fecha y hora de cierre: 14/10/2021 10:15:56p.m.

Tiempo total del Ticket: 00 11:10:63

Titulo: Reporte de consumo de ancho de banda-2021-10-15-1000_CANAL 22

Descripcion: Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por: CARLOS CRUZ, ELIDETH

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apertura: 15/10/2021 11:09:55a.m.

Ticket asignado: TK320255

Medio de contacto: Correo electronico

Estado evento: Cerrado

Clasificacion: Solicitud




Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

CANAL 22

Detalle de Eventos

15/10/2021 11:12 Hrs En atencion al evento se reciben comentarios por parte de SOC:

18/10/2021 05:02:23a.m.
02 17:52:28

nkq,;l

Titulo:
Descripcion:
banda del cliente CANAL 22.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucién:
del SOC:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

L\,
Reporte de consumo de ancho de banda-2021-10-16-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
16/10/2021 11:56:31a.m.
TK320302

Correo electronico

Cerrado

Solicitud

16/10/2021 16/10/2021 11:00 Hrs. En atencion al evento se reciben comentarios por parte del area

18/10/2021 12:52:37p.m.
02 00:56:06

Titulo:
Descripcion:
banda del cliente CANAL 22.

Se adjunta el reporte.

Reporte de consumo de ancho de banda-2021-10-17-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho de

N



(M inFotec

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucion:
por parte del SOC

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

CANAL 22

Detalle de Eventos

MORALES FAJARDO, LUIS ALBERTO
GARCIA RODRIGUEZ, EMILIO RENE
17/10/2021 11:08:18a.m.

TK320317

Correo electronico

Cerrado

Solicitud

17/10/2021 11:00 Hrs. En atencion al evento se recibe el reporte de consumo de ancho de banda

18/10/2021 10:45:49p.m.
01 11:37:31

Titulo:
Descripcion:
banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucidn:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-10-18-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho de

CARLOS CRUZ, ELIDETH

GARCIA RODRIGUEZ, EMILIO RENE
18/10/2021 11:02:44a.m.

TK320345

Correo electronico
Cerrado

Solicitud

18/10/2021 11:04 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

18/10/2021 10:49:14p.m.
00 11:46:30




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

leg INFOTEC CANAL 22

Detalle de Eventos

Titulo: Revisar los reportes de comportamiento de red_ CANAL 22
Descripcién: Revise a detalle los reportes que nos hicieron llegar, al respecto, me surgen las siguientes dudas;

Reporte de consumo de Ancho de Banda
09 de octubre de 2021

Users Top 30 Users by Bandwidth and Sessions
Aparecen cuatro direcciones [P publicas dentro de este top;

+201.103.137.248
+201.138.209.186
»189.130.245.203
+189.146.149.48

78

¢ A qué se debe esta situacién?, en mi opinién solo deberian aparecer aqui direcciones IP locales, si el dato esta bien, se estan
colgando de nuestra conexion de Internet o cual es la interpretacién de esto.

10 de octubre de 2021

Users Top 30 Users by Bandwidth and Sessions
Aparecen 11 direcciones IP publicas dentro de este top;

»201.102.218.100
+ 66.249.64.234
+179.6.207.49

- 187.201.22.27

» 189.146.152.175
+201.141.167.57
* 189.159.100.211
»177.232.83.186
= 189.217.82.117

* 187.170.176.83
©189.217.194.247

¢ A qué se debe esta situacién?, en mi opinidn solo deberian aparecer aqui direcciones IP locales, si el dato esta bien, se estan
colgando de nuestra conexidn de Internet o cual es la interpretacion de esto.

11 de octubre de 2021

Users Top 30 Users by Bandwidth and Sessions
Aparecen dos direcciones [P publicas dentro de este top;

+189.240.228.81
+187.189.146.130

& A qué se debe esta situacion?, en mi opinién solo deberian aparecer aqui direcciones IP locales, si el dato esta bien, se estan
colgando de nuestra conexion de Internet o cual es la interpretacion de esto.

12 de octubre de 2021




(V) nrorec

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

CANAL 22

Detalle de Eventos

Users Top 30 Users by Bandwidth and Sessions
Aparecen dos direcciones IP publicas dentro de este top;

+201.160.157.155
+187.190.194.237

¢A qué se debe esta situacion?, en mi opinién solo deberian aparecer aqui direcciones IP locales, si el dato esta bien, se estan
colgando de nuestra conexidn de Internet o cual es la interpretacion de esto.

13 de octubre de 2021

Users Top 30 Users by Bandwidth and Sessions

?-K/ /

Aparecen dos direcciones IP publicas dentro de este top;

»187.190.194.237
+ 187.176.67.169

¢A qué se debe esta situacion?, en mi opinién solo deberian aparecer aqui direcciones IP locales, si el dato esta bien, se estan
colgando de nuestra conexion de Internet o cual es la interpretacion de esto.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucién:
TELCO:

GUEVARA MORALES, TERESA .
AGUILAR RUIZ, ALFREDO
18/10/2021 08:46:56p.m.
TK320394

Correo electronico

Cerrado

Solicitud

21/10/2021 09:39 Hrs. En atencion al evento se reciben comentarios del Ing. Luis Velazquez de

Las IP’s que se encuentran en los reportes son a las que esta saliendo el cliente, TODAS LAS CONDICIONES INDICADAS EN EL
REPORT[E SON TRAFICO DE SU RED HACIA INTERNET, NOSOTROS NO PODEMOS EXPLICAR A QUE SE DEBE CADA
SITUACION YA QUE ES CONSUMO DEL CLIENTE.

Fecha y hora de cierre:
Tiempo total del Ticket:

26/10/2021 06:43:02p.m.
07 21:56:06

Titulo:
Descripcion:

banda del cliente CANAL 22.

Se adjunta el reporte.

Reporte de consumo de ancho de banda-2021-10-19-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

e 23%



Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacién:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

CANAL 22

Detalle de Eventos

GONZALEZ CURENO, ROGELIO
GARCIA RODRIGUEZ, EMILIO RENE
19/10/2021 11:04:40a.m.
TK320415

Correo electronico

Cerrado

Solicitud

19/10/2021 11:00 Hrs. En atencidn al evento se reciben comentarios por parte del area del SOC:

d

19/10/2021 10:38:52p.m.
00 11:34:12

Titulo:
Descripcion:

banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-10-20-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho de

MORALES FAJARDO, LUIS ALBERTO
QUIROZ BARRIENTOS, _VICTOR

20/10/2021 11:09:11a.m.
TK320461

Correo electronico
Cerrado

Solicitud

20/10/2021 11:00 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

20/10/2021 10:28:14p.m.
00 11:19:03




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

) InFoTeC CANAL 22

Detalle de Eventos

L=

Titulo: Agregar [P a politica de ancho de banda._CANAL 22

Descripcién: Actualmente contamos con una politica de ancho de banda que asegura 20 Mbps de los 200 Mbps
con los que se cuenta a través del servicio de internet para la VLAN 105 (10.251.10.0/28). Solicito su ayuda para agregar a esta
politica la IP 172.31.201.127.

Quedo al pendiente de cualquier duda o aclaracion.

Atendido por: MORALES FAJARDO, LUIS ALBERTO

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 20/10/2021 04:00:51p.m. J
Ticket asignado: TK320487 &
Medio de contacto: Correo electronico K’“
Estado evento: Cerrado

Clasificacion: Solicitud

Solucion: 20/10/21 22:23 Hrs.En atencion al evento, se reciben comentarios por parte del Ing. Kevin

Vazquez del SO:

Se ha realizado la configuracion solicitada. Favor de validar

Fecha y hora de cierre: 21/10/2021 12:36:38a.m.

Tiempo total del Ticket: 00 08:35:47

Titulo: Reporte de consumo de ancho de banda-2021-10-21-1000 CANAL 22
Descripcion: Buenos dias,

Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22,

Se adjunta el reporte.

Saludos cordiales.

Atentamente
Centro de Operaciones de Seguridad
Direccion Adjunta de Desarrollo Tecnoldgico
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Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacién:

Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

CANAL 22

Detalle de Eventos

SANCHEZ GARCIA, ARISTIDES DE JESUS
GARCIA RODRIGUEZ, EMILIO RENE
21/10/2021 11:05:57a.m.

TK320545

Correo electronico

Cerrado

Solicitud

21/10/2021 11:11 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

]

21/10/2021 11:50:22p.m.
00 12:44:25

Titulo:
Descripcion:
Manager”

Ventana de mantenimiento SM_CANAL22
El motivo del presente es hacer de su conocimiento que se realizara la migracion de "Service

Fecha de inicio: 23 de octubre del 2021 a las 20 hrs.

Fecha final: 24 de octubre del 2021 03:00 hrs.

Actividades migrar la infraestructura fisica y légica que compone Service Manager del Centro de Datos San Fernando al Centro de

Datos Aguascalientes.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucioén:
Vasquez de SM:

HUERTA CLEMENTE, GERARDO DIEGO.
QUIROZ BARRIENTOS, VICTOR
21/10/2021 07:15:11p.m.

TK320573

Correo electronico

Cerrado

Solicitud

24/10/2021 02:24 Hrs. En atencidn al evento, se reciben comentarios por parte de la Ing. Angélica

El motivo del presente es notificarles que se ha concluido la Migracion de Service Manager exitosamente.

et 2\
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Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

CANAL 22

Detalle de Eventos

24/10/2021 05:10:52a.m.
02 09:55:41

Titulo:
Descripcion:
banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucioén:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-10-22-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

GONZALEZ CURENO, ROGELIO 0’
GARCIA RODRIGUEZ, EMILIO RENE

22/10/2021 11:12:33a.m.

TK320599

Correo electronico

Cerrado

Solicitud

22/10/2021 11:00 Hrs. En atencién al evento se reciben comentarios por parte del area del SOC:

24/10/2021 09:32:57p.m.
02 10:20:24

Titulo:
Descripcion:
banda del cliente CANAL 22.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacién:

Reporte de consumo de ancho de banda-2021-10-23-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacidén del reporte de consumo de ancho de

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
23/10/2021 11:06:12a.m.
TK320658

Correo electronico

Cerrado

Solicitud

¥



Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

CANAL 22

Detalle de Eventos

23/10/2021 11:00 Hrs. En atencién al evento se reciben comentarios por parte del area del SOC:

24/10/2021 09:32:04p.m.
01 10:25:52

Titulo:
Descripcion:
banda del cliente CANAL 22.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

A
Reporte de consumo de ancho de banda-2021-10-24-1000 _CANAL 22 \'
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

MORALES FAJARDO, LUIS ALBERTO
GARCIA RODRIGUEZ, EMILIO RENE
24/10/2021 11:02:44a.m.

TK320661

Correo electronico

Cerrado

Solicitud

24/10/2021 11:05 Hrs. En atencién al evento se reciben comentarios por parte del area del SOC:

24/10/2021 09:31:27p.m.
00 10:28:43

Titulo:
Descripcion:
banda del cliente CANAL 22.

Se adjunta el reporte.

Reporte de consumo de ancho de banda-2021-10-25-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de




Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucidn:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

) INFOTEC

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

CANAL 22

Detalle de Eventos

GONZALEZ CURENO, ROGELIO
GARCIA RODRIGUEZ, EMILIO RENE
25/10/2021 11:05:08a.m.

TK320675

Correo electronico

Cerrado

Solicitud

25/10/2021 11:00 Hrs. En atencidn al evento se reciben comentarios por parte del area del SOC:

«
§

26/10/2021 01:08:18a.m.
00 14:03:10

Titulo:
Descripcidn:
banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-10-27-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

CARLOS CRUZ, ELIDETH

GARCIA RODRIGUEZ, EMILIO RENE
27/10/2021 11:07:47a.m.
TK320782

Correo electronico

Cerrado

Solicitud

27/10/2021 11:09 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

28/10/2021 12:21:58a.m.
00 13:14:11

>



Titulo:
Descripcién:
banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:
Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:
Medio de contacto:
Estado evento:

- Clasificacion:

Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

CANAL 22

Detalle de Eventos

Reporte de consumo de ancho de banda-2021-10-28-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

CARLOS CRUZ, ELIDETH

GARCIA RODRIGUEZ, EMILIO RENE

28/10/2021 11:09:11a.m.

TK320836

Correo electronico

Cerrado

Solicitud 7

Y

28/10/2021 11:10 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

28/10/2021 11:27:30p.m.
00 12:18:19

Titulo:
Descripcién:
hbanda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Reporte de consumo de ancho de banda-2021-10-29-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

GONZALEZ CURENO, ROGELIO
GARCIA RODRIGUEZ, EMILIO RENE
29/10/2021 11:06:38a.m.
TK320910

Correo electronico

Cerrado

Salicitud




Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

CANAL 22

Detalle de Eventos

29/10/2021 11:00 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

31/10/2021 09:54:54p.m.
02 11:48:16

Titulo:
Descripcion:

banda del cliente CANAL 22.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-10-30-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
30/10/2021 11:03:04a.m.
TK320947

Correo electronico

Cerrado

Solicitud

7¢

de

30/10/2021 11:00 Hrs. En atencién al evento se reciben comentarios por parte del area del SOC:

31/10/2021 09:55:32p.m.
01 11:52:28

Titulo:
Descripcion:

banda del cliente CANAL 22.

Reporte de consumo de ancho de banda-2021-10-31-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho

de



Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:

Ticket asignado:
Medio de contacto:
Estado evento:
Clasificacion:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

CANAL 22

Detalle de Eventos

MORALES FAJARDO, LUIS ALBERTO
GARCIA RODRIGUEZ, EMILIO RENE
31/10/2021 10:13:16a.m.

TK320955

Correo electronico

Cerrado

Solicitud

31/10/2021 10:15 Hrs. En atencidn al evento se reciben comentarios por parte del area del SOC:

1
N

31/10/2021 09:56:08p.m.
00 11:42:52




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

!ﬂFGTGC CANAL 22

Detalle de Eventos

Titulo: Configurar internet 1zzi_ CANAL 22
Descripcion: Estimados

Buenas tardes,

Les informo que tenemos un servicio de internet provisto por 1ZZl, se trata de un servicio de velocidad asincrona con IP publica
dinamica que se pretende integrar como respaldo en caso de una caida del servicio que nos proveen, para realizarlo solicito de su
ayuda para que me indiquen en que puerto y equipo coloco el cable ethernet, asi como la direccion IP a través de la cual se
gestionara el servicio. Pueden confirmar si este cable se conecta en el equipo Fortinet (FW) y en caso de que si en que puerto debo
de conectarlo. AN

l

Actualmente el servicio esta conectado en el puerto WAN 1 del equipo Fortinet.

Los datos de Red para el servicio 1Z2ZI:

Segmento LAN: 192.168.0.0/24
IP Puerta de enlace: 192.168.0.1
IP Privada: 192.168.0.254

IP WAN: 10.78.144.114

Quedo al pendiente de su respuesta.

Atendido por: CARLOS CRUZ, ELIDETH

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apertura: 15/10/2021 02:22:08p.m.

Ticket asignado: TK320264

Medio de contacto: Correo electronico

Estado evento: Abierto con Registro Relacionado
Clasificacién: Solicitud




Glosario

Atendido por:
Departamento:

Descripcién:
Evento:

Estado Evento:

Fecha y hora de apertura:

Fecha y hora de cierre:
Incidente:
Medio de contacto:

Solicitud de Servicio:

Periodo:

Requerimiento:

Solucién:
Subclasificaciéon1:

Subclasificacion2:

Subtipo de evento:
Ticket asignado:

Tipo de evento:
Titulo:
Ubicacién:

Usuario que abre evento:

Notas:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/10/2021 al 31/10/2021

CANAL 22

Nombre completo del operador que registra el evento
En caso de estar registrado en la herramienta se presentara el "Departamento” al que
pertenece el "Usuario que abre el evento”.
Breve narrativa del evento reportado.
Cambio de estado importante para: 1.- la gestion de un elemento de configuracion,
2.- evaluacion de impacto que pueda causar una desviacion y/o 3.- de un servicio de TI.
Estado de la evento, en este caso es "Abierto”, "Cerrado" o si se encuentra asociada a
alguna otra actividad.
Fecha y hora en que se realiza el registro del evento. El formato usado para este campo ~
es dos digitos para dia, dos digitos para mes, cuatro para afo, dos para hora, dos \;J
para minutos y dos para segundo en formato de 12 horas indicando si es am o pm.
Fecha y hora en que se cierra el evento. El formato usado para este campo es dos
digitos para dia, dos digitos para mes, cuatro para afio, dos para hora, dos para
minutos y dos para segundo en formato de 12 horas indicando si es am o pm.
Cualquier evento que no es parte de la operacién estandar de un servicio de T, y que
causa, 0 puede causar, una interrupcién de ese servicio o una disminucioén de la calidad
del mismo.
Medio por el cual se notifica el evento.
El titulo Solicitud de Servicio debera ser entendido como Requerimiento que es como se
define en el MAAGTIC.
Rango de fechas entre las que serda obtenida la informacidn, iniciando en la hora 00:00
del primer dia del mes y concluyendo a las 24:00 hrs ultimo dia del mismo mes. El formato

usado para este campo es dos digitos para dia, dos digitos para mes y cuatro para
afo.

Solicitud de informacion, asesoria, un cambio de rutina o acceso a un servicio de Tl por
parte de un Usuario.

Breve resumen de las actividades realizadas para la solucion del evento.

Tipo de evento subclasificado en nivel tres de conformidad con las tipificaciones
establecidas para su registro.

Detalle del tipo de evento subclasificado en nivel cuatro de conformidad con las
tipificaciones establecidas para su registro.

Clasificacion del evento, posterior a su categorizacion.

Identificador alfanumérico que se le proporciona al "Usuario" para el seguimiento del
evento reportado.

Categoria con la cual se clasifica el evento.

Breve resumen que define el evento reportado.

"Ubicacion" a la cual esta asociado el "Usuario que abre el evento”.

Nombre completo del "Usuario que reporta el evento".

En la grafica Estado de Eventos las etiquetas de Estado aparecen en inglés pues es como estan definidas en la herramienta, y dado
que la grafica se genera automaticamente no es posible cambiarlas. Sin embargo en los datos  se generd una funcién que sustituye el
texto en inglés por la correspondiente etiqueta en espafiol.
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