TELEVISION METROPOLITANA, S.A. DE C.V.

SUBDIRECCION GENERAL DE ADMINISTRACION Y
FINANZAS

DIRECCION DE FINANZAS

N° de Solicitud

FECHA DE RECEPCION

DIA | MES | ANO

SOLICITUD DE PAGO

DIRECTA:

AREA SOLICITANTE :
CENTRO DE COSTO:

FORMA DE ADJUDICACION:

GERENCIA DE TECNOLOGIAS DE LA INFORMACION

VARIOS REQUISICION No.: 30()
CONTRATO No.: 6/6/2021
FACTURA No.: F20348
No. SICOP: 016674

INVITACION:D LICITACION: l:l EXCEPCION ART.41|:|

~

BENEFICIARIO: 'NFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TECNOLOGIAS DE LA INFORMACION Y COMUNICACION Rf¢: FID741230A22

IMPORTE: $209,446.26

DOSCIENTOS NUEVE MIL CUATROCIENTOS CUARENTA Y SEIS PESOS 26 /100 MN)

DESCRIPCION DEL BIEN O SERVICIO: Enlace Dedicado a Internet de 200 Mbps o superior, Suministro y
operacion de equipamiento de Seguridad Perimetral WAN (UTM), Suministro y operacion de equipamiento de

Acceso Seguro WLAN y WIFI, Suministro y operacion de equipamiento de Seguridad para Servidores Web

(WAF). Correspondiente al mes de septiembre 2021.

Transferencia Bancaria: CLABE: (012180001540457774

Banco: BBVA Bancomer, S.A.

Cuenta: 0154045777

( PARA USO EXCLUSIVO DE LA DIRECCION DE FINANZAS )
GERENCIA DE PRESUPUESTO DEPTO. DE TESORERIA
PRE PROCESO: No. PROCESO
PRE SUF: FOLIO
COM. PROCESO No.SOL
COMPROMISO No.PRO DOC.COMP
FOLIO
cLC
CADENAS PRODUCTIVAS FECHA DE PAGO
CLAVE DE AFECTACION PRESUPUESTAL RUBRICA
PARTIDA: C.C. FF: VISTO BUENO DE CONTABILIDAD RUBRICA
NOMBRE: NOMBRE:
L J
e N\
AREA RESRO LE DEL GASTO: AUTORIZA:

MTRO. ALFREDO AGUILAR RUIZ
GERENTE DE TECNOLOGIAS DE LA

INFORMACION OPERATIVO

ING. RAUL YAU MENDOZA
SUBDIRECTOR GENERAL TECNICO Y




TELEVISION METROPOLITANA, S.A. DE C.V. FECHA

SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS . Aﬂo

DIRECCION DE FINANZAS 13 | 12 | 2021

CONSTANCIA ACEPTACION DEL BIEN O SERVICIO

EL QUE SUSCRIBE LA PRESENTE BAJO PROTESTA DE DECIR VERDAD, MANIFIESTO
HABER RECIBIDO A MI ENTERA SATISFACCION LOS:

BIENES. | |
SERVICIOS:

DESCRIPCION: Enjace Dedicado a Internet de 200 Mbps o superior, Suministro y operacion de
equipamiento de Seguridad Perimetral WAN (UTM), Suministro y operacién de
equipamiento de Acceso Seguro WLAN y WIFI, Suministro y operacion de
equipamiento de Seguridad para Servidores Web (WAF).

Correspondiente al mes de septiembre 2021.

FECHA DE RECEPCION: SEPTIEMBRE 2021

No. DE CONTRATO: 6/6/2021 No. DE FACTURA:
No. DE REQUISICION: 300 F20348

DEL PROVEEDOR Y/O PRESTADOR DE SERVICIOS: INFOTEC CENTRO DE INVESTIGACION E
INNOVACION EN TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION.

POR LAS CARACTERISTICAS Y NATURALEZA DE LOS BIENES Y/O SERVICIOS RECIBIDOS, LOS MISMOS

QUEDARAN BAJO LA CUSTODIA DE: GERENCIA DE TECNOLOGIAS DE LA INFORMACION

POR LO ANTERIOR Y BAJO MI RESPONSABILIDAD, SOLICITO SEA CUBIERTO EL PAGO
CORRESPONDIENTE.

[ ATENTAMENTE

NOMBRE: MTRO. ALFREDO AGUILAR RUIZ
CARGO: SERENTE DE TECNOLOGIAS DE LA INFORMACION




INFOTEC CENTRO DE INVESTIGACION E

INFOTGCC INNOVACION EN TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

Av. San Fernando No. 37 Factura
Toriello Guerra, Tlalpan
Ciudad de México, México, CP. 14050 F 20348
FID741230A22 Folio Fiscal F3E0A94A-1366-42C7-944C-A23B6ACT6ADS
Tel: +52(55) 5624 2800, Fax: +52(55) 5624 2825 Fecha Emision 2021-12-06T00:00:00
www.infotec.com.mx Fecha Certificacion 2021-12-06T17:45:06
Lugar de 14050
FACTURAR A
TELEVISION METROPOLITANA, S.A. DE C.V. Clave Cliente TME901116GZ8
ATLETAS, NO. 2, COUNTRY CLUB, . Programa 21421289/TME
C.P. 04210, COYOACAN, CIUDAD DE MEXICO, MEX Atencién Ing. Alfredo Aguilar Ruiz
TME901116GZ8 PuestoGerencia en Tecnologias de la Informacion
Cantidad Clave  Descripcion Unidad Precio Unitario Importe
1.00 81141902 Enlace Dedicado a Internet de 200 Mbps o superior E48 26,682.35 26,682.35
Impuesto Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 26,682.35 4,269.18
1.00 81141902 Suministro y operacion de equipamiento de Seguridad Perimetral WAN (UTM) E48 53,593.87 53,593.87
Impuesto Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 53,593.87 8,575.02
1.00 81141902 Suministro y operacion de equipamiento de Acceso Seguro WLAN y WIFI E48 54,131.48 54,131.48
Impuesto Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 54,131.48 8,661.04
1.00 81141902 Suministro y operacién de equipamiento de Seguridad para Servidores Web (WAF) E48 46,149.42 46,149.42
Impuesto Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 46,149.42 7,383.90
SERVICIOS CORRESPONDIENTES AL PERIODO DEL MES DE SEPTIEMBRE DE 2021
Tipo de Comprobante: | Subtotal 180,557.12
Uso CFDI: P01 IVA 16.00% 28,889.14
Forma de Pago: 99
Metodo de Pago: PPD Total 20944520
Regimen Fiscal: 603
Cantidad con Letra: (DOSCIENTOS NUEVE MIL CUATROCIENTOS CUARENTA Y SEIS PESOS 26/100 M.N.)

=]

Sello digital del CFDI

c718EdypBtbMIJVdW7oljl++VXScNgNrRXvgsJwdnowsASkISVIcXZqTGtubs5rGkgHODM24NuGh3uYjOLu+fprSqQRpGD+Fi72yNAay2CuxVP8IEiR+Ja0ia5QrZF Mf+mQAcLQc2F80SE7H
xwXsFLvn9z318Ywyo8roknSIJviUgCl6ltdixSg158Z2otczqtnzX5nhRghmYx7FMTISEWQ/ODIyo/+cD5gA3TeO 1xg30Tz2IR9h3PcwY U8Bk 1WyLVsll0TibtiphWzReJe5Qm4dDF J4X761J7Ry2
biVF/216Gc6AsOj5CP/jM1wiiQ/pBvIgKCFUOK9VJCgTQwaqLHw==

Sello digital del SAT

nt1BSV2JxbKO0s1/4yBSMNJPUIDnfHjts5ImGtg/MzC/ypDZZs5tsQukvhOIDF4cEJGnKaoMLFhyyu398Jj0JcAwfe8duLd9F JuRy6UAMISAOber/0GwfwXESvI+Cg1SHr+iHJ3PNe93CWQG
ZwWHCPcDGbUZgO1g0HrAbxDmVInidb9PpGmVdZpHDHVMp+fpyUel Y GbMcKI79zjVa23k3Hx30rFfgXuaK8tdly+2qvHOWPOCFsnnCd8VvUIjZDO+15Sbd4Q6w+mDzAupCnS3lykUY
RHy3TGeDFebkWSEIKJOcKs82IHbNGizTBsKO5nIrZhWVnAxvOtGTeq25RLN3A==

Cadena original del complemento de certificacion digital del SAT

111.1|F3EOA94A-1366-42C7-944C-A23B6AC76AD5|2021-12-
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NUmero recepcion de compra:
Fecha recepcién de compra:

Recepcion de compra

Pag. 1

RECEP-21-1417
13/12/2021

Compra Enviar
De: INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TE CNOLOGIAS DE LA Para:
INFORMACION Y COMUNICACION
Fernanda Camacho
Av. San Fernando No.37
Toriello Guerra
Tlalpan, Distrito Federal 14050
México
Envio a través de Confirmar a
Recibir por 10/09/2021 Comprador
Id. proveedor P01001338 Ndmero pedido C-PED-21-1468
Fecha pedido 13/12/2021
N° producto Descripcién Unidad Recibido Pedido Pedido pendiente
Ne licitacidén: PC-21-0272
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
GASTOS DE VENTA SER 1 1
GASTOS DE VENTA SER 1 1
GASTOS DE ADMINISTRACION SER 1 1
GASTOS DE ADMINISTRACION SER 1 1
GASTOS DE ADMINISTRACION SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
GASTOS DE ADMINISTRACION SER 1 1
GASTOS DE ADMINISTRACION SER 1 1 !




Pagar

Para: INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TE CNOLOGIAS DE LA
INFORMACION Y COMUNICACION

Fernanda Camacho

Av. San Fernando No.37

Toriello Guerra

Tlalpan, Distrito Federal 14050

México
Tipo de Persona Moral
Envio a través de
Recibir por 10/09/2021
Términos
Id. proveedor ~ P01001338

Factura compra

No.

Numero factura compra:
Fecha factura compra:
Ntmero de evento:

Enviar
Para:

Confirmar a
Comprador
Ndmero pedido
Fecha pedido
Forma de pago

Pag. 1

CFACT-21-1417

F20348
13/12/2021
EV1-21-000991

C-PED-21-1468
13/12/2021

N° producto PP PTDA ESP FF CECO Descripcién Unidad Cantidad Precio Precio total
Ne ficitacion; PC-21-0272
013 31603 1 11 MATERIALES INDIRECTOS SER 1 4,358.57 4,358.57
013 31603 1 12 MATERIALES INDIRECTOS SER 1 3,735.66 3,735.66
013 31603 1 13 MATERIALES INDIRECTOS SER 1 747132 747132
013 31603 1 21 MATERIALES INDIRECTOS SER 1 4,980.88 4,980.88
013 31603 1 22 MATERIALES INDIRECTOS SER 1 19,923.52 19,923.52
013 31603 1 23 MATERIALES INDIRECTOS SER 1 9,961.76 9,961.76
013 31603 1 24 MATERIALES INDIRECTOS SER 1 9,961.76 9,961.76
013 31603 1 31 GASTOS DE VENTA SER 1 2,490.44 2,'490.44
013 31603 1 32 GASTOS DE VENTA SER 1 4,358.27 4,358.27
001 31603 1 41 GASTOS DE SER 1 3,113.05 3,113.05
ADMINISTRACION
001 31603 1 42 GASTOS DE SER 1 31,753.11 31,753.11
ADMINISTRACION
001 31603 1 43 GASTOS DE SER 1 15,565.47 15,565.47
ADMINISTRACION
013 31603 1 51 MATERIALES INDIRECTOS SER 1 6,848.71 6,848.71
013 31603 1 52 MATERIALES INDIRECTOS SER 1 17,433.08 17,433.08
013 31603 1 53 MATERIALES INDIRECTOS SER 1 24,904.40 24,904.40
013 31603 1 54 GASTOS DE SER 1 6,848.71 6,848.71
ADMINISTRACION
001 31603 1 61 GASTOS DE SER 1 6,848.41 6,848.41
ADMINISTRACION
Subtotal: 180,557.12
Descuento factura: 0.00
IVA: 28,889.14
Total de MXN: 209,446.26



CULTURA

Autorizacion de pago

RAUL YAU No.: SP-21-02113
SUBDIRECTOR GENERAL TECNICO No. Autorizacion: SP-21
Y OPERATIVO -02113

Presente: ’

Sirvase efectuar pago a favor de: INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TE
CNOLOGIAS DE LA INFORMACION Y COMUNICACION

Por un importe de: $209,446.26 (DOSCIENTOS NUEVE MIL CUATROCIENTOS CUARENTA Y SEIS
PESOS 26/100 M.N.)

Por el pago que se indica en la Solicitud de Pago' numero SP-21-02113

Recibida con fecha: lunes, 13 de diciembre de 2021

Descripcion Importe No. evento
Servicio de Internet de 200 209,446.26 EV1-21-
mbps o superior, Segur 000991
Total: 209,446.26
Cheque/Transferencia Beneficiario Importe
Numero Fecha Cuenta No. de poliza INFOTEC CENTRO DE INVESTIGACION E

INNOVACION ENTE CNOLOGiAS DE LA
INFORMACION Y COMUNICACION

Total: 209,446.26

Observaciones: Enlace Dedicado a Internet de 200 Mbps o superior, Suministro y operacién de equipamiento
de Seguridad Perimetral WAN (UTM), Suministro y operacion de equipamiento de Acceso Seguro WLAN y
WIFI, Suministro y operacioén de equipamiento de Seguridad para

Pagina 1
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INFOTEC

Reporte de Seguridad Perimetral

Television Metropolitana, S.A. de C.V. “Canal 22"

SEPTIEMBRE 2021



Informacion general del documento

Entregable Clave Servicio Medio
EO1-SP Reporte de Seguridad Perimetral Electrénico
Elaboracién Puesto Nombre

Responsable del Servicio

Eduardo Flores Calderén

Revision Puesto

Nombre

Lider de Proyecto

Eric Alejandro Villafan Polo { 's

Aprobacion Puesto

Nombre

Encargado de la Gerencia de
Administracion Integral e
Infraestructura

Rubén Dario Sarmiento Gémez

Recepcion

Puesto
Cliente

Nombre Fecha

Gerente de Tecnologias de la
Informacion

N

P s3/12/2)

Mtro. Alfredo Aguilar Ruiz

Aprobacién
Cliente

Puesto

Nombre Fecha

Jefe de Unidad
Departamental

e
%& i.k' /3/;2/;:1

Ing. Emilio René Garcia
Rodriguez
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1. Introduccion

El presente documento muestra las politicas reportadas durante el mes, asi como la informacion generada
por el Firewall y sus servicios UTM como lo son el IPS y sus firmas activadas para prevenir la intrusion, Las
URL'’s bloqueadas y los usuarios que las visitan, asi como la seguridad en las aplicaciones y portales Web.
Esto con la finalidad de contar con un reporte de la red de Canal 22.

2. Diagrama del Servicio

Se presenta el diagrama general de red para seguridad a la WAN y proteccién a la red perimetral:
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3. Reporte de Firewall de Aplicaciones

INFOTEC
v ™

3.1. Politicas aplicadas por mes

En el mes de septiembre se solicitaron cambios en las politicas, a continuacién, se enuncia el inventario de
politicas aplicadas para cada uno de los servidores o servicios de la red de Canal 22.

From

“ Rod_iocal ipart¥;

Red_iocal iport%;

% Regd_Locsl iport¥l

Red, Locsl (part#

Red Lol ipart¥)

Red_Local iporty)

* Red incal {portd)

Red_icxal portd)

Resss_bowal (por 7]

Canal 22 (canai22}

SSLVPN tunnel nterface (ssl.root)

SSLVPN tunnel nterface (sslranty

SSLVPN tunnelimerface tsalraot}

© B5LVPN tunnel interface (sulsoot)

B5LVEN tunnel intertace (sshroot}

To

5 s6wan

- Ut wan

w90 e

w s-wan

@ 56w

- s

& sd-wan

& sdowan

& Shwan

» W

s stwan

* Red, Local {port 9}

# Rect_tocal {port9)

# Red Local {port}

* R Local ipoet?;

= Hed Local lport®)

" Source
= 1723122032 ko

& 17231.220124/32
@ 17231.210.500/32

10,100 10,35 10.100.1043

£ 10.500.10.36- 131001043
B 1721830024
@ 10100 30023

B 102000024
B 10.20020/26

17231220 2611703220248

& 17031020 189/32
W 1723122028092

W 17031.220243-972.51.220248

B 172161194 172.161.198

W 17231.215.184- 172,32 215.188

= 1723131032

S 172312101832
& 1733121088632

& 2312270024

1% SSVPN TUNKEL ADORYL
# soc

I3 SSLVEN_TUNNEL ADORY
& sanara

£ SSLVPN_TUNNEL ABORL
& slejandro.martive:

3 SSIVPN_TUNNEL ADDR1
& angelicaagarre

& evdarclianc

& rodrigo.moctezums

£ S5LVPN_ TUNNEL ADDRL
& ovaldoalonse

Destination

B all
s

B wwweadobe com
5 adobenst

B asobeio

B adobecom
£ adobecom’

& 4224 DNS

& an

% ail

Za

&

fog]

Ea

f=R

B 1000252 WAF
1000254032

& 10000724
1722022038

2 10001-10690.251
W 172.06.8.479/32
B 17220221332
B 172.31.201.168/32
B 10.100.010/25

B 10.100.100:2¢

@ 10.10020/2¢

& 10.100.1020/32

B 1723120118932
& 10.100.1.002¢

= 10.10C.16.0/24

= 1012004

Schedute

8 aways

B siwavs

78 aways

B aiways

& aivays

B aiways

1% atwars

8 wwavs

@ shoay

7% slways

® always

% always

® alwesys

1@ always

T8 ahways

Service

G AL

@ ALL

WAL

@ Al

@ AL

@ AL

WAL

@ AL

@ AL

@ AL

@ AL

@ AL

@ ALL

@ AL

Security Profies

s

gooem
grace

Action
o ALUEPY

«» ACCEPT

o ACCEPY

« ACCEPT

< ACCEPT

" BLUEPT

< ACCEPT

¥ PRLEPT

o ACCEPT

« ACCEPT

« ACCEPT

« ACCEPT

o ACCEPT

~ ACCEPT

% Enabled

@ 189.340.110 185 Nibs

% Enabled

& Enatiag

% Enabled

1% Enabled

% Enabled

% Enabicd

& Enabied

£ Disavied

£ Disavied

£ Disavied

£ Disabied

© Disablod

J

v
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& sthwan

W stwan

b sd-wan

& st

o sthman

S wan

¢ SELVON tunnel intortace {sshroot)

© SELVEN tune inturface (sshrot)

© SSLAYPN tanne! interface (551 root)

© SBLVPN tunee! intertace (sslroot)

SSL VAN tunned intertare fsslroot)

© SSLVPN tunnel interface (sslroot)

© SSLYPR tunnel intertace (s51root)

« SC-wan
| % Red Lotel{ports)

% stewan

st

Canal 32 {canai 23}

@ Everdos Canai22 (canal22_eventos)

e

£

Rest Lical (port)

Hod_iarst {pantd)

Red_towal {portd]

# Red iocal {port9

* Red_Local (port)

» Hod Lozal {port?)

# Red_Local iport%t

i# Reg Local (port®)

% Red Loval {port?)

.

o~

Red_Locai {port3)

Red, Local {port¥]

Hed Locs (port9)

Red Local iport?)

TVmetro Irwitagos [invitados)

© Conal 22 (cana2d)

W bupatos Canall2 {canafd2 sventos)

-

e

Rexd_Locad (portd)

Red_ Locai {port?)

et Logal port9)

Rod_Local iport?)

* Zo Local {ponty}

* Red_tocal {part¥}

» sthwan

Y

=3

Ta

=ar

- ey
& grasswaliey
& promeart
& oromexar2

I8 SELVPN_TUNKEL ADDRY
& ainxisiopez

1B SSLVPN TUNNEL_ADDR1
& pedrosodriguez

B 55PN TUNNEL_ADDHT
& jantonio.ruiz

12 SHYPN_TUNNEL_ADDRY
& emiio_rene

B SSEVPN_TUNNEL_ADDR]
& emilo_rene

1B SSLVIN_TUNNEL ADDHT
& emiiio_rene

8 chins

@ CHiNA |

% Ramsorware

=

B

& att

=

B 172312270024

= 172312280024

 Portal Proyectos
W Portal Proyoctos 443

& Noticiax php 343
& Moticias phy 80

i MIP-189.204131.154 - 17230 2218

B corporativozanald2
& contenidos22.canai22 arg.n

% rontenidas22.canai 22 org mx

& Publicsrion Canai22-80
& Publicacion Canyiz2-443

& Subdominios canal22

# Portat Ciic_Clac

& Yovatar
& lhuvatar 443

& Pulticacion minisitios]

& 1010020024

= 10.100.1002%
B 1010010724
E 1030020004

8 10.100.100:24
© 101001924

B 172.51201.64/32
B 1010010724

B 17231226024
B 12320024

B 17231180024

=2

B
& Mail_server_fist POPS
& Mail_serves tist SMTP

4 Desarrolio 443
% Desarollc
& Desarcilo, BUBO

% Publicacion_Programa

& Firobalt

& weescectrocituradigitsl m

Ba

18 aveays

(8 astways

18 ahways

B atways

1@ sinays

% abaays

T8 ahways

18 slways

B shwavs

T8 ahways

B shways

@ abvarys

B siways

@ always

B abeays
T8 aiways

@ sways

13 abwavs

@ shwavy

@ AL o
@ KT

1@ KPS

@ HTTP

@ A _owe
@ TS

@ KR
@ urTPS

@ HTTR

@ HTTRS

@ HTTR

@ AL IcMe

@ ures

@ TRACERQUTE

® HTTR
[ HTTPS
@ PING

@ KT
@ ALLICMP
@ TIPS

@ HTTP
G ALLICMP
@ HTTPS

@ HITR

@ AL one
@ HTTPS

@ ALL

WAL

Bas

@ ALL

W an

AL

@ A

@ AL

@ AtL

@ PoP2

@ SMTR

@ 90B0/TCR
W HTTR

@ HTTPS

@ HITE

@ AL KNP
@ TIPS

W HTIR

B Ao
G HTTRS

B AL

 ACCEPT

o ALCEPT

- RCCEPY

v ACCEPY

v ACCERT

w ACCEPY

< ACCEPT

» ACCERT

» RCCEPT

« ACCEPT

o BLCERT

+ ACCERT

o ACCEPT

« ACCEPT

o ALLEBT

D DENY

 DENY

o« BLLEPY

» ACCERT

o ACCEPT

7 ALCEPY

« ACCEPY

« ACCEPT

D Disabled

# Ensthed

% Enabled

# Enattes

% Enzblec

% Engtiet

% Enabied

# Enshtod

% Ensbiet

© Disabhed

€ Disabled

£ Disanted

O Disavted

£ Disabled

& Disavied

€2 {ysatied

£ Disabled

% Feabied

% Enabiey

% Ernablee

% Enabiee

9 Enabies
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SSUVPH unned interfacs esl roc)

SELVPN el interface (ssleot)

SSLVEN tunmel interface fsslroot)

SSLVPN sunnet interface isslroat)

» SSLVPN tuenel intestace [sslroat)

SSLVPK turmed Interface tssl roat)

SSL VPN tnnel interface isshroot)

“ Rews_Local [port9)

* fonc_Local [ports}

# Red Loxa {pont®t

s G Local {port)

# Reo_{ocat {port9l

* Rog_Locai {porth

 Red Locai jport9t

3 55PN _TUNNEL ADDR1
B emeanasi digun

B SSLVPN TUNNEL ADDRL
& wisnoguez

£ SSUUPN TUNNEL ADRL
& iwvierresatio

B SSLVPN TUNNEL ADDRL
& alma

£ 550VPN_TUNNEL ADDR1
A navigion

B S5.VPN TUNKREL ADDRT
& Arcriva

T S5.WPN TUNNEL ADDR1
B Canai 22

B 1231201573
B 17231.200354/32
& 17231.201.202/32

& 17231.200.181/32
B 103001028
& 1050030224
B 1010020038

B 17230201 117/32
@ 10.000.1024

& 10300100728

=R RPN

B 17216117952
T 17230221332
& 1722022.56/32
& 17220225832
B 10352.10.14/32
& 17220.22.38/32_IMPR
2 17220222732
£ 17231220 145/32
& 1722022.16/32
& 1722022072

I 19216800128
1000024

& 10.100.10.0/24

S 10252.100/2¢

& 1721610024

& 172.31.2000/23
B 12312180724
B 172312210028

1$ lwaps

18 always

18 always

1 abways

@ AL + v ACCERT 0 Disabled
W an « SCCEPT € Disabied
) ALL o SCCEPT €3 Disabied
® ALL @ ACCEPT & Disabled
AL o ACCERT £ Disabied
@A @ ACCEPT & Disabled
@ AL @ ACCEPT ¥ Enabieg

o
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4. Top 10 de Firmas activadas por IPS por mes

Durante el mes no se solicitaron paliticas de IPS. La configuracién del mes cuenta con la proteccién de las
firmas indicadas a continuacién (3010 Firmas activas):

Edit Filter

X Target server X 0S5 Other % 05 Windows % 05 Linux 2 0% Solaris % Application: Other % Application: 1S

, ® Application: Apache % Application: Oracle 3 Application: MSSQL X Application: MySQL % Application: |E

® Application: Mozilla % Application: M5_Office % Application: Adobe % Application: PHP app X Application: ASP_app
¥ Application: IM X Protocol: HTTP & Add Filter

Severity . Target 05

Iem OffceConnect ADSLWireless Firewall Router Do L1 Bl Server Linuex

ICem OffceConnect Utility CG 1L Remote. Command.Execution . Server Linix

7-Zip RAR. Solid Compression Remote Code Execution LT Eerver, Client Windows

427BEB Cookie Bazed Authentication Bypass Server Other ‘
Aargvark Topsites PHR Remote Command Execution Server Windows, Linux, BSD, Solaris, MacO S\,‘a

ABES. Audio Media Player LST Buffer Overfiow Server, Client Windows

Alszl Calendar Cookis Based Authentication Bypass Server Windows, Linux, BSD, Selaris, MacO5
Accellion FTA auth_params CRLF Injection Server Linux, BSD

Accellion FTA Cookie Information Disclozure Server Linux, BSD

Accellion FTA dizplay.parameterCRLF Injection Server Linux, BSD

Arceilion FTA getStatusverify_nauth_token Command Injection Server Linux, BSD

Accellion FTALDAPInjection Server Linux, BSD:

Accellion FTAwmProgressval SSRF Server Linux, BSD

ACME mini_httpd Arbitrary File. Read Server Linux

Acrobat Acrobst Reader CVE-2020-244234 Our of Bounds Read Server, Client Windows, MacOS

Acrobat Reader Acrobst OVE-2020-24433 Arbitrary File Creation Server, Client Windows, MacOs

ActivePDFToolkis Multiple File Memory Corruption L 111 ] Server, Client Windows

ActivePer] PerllS.dil Remaote Buffer Overfiow

£

Server Windows

£ ¢ 1 f61 » % [Total3010]
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5. Top 10 de IPS con mayor consumo de Internet por mes

Las firmas que coincidieron con eventos de intrusién se muestran en las gréaficas siguientes:

Summary
Intrusions By Severity

® 40.32% Grrical (3225
® 28 74% Low {873}

20.80% Medium (632 )
B 10 4% bhgh {308 )

N
V)
Critical High and Medium Intrusions Timeline
120 W Critical
100 X WHhgh
80 Medium
B £ /’\W’i
e,
] ’\j ;
20 ; ‘\
o de SN et
& & & 2 B s S B v L P
g F & &P S ¥ & & F 5 S
e
//
»
v '
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6. Detalle de los ataques detectados y detenidos

High Severity Intrusions

#® Artack Name

2 “ Birm Rotriel

3 . serier i KEE Detec o

4 g PHPUR Codeinjection
5 @ Fort0s s

yEhiaey

& § PHPLG Argumentinjection

Vi ’ Tamsto Rou

il

ter Dedault Crede

8 @ Muluple Routerssyscmd Rem
ote Command Execution

o

ot Command Injection

Mester WO el tnn

5 Opensst Get. Shared Lip
W e Allemipt
13 g Y Board {GLomd
VERETEle mrmand £ xecution

1% § ThinkPe@
mote Code Expr

15 g I

it @

MEUS Porm JScoptAsp Access

P dtalyinus Shell

vy

s

rticated Commantd £xeostion

& PhpStudy Web Server Remote

P AT D00 Authe it

pedt flethod Re

¢ Shell Unauthe

CVE- 20123363, CVE 20134295 (Y
E-2013-5015.0VE- 20143490, CVE-

2016-9563,CVE- 20188527, CVE 20
18532 CVE-2018-8533,OVE- 2019
U537,CVE- 20190948 CVE-2019-2
47, CVE-2019- 2648, (VE-2019.264
9.0VE-2019-2650,CVE-2020-0765,

CVE-2021-2400,CVE-201813415.C
VE 201813416, CVE-2018-13412.C
VE-2018-15444 (VE-201818471,C
VE-2019-1 7554, CVE- 2019-18227.C
VE- 201918227 CVE-2020-15418.C
VE-2020-15419 (VE-2020-26981.C
VE-2021- 21658 CVE-2021-21659.C
VE-2021-2Y672.CVE-2021-29447,C
VE-2021-31207

¢ OCVE-2018-13379

CVE2012-1823.0VE-2012.2311

CVE-2020-10987,.(VE-2020- 15916

CVE2006-3738

1% B DeDelWS Remote File lndusio CVE-2015-4553

%

19 g Ching Chopper Web Shell Clie

€5 e

Intrusion Type
SQUInjection

Other

Code Injection
Information Disclosure

Code Injection
Anomaly

085 Command Injection
Code Injection
0% Command Injection

SQU Injectinen
Buffer Errors

Q% Command Injection
Code injection

Malerare
X558

Q% Command Injection
Path Traversal

Anomaly

Counts

109
&8

10



(Dnrorec

Critical Severity Intrusions

¥ Attack Name CVEID Intrusion Type Counts

1 g PHPUME Evab ston PP Remot (VE-Z017-9841 Code injection oy o
2 @ Dasan LPONRemote Logebx CVE-Z018-10561,CVE-2018-10662  O5 Command injection 144

Ll in
3 o Pararnet CVE-Z019-9082,CVE-2018-20062  Code Injection 130
4 e MAP SUAVACT CVE-2D15-2051,0VE-201910891 OS5 Command Injection 129
nnangd preiulion
5 @ WO T | ari canfeneyciopedaipeisg773 |C Path Traversa Vi
6 Code Injection 23
7  CVE-ZDY .11 31 2.0VE-2017-11357, Improper Authentization 23
¢ CVE-2019-18935

B Code Injection 20
9 0% Command injeclion 13 ”

Lomponentiemote L "/; \\
: U\:}J

5
: 5
AS goFiter iree CVE-2017-12149 0% Command Injection b
Loneinpecuon CVE-2NB-1273 Code injection
14 g L Hernel 1OPSACK Pamie. CVES2019-11477,CVE-2019-11478, Dos 3
Dos CWE-2019.-11479
15 g Bast tonUefintions ke CVE-2014-6271.0VE-20146277.0v OS Command Injection i
Bote ) E-2014-6278,CVE 2014-7169,CVE-
2014-7186,CVE-2014.7187
16 g U ASFILES top_name S0 CVE-ZM 717731 SQL Injection 1
17 g PrviNG Typephp Code Injedt CVE2018-19127 Code injection i

11
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Medium Severity Intrusions
# Attack Name CVEID intrusion Type Counts

1 Web Server Password Files Access Permission/Priviledge/ Access Control 338
2 WordPress smlrpc.php systemum Anomaly ' 207
ultical Amplification Attack

Anomaly e
58 REST APl Username £n CVE-2017-5487 information Dieclosure 4]

. https:/ffortiguard.comfencyclopediafips/48072
il

4 WordPre

i

5 TP P BTGy ——— Anomaly 6
& gen Path Traversal 3
7 information Disclosure 2
8 vites Unauthenticated R 05 Command Injection 1

emote Command Execution

Currentbolder Arburary (VE-2009-2265 Permussion/Priviledge/ Access Controf 1

21 Header SO Injectio CVE-2007-1061 SQL injection 1

En otra categoria también se observaron intentos de ataques sobre HTTP y HTTPS, los cuales fueron — 3
bloqueados. \N

Attacks Over HTTP/HTTPs
# Attack Name Severity Attack Counts
] ‘ P Byal ot din PHE Bemote Cod Critical — o— - 508

2 @ ThirkPup Controller Parameter Re  Critical 130

frcte {Ode Faecution

3 ' 4 ik A BAcYion M Critical 129
4 @ Dasan GPON RemoteCode Executio Critical w 126
S @ v raversal Critical — 10
6 @ Telenk Web Ut RadAsyncUpload Ha  Critical 2i
ndling Arbitrary Fie Upload
z @ Apache brarel lakanta Multip art Pa Critical pai]
F die F xocution
& @ Dwupal Core Form Rendernng Comp  Critical i3
anent Hemote Code Evpcution
9 @ NETGEAR DGNIODO.CGLUnauthenti Critical 11
st B s Code Exetytior
10 9 Bladabind: Botnet Critical &
11 @ Ohistiat Botnet Crineal 5
12 g HedMat JBoss AS.doFilter rwecure U Critical 4
psariabizatnn
13 @ nx Kernet YOP SACK Panie Dot Criteal %
14 g DeDelNMS FILES tmp name SOLInie Critical 1
coon
15 @ PHPOME Type php Codeldrjection  Critical H

12
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Reporte de FireWall de Aplicaciones
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Defintions Remote.C Critical

sdy Web Server Remote Lode. High

7.1. Incidentes detectados y contenidos por mes

A continuacién, se muestra la grafica de las principales amenazas descartadas por el IPS.

Direcciones IP de victimas y direcciones IP origenes de intentos de intrusién bloqueados por el IPS.

Evidencias

Intrusion Vicums

113
109
8
10

]

[ =]

P

# AUk Victem Counts wCritical sHigh bMedwm Percent of Total Aacks
172202244 SN e 678 31.32%

2 172202235 [ 296 1367%

3 et S, - 176 8.13%

4 1000211 — 132 6.10%

5 172202225 ] 120 5.54%

& 10.0.0.208 W— 12D 5.54%

7 10.252.10.20 — 1063 4.76%

& 1000202 " 102 4.71%

9 1000200 I BT 448%
01000207 S— 91 4.20%

1 1000215 s 87 4%
12123202208 — B1 3.04%

13 172.2022.12 — 80 3.70%

14 1613586181 1 0.05%

15 167,99 13328 3 0.05%

v

o)

13
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Intrusion Sources

# Amtack Source Counts wCritical “High Medium Percent of Total Atacks
145146 154,110 " 675 5968%
2 46455140 E 110 8.73%
3 518129201 - 45 4.07%
4 R23769147 44 3EG%
% 156.251.136.4 " 30 2.65%
B 313088228 23 2.03%
7 OABIBRABRYZ 22 1%
8 08521289 22 1.95%
G WII0115.189 21 1.86%
10 5861915 16 1.41%
11 177.222.99.218 14 1.24%
12 185.147.214.166 12 1.06%
13 20.11040.32 12 1.06%
14 51.38.29138 12 1.06%
15 5625961 12 1.06%
16 206510611 12 1.06%
17 BRI2D 112937 12 1.06%
18 35133104211 12 1.06%
19 198.50.243.163 12 L06%
20 WAk 12 L0E%

8. Tipo y nimero de ataques detectados y detenidos
8.1. Top 10 de URLs utilizadas por mes

ol
El filtrado de contenido permite bloquear el acceso a sitios de Internet de acuerdo una clasificacion por \}°
categorias. El perfil activo en las politicas es el siguiente:

& CresteMew & idn T Dalets
DatternType b e Paitern i L ”Lsngu;ge' Action ) Status
Wildcard  http/babis.tk/finalZsldrud 14 html Westerr @ Block % Enabie
‘Wildeard  ~babia.tk” Western @ Block % Ensble
Wildrard hitps: Mjpffoyer-online.comitop Western & Exempt % Enable
Wildeard  ~jpffoyer-cnline com™ Western & Exempt % Enable

Wildeard  htipiifwowvepronosticos gob.mxd Western 40 Exempr 0 Enable
‘Wildeard  ~wwwcheffgabybelmont.com® Western & Exempt % Enable

« ybel com” Western & Exempt % Enable
Wildeard  http:/musiteca.mx Western € Exempt @ Enable
Wildeard  “ajax.googieapis.com® Western £ Exempt 9 Enable
(Wildeard  “cdnjsdelivenet” Western £3 Exempe & Enable
Wildcarg “fonts geogleapis.com™ Western & Exempt 2 Enabie
Wildcard  -fones.gststic.com™ Western & Exempt % Enable
Wildeard *framework-gh.cdn.gobmx” Western & Exempt @ Ensble
Wildcard  ~ptypekitner” Western & Exempt &3 Disable
Wildcard "shscorecardresearch.com™ Western ¥ Exempt 2 Enable

Wildeard  “www.centrocuituradigital mx Western £ Exempt &% Enable

Wildcard  gnulanu Western €3 Exempet % Enable
Wildcard ~gemajoyeria.com” Western, & Exempt ¥ Enable
| Wildeard “tucargasegura.com” Western & Exempt & Enable
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4 Create & Gun | Qusearcn
URL Type
“habia tk” wildcard
Attp wyww.pronosticos.gab.mx wildzard
“loyargroup g3 wildcard
ttp/Sbabia th'final/aldrud 14 himi wildcard
nttps./sintfoyer-online.com/top witdecard
“ipffoyer-online com™ wildcard
“revistapantaliz.com™ wildcard
“mardoniccarbaiio.con” wildcard
“centrodemicarazan caot” Wildcard
wavve revistapantalia.comfestival fichaphp Slmole
“wwowr.cheffgzbybelmont com™ Wildcard
"cheffgabybelmant.com® wildcard
tp musitecamx wildeard
"musitecamx” wildcard
“ajax googieapis com™ witdcard
"cdn jsdalivrnet™ wildeard
“forts.googleapis com™ wildcard
“fonts gstatic.com” wildcard
“framework-gh.cdrgob.rm® wildcard
*oiypesit net” wildcard
“sbscorecardrasearch.com™ wildzard
“static tumbie com”™ Wildcard
*use typekbitnet” wildoard
“wrarve.gocgte-analvtics.com® wildzard
Swrarveyautube com® Wildcard
*fants.gstatic.com® wildcard
“iytimg.ocom”™ wildcard
*yt3.ggpht.com® wWildcard
*static.doobieclick net™ wildcard
“centrotulturadigizal® weildeard
Ftto U veww ornty ocuitucadigital rex Wildcard
"centroculturadigizal mx ‘Wildeard
httpss S wane raitelcel.com! wildcard
mttp e iotenat gob o wildcard
ffover-oolirecom’ Simple
r-anline com™ wildcard
pffoyer-online com’ wildcard
*saipimientacatering.comy wildcard
*grnivia nu™ wildcard
“gemazjoyeriz.ocom” wildcard
tucargasegura.com® wildcard
intrusions Blocked
# Intrusion Mame Intrusion Type

{ g PrePune babadn P Code Injection

b
o
5

P Action

@ Block % Enable
% Aliow @ Enable
& glock % Enable
@ Block % Enable

@ Aliows % Enable

& Aliow % Enable
&% Aliow @ Enable
& Aliow @ Enable
& Alicw ¥ Enable
& Aliow % Enable
& Allow & Enable
& Aliow @ Enable
& Aliow & Enable
& aAlicw €9 Enable
& allow & Enable
% aliow €2 Enable
& aliow €2 Enable
% aliovs €5 Ecable
% Bliow % Eeable
@ Aliow € Enable
@ Altow % Erable
@ Aliow € Epable
@ aliow % Enable
% Aliow € Enable
% Aliowe % Enable
% Aliow % Erable
@ Aliowe @ Enable
@ Allow % Enable
% Aliow % Enable
& Aliow & Enable
& Allow 8B Enable
& Alloww %% Enable
& Allow €9 Enable
@ Allow & Enable
@ Aliow @ Enable
& Allow ¥ Enable
@ aliow @ Enable
& aliow € Enable
@ Altow @ Enable
% aliow €2 Ecable

£ aliow 2 Epable

Severity
Cntieat

0% Command Injection Critical

3@ rapeey Controtied P Code Inpection Cnngal

& nk Deces AR D OF Command Injection Crtical
fuatr-reader Lomm

5 g Worderess HTTR Path Path Traversal Cnitecal

B Code Inpection Critizal

7 @ eleok el L Shuy inproger Authentation  Cntical

Status

S — 508

110

23

15

«}




tritad jakart Code injection Critical 20

n 0% Command trpection Critical 13

Rat Butrisg Critical 5

35 Cornmand Injection  Cntical S

12 @ Bladabind: Botnet Cniticsl 5
13 g HTTPURUava Code in) Code injection Criticat 4
14 @ Lo bemed TOP SACK DoS Cnitigat 3
15 g Bash funcior Defioin 0% Command injection Critical H
M php Co Codelnjection Criticat 1

ES tmp n SOLInjedtion Critscal H

18 @ RITPURISQUimpectio  SQL injection High , 113
13 @ Mira Botnet High 104
20 g GenerncXXE Detection Other High 8

9. Bloqueo de usuarios por URL

A continuacion, se muestran las direcciones ip mas bloqueadas, asi como los destinos a los que se denegd ‘\‘\f
la conexién. \

Top 20 Most Blocked Users

# User {or 1P} Reguests
Yy 172202200 . S - 2 31,180

16
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10. Top 10 de IPS con mayor consumo de ancho de banda

Top 20 Bandwidth Users

# Lser {or P}

1 gy 17216185

2 ¥y 1000221

3 Fy 100023

4 §% 172.31.215.168
5 gy 10.00.228

& §y 1721861953
7 £y 17216.1.208
& §3 1000225
9 gy 172600
10 §3 172161136
11§y 121614
12 §§ 17216161
13§y 172.16.1.108
14 §3 172160200
15 g3 172.16.1.137
16 §% 10.00.229
17 §§ 10.00.226
18 §3 172.16.1.236
19 gy 132808
20 §% 172.16.1.245

LR R SR

A P SR AR R

540368
3362GB
28.57 GB
221168
1991 68

18.26 GB

1257 G8

11.77 GB

111168

107268
SIBGE
9.16GB
8.85GB
ros68 )
sass U
537G8
593GB
5.88GB
5.83G8
559GB

17
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11. Reporte de Acceso y Publicacion a Internet

La siguiente grafica muestra la informacion de las aplicaciones que cuentan con mayor consumo de ancho

de banda durante el mes.

Top 30 Users by Bandwidth and Sessions

# User(or 1P}

1§y 1010043

2 ¥y 172.31.201.235
3 gy 131200127
4 % 17231201205
5§y 172.31.201.64
6 §§ 1723120072
7 €3 10.100.4.1

8 §3 1000.221
9§y 17231.201.17
10 §3 10.100.4.2

1 gy 17231201167
12 §§ 172.31.200.153
13 g3 17231.200.90
14 §% 1723120114
15 gy 172.31.215.168

16§y 172.31.200.38
17 §3 172.31.200.248
18 §§ 172.31.200.104
19 ¥y 10.00.231

20 g3 172.31.200.101
21§y 1723120025
22 3 172.31.200.70
23 £y 172.31.201.199
24§y 172.31.200.250
25 §y 172.31.201.120
26 ¥y 172.16.1.85
27 §3 1723120030
28 Y 17231.226.101
29 FY 1723120056
30 ¢y 172202230

Bandwidth

A Y N N N A

Sent Received Sessions
74723GB
456 80GB
4328208
3552668
32B.25G8B
2739408
20508GB
17201 GB
167.39GB
167.22GB
164 2668
144,45 GB
143.35G8B
171768
115.75G8

113.59G8B
1039268
94 55 GB
92 GB
90.37 GB
8§337GB
75.78 GB
68.24 GB
55.89 GB
5457 GB
54,39 GB
5419 GB
53.93 GB
5391 GB
5278 GB

3031
BR9.277
81,725
334737
1,233,507
30,505
Ba2
322,080
34,133
i
35491
2,735,206
45 538
15.270-

147,332 \‘;:(

2192
230,412
B5,716
527379
21.37%
4757
38,721
318,725
366,118
14,276
180,332
12N
8383
41,355

326695616
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12. Consumo de ancho de banda por aplicaciones

Un factor importante para el control de servicios es el consumo, ya que permite identificar si alguno de los
servicios requiere prioridad alta o si se requiere asignar un mayor nimero de recursos a un servicio
especifico.

A continuacion, se muestran los consumos por categoria de aplicaciones:

Application Categories by Bandwidth

# Application Category Bandwidth

1 @ Video/Audic 12578

2 Web Client i ¢ 683 .84 GB

3 g SooalMeda - 22528 GB

4 & Email 190.72 GB

5 pw Coliaboration 168,84 GB

& £ NetworkService 65.21 GB

¥ Unknowen b AL GB

8 u Generalinterest 5256 0GB

9 ¢ Update | 362308 \\ ‘\\‘/‘
o, RemoteAccess 3360068 U
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13. Consumo de usuarios de VPN

VPN User Logins
w
g
e
poi]
10
{}x ol & 3 & ™ %3 s % o %l & 4] £
& ho 3 R o ~ ~ N e T o e 4
¥ & & & & & ; 5 & il & & & & &
o o & 5 > g o o & 3 o & 3 N >
+ + e +® ® P + P 4 ¢ $ -+ i ® 4
Authenticated Logins
; Total Duration

# User Type First Lised Total Number of Connections ¢ HMMSS)

1 gy C=Us 8T psee 20200010 143853 . 49 o
Calfornia L = 887 30.31
Surinyvale, O =
Fortinet, OU =
FortiGate, (N =
FGIKIBIEI 2700398, .
emailhddress = - \\)‘
suppont@fortinet.com A\

2§y pedrorodriguer  sshturmel 20210811 183918 " 3 1015857

3 §Y jantonoruiz ssheunnet HR2V-09-10 14:47.29 — £l 45722

4 ¥y daniela ssltunnel 2021-08-1219:0438 - 6 AR

5 §Y sbigal ssltunnel 2021-09-130%.21.38 N 26 21.25:58

6 gy C=US5T= ipser 20210913 11:325% I 26 2210146
Califomia, L =
Sunnyvale, O =
Fortinet, OU =
Eortitiate, {N =
FOIKIBIE 12700361,
ernaitAddress =
support@fortinet com

7 ¥y ssleunnet 2210811 12:5413 N—— 18 £2.3907
alejandro martines

8 £% husnoguer ssleunnet 20210010 14:41:38 -~ 18 1011322

3 ¥y caudia ssltunnet 2021091019260 — 14 AASED

10 gy emilio_rene ssltunnet 20210913 18:04:06 —— 10 a5 45
Failed Login Attempts

# Lser Type Total Number of Failed Attempts

1 £ abigad ssb-web - . 4
2 £Y alejandro martines sshweb 3
3 £% luisnoguer sshwel H
4 ¥y owvaldo.alonso wlhweb 1
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1. Introduccion

El presente documento muestra un resumen de las actividades realizadas como parte del Servicio de
Telecomunicaciones que actualmente el CANAL 22 tiene contratados con el Centro de Investigacion e
Innovacién en Tecnologias de la Informacién y Comunicacion (INFOTEC), que consiste en administrar y dar

soporte a los servicios Acceso y Publicacion a Internet.

INFOTEC cuenta con la capacidad técnica para ejecutar y prestar servicios eficaz y eficientemente,
garantizando que se apliquen las mejores practicas en la industria, que cumplen con los requisitos y
estandares que aplican en el Manual Administrativo de Aplicacion General en Materia de Tecnologias de la
Informacion y Comunicaciones y Seguridad de la Informacién (MAAGTICSI).

2. Objetivo

El presente documento tiene como objetivo reportar la disponibilidad de los enlaces contratados por el
CANAL 22, el cual esta integrado por un diagrama de topologia de red y graficas que muestran la utilizacion °

de trafico servicios de Acceso y Publicacién a Internet, asi como el intercambio de trafico.

La comprobacién de la prestacion de los servicios que se informan en este documento corresponde a la
operacion del 01 de septiembre al 30 de septiembre de 2021
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3. Diagrama de Topologia de Acceso y Publicacién a Internet

El siguiente diagrama muestra la topologia de Acceso y publicacion a Internet del cliente Canal 22.

Segmentos de red que cuentan con el servicio de acceso y publicacion a INTERNET.

W,

INTERNET INFOTEC

\\x
8335-NT-081
200 5 \
AN W M
o &
Gifo/fo ]
189.204.220.61 /30 Gio/0/1
189.204.131.129 /27
Red de Publicaciéon a INTERNET
VLAN DIRECCIONAMIENTO IP DESCRIPCION
Por definir 189.204.131.128/27 Administracién y Monitoreo
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4. Utilizacion de Enlaces de Salida a Internet

Las siguientes graficas muestran la utilizacion de ancho de banda (BW), del enlace para el acceso y
publicacién a Internet de Canal 22.

Durante el mes de septiembre se presentaron los siguientes datos en la interface donde llega el enlace:
= Entradas de trafico de un promedio de 21.48 Mbps.

= Salidas de trafico de un promedio de 30.82 Mbps.

1189.204.220.611 ENLACE CANALZ2: Interface Gi/0/1(LAN CLIENTE INFOTEC CANAL 22): Network traffic
200 Mbps 048
150 Mbos. 153
100 Mbps 5 f J{ A 1024
"]
b a ;;
50 Meps i i a2
s 0
last mip vy i
A% CLIENTE INFOTEC CANAL 125, Bifs recenved [avg]  10.85 Mbps 143 Mbps  21.46 Mops  200.39 Mbps
ELIENT’E N'E E.E 'z‘x A‘f{entl e lav@] i85t ME:E 815.04 KbnE e 82 Mbpg 202.7% ”bp&
Trafico entrada
El pico maximo de entrada de acceso y publicacion a internet correspondiente es de 201.1 Mbps. ﬁ
[189.204.220.61] ENLACE_CANAL22: Interface Gi0/0/1{LAN CLIENTE INFOTEC CANAL 22): Bits received \\}j
250 Mbps
200 Meps
186 Mepz
106 Rbps
50 Mips.

fact ma vy max
B interface GOOILAN CLIENTE INFOTEC CANAL 22): % recenan [3l] 1G78Mbps  1&3Mbps 14.2 Mbps 2011 Mbps

Trafico salida
El pico maximo de salida de acceso y publicacion a internet correspondiente es de 199.27 Mbps.

{189.204.220.61] ENLACE CANAL22: interface Gi0/O/1{LAN CLIENTE INFOTEC CANAL 22): Bits sent
200 Mbps
150 Bbps.
190 Bbps

56 Mops

fast min
B interface GIO/N/1{LAN CLIENTE INFOTEC CANSL 220 Bt sent [al} 10,71 Mbpz 387 kbps

avg max
20.04 Mbps  195.27 Mbps
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La disponibilidad del enlace para el servicio de acceso y publicacion a internet es de: 99.95%
[189.204.220.61] ENLACE_CANAL2Z Disponibilidad de equipo

lazt e ] max

mif: 3
Wi oy [avgl 100% 0% 90.9575% 100%

5. Glosario de Términos

Ancho de Banda (BW). Es la cantidad de datos que se pueden transmitir en una unidad de tiempo.

Enlace E1. El formato de la sefial E1 lleva datos en una tasa de 2,048 Mbps y puede llevar 32 canales de )
64 Kbps cada uno, de los cuales treinta y uno son canales activos simultaneos para voz o datos en SS7 \)~
(Sistema de Sedalizacion Numero 7). En R2 el canal 16 se usa para sefializacion, por lo que estan
disponibles 30 canales para voz o datos.

Enlaces Ethernet. Son las redes de area local y dispositivos bajo el estandar IEEE 802.3 que define el
protocolo CSMA/CD, ("Acceso Multiple por Deteccion de Portadora con Deteccion de Colisiones”),
actualmente se llama Ethernet a todas las redes cableadas que usan el formato, aunque no tenga CSMA/CD
como método de acceso al medio.

LAN. Local Area Network (red de area local).

Segmento de Red. Suele ser definido mediante la configuraciéon del hardware (cominmente por Router o
Switch) o una direccion de red especifica.

Volume
e Volume - Packets (suma): total de paquetes de entrada contados, total de paquetes de salida
contados.
¢ Volume - Packets In (suma): total de paquetes de entrada contados
e Volume - Packets Out (suma): total de paquetes de salida contados
e Volumen - Bytes (suma) total de bytes de entrada contados. Total, de bytes de salida contados963
e Volume - Bytes In (suma): total de bytes de entrada contados
e Volume - Bytes Out (suma): total de bytes de salida contados

Availability
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Disponibilidad (prom%): la disponibilidad promedio para todas las muestras. Calculado con NNMi usando
multiples valores incluido, pero no limitado a: IfOperStatus, IfLastchange, ifDminstatus.
Utilization
Utilization - Avg%: consumo promedio de entrada, consumo promedio de salida
e Utilization In (promedio)

e Utilization Out (promedio)

Utilization- Max%: consumo maximo de entrada (valor mas grande de cualquier muestra); consumo
maximo de salida (el valor mas grande de cualquier muestra)
e Utilization In (promedio)

e Utilization Out (promedio)

Utilization - Variance: el valor medio de las diferencias cuadradas entre puntos de datos y el promedio, la
varianza es tabulada en unidades cuadradas.
e  Utilization In (promedio)

o  Utilization Out (promedio)

Errors:Numero total de paquetes con errores, paquetes de entrada y salida combinados; niumero de
paquetes de entrada con errores, nimero de paquetes de salida con errores.

e Errors - Packets (suma)

e Errors - Packets In(suma)

e Errors - Packets Out(suma)

Numero total de paquetes con errores como un porcentaje del total de paquetes; seguido por el nimero de
paquetes recibidos con errores, como un porcentaje del total de paquetes recibidos y el nimero de o
paquetes transmitidos con errores como un porcentaje del total de paquetes transmitidos.

e Error Rate (promedio)

e Error Rate (minimo)

e Error Rate (maximo)

e Error Rate In(promedio)

e Error Rate In (minimo)

e Error Rate In (maximo)

o Error Rate Out (promedio)

s Error Rate Out (minimo)

e Error Rate Out (maximo)

Discard Rate
Numero total de paquetes descartados como un porcentaje del total de paquetes (minimo, maximo y
promedio); seguido por el nimero de paquetes descartados de entrada, como un porcentaje del nimero
total de paquetes de entrada (minimo, maximo, promedio), y el nimero de paquetes descartados de
salida, como un porcentaje del nimero total de paquetes de salida (minimo, maximo, promedio)
o Discard Rate (promedio, minimo y maximo)
o Discard Rate In (promedio, minimo y maximo)

¢ Discard Rate Out(promedio, minimo, méaximo)

Exceptions
Utilization Exceptions: nimero de excepciones; porcentaje de muestras por encima o debajo del rango
normal.

e Utilization Exceptions (# de muestras)
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e Utilization Exceptions (% de muestras)

Discard Exceptions: numero de excepciones de paquetes descartados, porcentaje de muestras sobre el
umbral de la excepcion de descarte.
o Discard Exceptions (# de muestras)

e Discard Exceptions (% de muestras)

Error Exceptions: nimero de excepciones de error de paquetes, porcentaje de muestras por encima del
umbral de excepcion de error.
e Error Exceptions (# de muestras)

e Error Exceptions (% de muestras)

Availability Exceptions: nimero de excepciones de disponibilidad; porcentaje de muestras que evidencian
Ifoperstatus=down
e Availability Exceptions (# de muestras)

e Availability Exceptions (% de muestras)

174
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021
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Introduccion al documento.

El presente documento muestra un concentrado de los eventos reportados a la Mesa Central de Servicios INFOTEC durante el mes
SEPTIEMBRE 2021.

Se incluye el concentrado de eventos por categoria y las graficas representativas de esta informacion; ademas de anexar el detalle. .~/
de los incidentes en un archivo adjunto al presente, si es que aplica. N

Al final, encontrara un glosario donde se definen los términos utilizados en este documento.
Esperamos que este documento le sea de utilidad para la toma de decisiones, con relacién a los eventos reportados.

Atentamente.

Mesa Central de Servicios INFOTEC
Direccion Adjunta de Desarrollo Tecnoldgico.




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

CANAL 22

Las siguientes graficas muestran los eventos atendidos durante el periodo reportado, clasificados por tipo y estado.

Eventos Atendidos

Estado de Eventos
40

33

30

23

20

15

10

Closed Open - Linked
Estado

Tipo de Eventos

Incidente
2

Solicitud
37

Nota:
Salicitud de Servicio se debera entender como Requerimiento.

0,



Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

CANAL 22

Detalle de Eventos

Titulo:
Descripcion:

CLIENTE: CANAL22
URL: https://clicclac.mx/

ALERTA CANAL22 / https://clicclac.mx/ / URL NO RESPONDE (SERVIDOR NO DISPONIBLE)
Por medio de la presente se reporta la siguiente alerta de monitoreo

ALERTA: URL NO RESPONDE (SERVIDOR NO DISPONIBLE)

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucién:
Rodriguez de MONITOREO:

AVILA MOLINA, NELSON

GARCIA RODRIGUEZ, EMILIO RENE
09/09/2021 01:45: 12a.m.

TK318640

Correo electronico

Cerrado

Incidente

09/09/2021 02:45 Hrs. En atencion al evento se reciben comentarios por parte de la Ing. Isis

URL RESPONDE CORRECTAMENTE

ANEXO EVIDENCIA

Fecha y hora de cierre:
Tiempo total del Ticket:

09/09/2021 02:57:29a.m.
00 01:12:17

Titulo:
Descripcion:

Buen dia.

Sin internet_ CANAL22
Estimados

Les informo que no tenemos internet, me ayudan a revisar cual es el problema.

Quedo al pendiente de su respuesta.

Saludos.

(@




Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacién:

Solucién:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

CANAL 22

Detalle de Eventos

HUERTA CLEMENTE, GERARDO DIEGO.
GARCIA RODRIGUEZ, EMILIO RENE
14/09/2021 11:15:44a.m.

TK318869

Correo electronico

Cerrado

Incidente

14/09/2021 11:25 Hrs. Ingenieros en atencion al evento se realiza conferencia entre el especialista

de TELCO yelIng. Emilio Rene de CANAL22 en la cual el cliente comenta que el servicio ya esta respondiendo pero pide que le (37
envien las causas de la perdida de internet, saludos. ~

Fecha y hora de cierre:
Tiempo total del Ticket:

23/09/2021 06:54:41p.m.
09 07:38:57

Titulo:
Descripcion:
banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacién:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-09-01-1000_CANAL 22
Favor de levantar un TK al drea del SOC para la generacion del reporte de consumo de ancho de

CARLOS CRUZ, ELIDETH

GARCIA RODRIGUEZ, EMILIO RENE
01/09/2021 10:05:22a.m.
TK318259

Correo electronico

Cerrado

Solicitud

01/09/2021 10:07 Hrs En atencion al evento se reciben comentarios por parte de SOC:

01/09/2021 09:30:16p.m.
00 11:24:54
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Titulo:
Descripcion:

YFOTEC

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

CANAL 22

Detalle de Eventos

Reporte de consumo de ancho de banda-2021-09-02-1000_CANAL 22
Buenos dias,

Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Atentamente

Centro de Operaciones de Seguridad
Direccién Adjunta de Desarrollo Tecnoldgico

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:

Ticket asignado:
Medio de contacto:
Estado evento:
Clasificacion:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

SANCHEZ GARCIA, ARISTIDES DE JESUS
GARCIA RODRIGUEZ, EMILIO RENE
02/09/2021 10:07:30a.m.

TK318331

Correo electronico

Cerrado

Solicitud

02/09/2021 10:07 Hrs En atencion al evento se reciben comentarios por parte de SOC:

02/09/2021 10:37:34p.m.
00 12:30:04

Titulo:

PROVEEDOR DE INTERNET

Descripcion:

VENTANA DE MANTENIMIENTO MANDATORIA POR CAMBIO DE EQUIPO CPE DE

Con objeto de continuar brindando un servicio de calidad a Canal 22, le informamos sobre la

ventana de mantenimiento de caracter OBLIGATORIA, que se realizara por cambio de equipo CPE

Atendido por:
Usuario que abre evento:

Fecha y hora de apertura:

Ticket asignado:
Medio de contacto:
Estado evento:
Clasificacion:

HUERTA CLEMENTE, GERARDO DIEGO.
QUIROZ BARRIENTOS, _VICTOR
02/09/2021 01:30:48p.m.

TK318347

Correo electronico

Cerrado

Solicitud
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

CANAL 22

Detalle de Eventos

03/09/2021 21:35 Hrs. En cancelacion al evento se reciben comentarios por parte del especialista:

Por este medio les informo que la VM para el cambio de CPE por parte de Bestel se cancela, esto debido a que el proveedor no traia
consigo los items necesarios para poder entregarnos el servicio como se tiene operando actualmente, asi mismo comenta el ingeniero
asignado por parte de BESTEL, Raul Perez Martinez, que realizé una llamada con su PM Cesar Zamitis Bautista para comentarle la
problematica de los items pendientes por lo cual se reprograma dicha actividad con nueva fecha para poder suministrar los items que
quedaron pendientes para poder realizar la actividad, Gnicamente gqueda instalado/rackeado el nuevo

Fecha y hora de cierre:
Tiempo total del Ticket:

07/09/2021 05:15:02p.m.
05 03:44:14

Titulo:
Descripcion:

)

Reporte de consumo de ancho de banda-2021-09-03-1000_CANAL 22
Buenos dias,

Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Atentamente

Centro de Operaciones de Seguridad
Direccion Adjunta de Desarrollo Tecnologico

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:

Ticket asignado:
Medio de contacto:
Estado evento:
Clasificacién:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

SANCHEZ GARCIA, ARISTIDES DE JESUS
GARCIA RODRIGUEZ, EMILIO RENE
03/09/2021 10:15:30a.m.

TK318405

Correo electronico

Cerrado

Solicitud

03/09/2021 10:07 Hrs En atencion al evento se reciben comentarios por parte de SOC:

05/09/2021 08:38:27p.m.
02 10:22:57
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Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

CANAL 22

Detalle de Eventos

Titulo:
Descripcion:
banda del cliente CANAL 22.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucion:
Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-09-04-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
04/09/2021 10:02:38a.m.
TK318462

Correo electronico

Cerrado

Solicitud

04/09/2021 10:00 Hrs. En atencidn al evento se reciben comentarios por parte del area del SOC: (Y

\J

05/09/2021 08:39:12p.m.
01 10:36:34

Titulo:
Descripcion:
banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucién:

Se adjunta el reporte.

Reporte de consumo de ancho de banda-2021-09-05-1000_CANAL_22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

RODRIGUEZ VELAZQUEZ, YURIKA
GARCIA RODRIGUEZ, EMILIO RENE
05/09/2021 10:06:25a.m.
TK318481

Correo electronico

Cerrado

Solicitud

05/09/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:




(M) nrorec

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

CANAL 22

Detalle de Eventos

05/09/2021 08:40:16p.m.
00 10:33:51

Titulo:
Descripcion:

Reporte de consumo de ancho de banda-2021-09-06-1000 CANAL 22
Buenos dias,

Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Atentamente

Centro de Operaciones de Seguridad
Direccion Adjunta de Desarrollo Tecnoldgico

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:

Ticket asignado:
Medio de contacto:
Estado evento:
Clasificacion:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

)

SANCHEZ GARCIA, ARISTIDES DE JESUS
GARCIA RODRIGUEZ, EMILIO RENE
06/09/2021 10:04:50a.m.

TK318512

Correo electronico

Cerrado

Solicitud

06/09/2021 10:05 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

06/09/2021 09:25:06p.m.
00 11:20:16

Titulo:
Descripcién:
10.100.5.0/29

VLAN 104_CANAL 22
Abrir los puertos 8000-01 AL 8000-04 , para la VLAN 104 con el siguiente direccionamiento




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

V) inForec CANAL 22

Detalle de Eventos

Atendido por: CARLOS CRUZ, ELIDETH

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 06/09/2021 05:48:36p.m.

Ticket asignado: TK318531

Medio de contacto: Telefono

Estado evento: Cerrado

Clasificacion: Solicitud

Solucion: 09/09/2021 15:29 Hrs. En atencion al evento se realiza conferencia con el Ing. Emilio Garcia y

Eduardo Flores del SOC, donde se realiza pruebas y se comenta que se de por atendido el ticket.

Fecha y hora de cierre: 30/09/2021 09:13:48p.m.

Tiempo total del Ticket: 24 03:25:12

Titulo: Reporte de consumo de ancho de banda-2021-09-07-1000 CANAL 22
Descripcion: Buenos dias,

Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Atentamente

Centro de Operaciones de Seguridad
Direccion Adjunta de Desarrolio Tecnolc’)gico

Atendido por: SANCHEZ GARCIA, ARISTIDES DE JESUS
Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 07/09/2021 10:37:37a.m.

Ticket asignado: TK318562

Medio de contacto: Correo electronico

Estado evento: Cerrado

Clasificacion: Solicitud




Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

CANAL 22

Detalle de Eventos

07/09/2021 10:40 Hrs. En atencién al evento se reciben comentarios por parte del area del SOC:

07/09/2021 10:57:35p.m.
00 12:19:58

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

Titulo:
Descripcion:

Buenas tardes.

Solicito su ayuda para dar de alta un AP con los siguiente datos:

Alta AP CANAL 22
Estimados

Numero de Serie: 2102353GES10M7000101

MAC: FO9BB85EAB50-8F(64)

IP:10.0.0.237

Quedo al pendiente de cualquier duda o aclaracion.

Saludos.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:

Ticket asignado:
Medio de contacto:
Estado evento:
Clasificacion:

SANCHEZ GARCIA, ARISTIDES DE JESUS
GARCIA RODRIGUEZ, EMILIO RENE

07/09/2021 04:50:23p.m.
TK318577

Correo electronico
Cerrado

Solicitud

cik



Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

CANAL 22

Detalle de Eventos

Soluciodn: 10/09/2021 09:24 Hrs.En atencion al evento nos comunicamos con el Ing. Emilio Garcia, con
base a la llamada de hace unos momentos y a su validacion se procede al cierre del mismo .

Fecha y hora de cierre: 13/09/2021 03:46:02p.m.
Tiempo total del Ticket: 05 22:55:39
Y,
U
Titulo: Reporte de consumo de ancho de banda-2021-09-08-1000_CANAL 22_
Descripcion: Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por: CARLOS CRUZ, ELIDETH

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 08/09/2021 10:03:38a.m.

Ticket asignado: TK318609

Medio de contacto: Correo electronico

Estado evento: Cerrado

Clasificacién: Solicitud

Solucion: 08/09/2021 10:05 Hrs En atencion al evento se reciben comentarios por parte de SOC:

Se adjunta el reporte.

Fecha y hora de cierre: 08/09/2021 08:48:02p.m.

Tiempo total del Ticket: 00 10:44:24

Titulo: Reporte de consumo de ancho de banda-2021-09-09-1000_CANAL 22

Descripcion: Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

banda del cliente CANAL 22.

Se adjunta el reporte.




Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacién:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

CANAL 22

Detalle de Eventos

CARLOS CRUZ, ELIDETH

GARCIA RODRIGUEZ, EMILIO RENE
09/09/2021 10:10:11a.m.
TK318662

Correo electronico

Cerrado

Solicitud

09/09/2021 10:12  Hrs En atencion al evento se reciben comentarios por parte de SOC:

09/09/2021 08:34:50p.m.
00 10:24:39

Titulo:
Descripcion:

Reporte de consumo de ancho de banda-2021-09-10-1000 CANAL 22
Buenos dias,

Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Atentamente

Centro de Operaciones de Seguridad
Direccion Adjunta de Desarrollo Tecnoldgico

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

SANCHEZ GARCIA, ARISTIDES DE JESUS
GARCIA RODRIGUEZ, EMILIO RENE
10/09/2021 10:09:21a.m.

TK318710

Correo electronico

Cerrado

Solicitud




Soluciodn:

Se adjunta el reporte.

Fecha y hora de cierre:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

CANAL 22

Detalle de Eventos

10/09/2021 10:12 Hrs En atencion al evento se reciben comentarios por parte de SOC:

10/09/2021 10:35:33p.m.

Tiempo total del Ticket: 00 12:26:12
Titulo: Reporte de consumo de ancho de banda-2021-09-11-1000_CANAL 22 \F/
Descripcidn: Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

banda del cliente CANAL 22.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
11/09/2021 10:02:02a.m.

TK318764

Correo electronico

Cerrado

Solicitud

11/09/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

13/09/2021 03:43:46p.m.
02 05:41:44

Titulo:
Descripcion:

banda del cliente CANAL 22.

Se adjunta el reporte.

Reporte de consumo de ancho de banda-2021-09-12-1000_CANAL_22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

@ INFOTEC CANAL 22

" Detalle de Eventos
Atendido por: RODRIGUEZ VELAZQUEZ, YURIKA
Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apertura: 12/09/2021 10:04:19a.m.
Ticket asignado: TK318785
Medio de contacto: Correo electronico
Estado evento: Cerrado
Clasificacién: Solicitud
Solucion: 12/09/2021 10:00 Hrs. En atencidn al evento se reciben comentarios por parte del area del SOC:

Se adjunta el reporte.

Fecha y hora de cierre: 13/09/2021 03:43:29p.m.

Tiempo total del Ticket: 01 05:39:10

Titulo: Reporte de consumo de ancho de banda-2021-09-13-1000_CANAL 22
Descripcién:

Favor de levantar un TK al &rea del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por: GONZALEZ CURENO, ROGELIO

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 13/09/2021 10:07:23a.m.

Ticket asignado: TK318807

Medio de contacto: Correo electronico

Estado evento: Cerrado

Clasificacién: Solicitud

Solucioén: 13/09/2021 10:09 Hrs. En atencion al evento se reciben comentarios del Ing.

Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Fecha y hora de cierre: 13/09/2021 09:48:41p.m.
Tiempo total del Ticket: 0011:41:18




(V) nForec
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Titulo:
Descripcion:
banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacién:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

CANAL 22

Detalle de Eventos

Reporte de consumo de ancho de banda-2021-09-14-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

GONZALEZ CURENO, ROGELIO
GARCIA RODRIGUEZ, EMILIO RENE
14/09/2021 10:09:48a.m.
TK318865

Correo electronico

Cerrado

Solicitud

14/09/2021 10:07 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC: \33/

14/09/2021 10:38:59p.m.
00 12:29:11

Titulo:
Descripcién:
banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Reporte de consumo de ancho de banda-2021-09-15-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

CARLOS CRUZ, ELIDETH

GARCIA RODRIGUEZ, EMILIO RENE
15/09/2021 10:08:07a.m.
TK318919

Correo electronico

Cerrado

Solicitud




(Y nFotec

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

CANAL 22

Detalle de Eventos

Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

15/09/2021 10:08 Hrs En atencion al evento se reciben comentarios por parte de SOC:

16/09/2021 07:44:45p.m.
01 09:36:38

Titulo:
Descripcion:
Buenos dias,

((« (J’

Reporte de consumo de ancho de banda-2021-09-16-1000_CANAL 22

Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucidn:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

CARLOS CRUZ, ELIDETH

GARCIA RODRIGUEZ, EMILIO RENE
16/09/2021 10:04:45a.m.
TK318957

Correo electronico

Cerrado

Solicitud

16/09/2021 10:05 Hrs En atencion al evento se reciben comentarios por parte de SOC:

16/09/2021 07:45:34p.m.
00 09:40:49

Titulo:
Descripcion:
banda del cliente CANAL 22.

Se adjunta el reporte.

Reporte de consumo de ancho de banda-2021-09-17-1000_CANAL 22
Favor de levantar un TK al drea del SOC para la generacion del reporte de consumo de ancho de

N



Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

CANAL 22

Detalle de Eventos

Atendido por: GONZALEZ CURENO, ROGELIO

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 17/09/2021 10:04:14a.m.

Ticket asignado: TK318975

Medio de contacto: Correo electronico

Estado evento: Cerrado

Clasificacion: Solicitud

Solucion: 17/09/2021 10:00 Hrs. En atencion al evento se reciben comentarios de los Ingeniros del equipo

de SOC : [ &

A
N

Se adjunta el reporte.

Fecha y hora de cierre: 18/09/2021 12:41:45a.m.

Tiempo total del Ticket: 00 14:37:31

Titulo: Internet intermietente y lento_ CANAL 22

Descripcion: Solicito su ayuda de manera urgente para revisar que problema hay en la red ya que

presentamos mucha intermitencia y lentitud en el servicio.

Quedo al pendiente de su respuesta.

Atendido por: CARLOS CRUZ, ELIDETH

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 17/09/2021 02:46:41p.m.

Ticket asignado: TK318982

Medio de contacto: Correo electronico

Estado evento: Cerrado

Clasificacion: Solicitud

Solucion: 17/09/2021 19:30 Hrs.En atencion al evento se reciben comentarios del Ing. Luis Velazquez del
TELCO

La afectacion que reporta el cliente no es debido a condiciones del enlace con el que se entrega el servicio. Lo aclaro de la siguiente
manera:

- Estan corriendo aplicaciones que estan sobrepasando el ancho de banda contratado, el cual es de 200Mbps. Al llegar a limite del
ancho de banda, los pquetes prsentan una alta latencia ya que se convierte en un cuello de botella para la informacion que transita

por el enlace, esto ocasiona la pérdida de paquetes y por ende intermitencia y corte de algunas o muchas aplicaciones en linea como
lo es el Streamming.

—— ¥
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

CANAL 22

Detalle de Eventos

Fecha y hora de cierre:
Tiempo total del Ticket:

23/09/2021 06:22:08p.m.
06 03:35:27

Titulo:
Descripcion:
banda del cliente CANAL 22.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-09-18-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
18/09/2021 10:01:5%a.m.
TK319004

Correo electronico

Cerrado

Solicitud

18/09/2021 10:00 Hrs. En atencién al evento se reciben comentarios por parte del area del SOC: . +/

\

20/09/2021 09:43:23p.m.
02 11:41:24

Titulo:
Descripcion:
banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacién:

Reporte de consumo de ancho de banda-2021-09-19-1000_CANAL_22
Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho de

RODRIGUEZ VELAZQUEZ, YURIKA
GARCIA RODRIGUEZ, EMILIO RENE
19/09/2021 10:04:43a.m.
TK319009

Correo electronico

Cerrado

Solicitud




Solucion:

Se adjunta el reporte.

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

CANAL 22

Detalle de Eventos

19/09/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

Ingenieros, les informamos que se registré el TK319009 solicitando de su apreciable apoyo para brindar atencion al evento que se
describe en el correo que antecede.

Fecha y hora de cierre:
Tiempo total del Ticket:

20/09/2021 09:45:00p.m.
01 11:40:17

Titulo:
Descripcion:
banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucion:
de SOC

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

N
Reporte de consumo de ancho de banda-2021-09-20-1000_CANAL 22 \J
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

GONZALEZ CURENO, ROGELIO
GARCIA RODRIGUEZ, EMILIO RENE
20/09/2021 10:06:41a.m.
TK319023

Correo electronico

Cerrado

Solicitud

20/09/2021 10:00 Hrs. En atencion al evento se reciben comentarios de los Ingeniros del equipo

20/09/2021 09:44:10p.m.
00 11:37:29

Titulo:
Descripcion:
banda del cliente CANAL 22.

Se adjunta el reporte.

Reporte de consumo de ancho de banda-2021-09-21-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

s\é
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Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacién:

Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

CANAL 22

Detalle de Eventos

GONZALEZ CURENO, ROGELIO
GARCIA RODRIGUEZ, EMILIO RENE
21/09/2021 10:04:28a.m.
TK319056

Correo electronico

Cerrado

Solicitud

21/09/2021 10:05 Hrs En atencion al evento se reciben comentarios por parte de SOC:

21/09/2021 11:15:56p.m.
00 13:11:28

Titulo:
Descripcion:

1)

Reporte de consumo de ancho de banda-2021-09-22-1000 CANAL 22
Buenos dias,

Favor de levantar un TK al &rea del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Atentamente

Centro de Operaciones de Seguridad
Direccioén Adjunta de Desarrollo Tecnolégico

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

SANCHEZ GARCIA, ARISTIDES DE JESUS
GARCIA RODRIGUEZ, EMILIO RENE
22/09/2021 10:05:15a.m.

TK319096

Correo electronico

Cerrado

Solicitud




Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

CANAL 22

Detalle de Eventos

22/09/2021 10:05 Hrs En atencion al evento se reciben comentarios por parte de SOC:

22/09/2021 11:03:30p.m.
00 12:58:15

Titulo:
Descripcion:
banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

-~

Reporte de consumo de ancho de banda-2021-09-23-1000_CANAL 22 N
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

CARLOS CRUZ, ELIDETH

GARCIA RODRIGUEZ, EMILIO RENE
23/09/2021 10:06:51a.m.
TK319134

Correo electronico

Cerrado

Solicitud

23/09/2021 10:08 Hrs En atencion al evento se reciben comentarios por parte de SOC:

24/09/2021 12:34:38a.m.
00 14:27:47

Titulo:
Descripcion:
banda del cliente CANAL 22.

Se adjunta el reporte.

Reporte de consumo de ancho de banda-2021-09-24-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de




(M nrorec

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

CANAL 22

Detalle de Eventos

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacién:

Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

GONZALEZ CURENO, ROGELIO
GARCIA RODRIGUEZ, EMILIO RENE
24/09/2021 10:16:24a.m.
TK319187

Correo electronico

Cerrado

Solicitud

24/09/2021 10:17 Hrs En atencion al evento se reciben comentarios por parte de SOC:

25/09/2021 12:24:28a.m.
00 14:08:04

.

Titulo:
Descripcion:
banda del cliente CANAL 22.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacién:

Solucidn:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-09-25-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho de

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
25/09/2021 10:03:12a.m.
TK319233

Correo electronico
Cerrado
Solicitud

25/09/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del area del SOC:

27/09/2021 09:37:12p.m.
02 11:34:00




Titulo:
Descripcion:
banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucién:

Se adjunta el reporte.

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

CANAL 22

Detalle de Eventos

Reporte de consumo de ancho de banda-2021-09-26-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

RODRIGUEZ VELAZQUEZ, YURIKA
GARCIA RODRIGUEZ, EMILIO RENE
26/09/2021 11:04:18a.m.

TK319247

Correo electronico

Cerrado

Solicitud

26/09/2021 11:00 Hrs. En atencién al evento se reciben comentarios por parte del area del SOC:\.T/

Ingenieros, les informamos que se registré el TK319247 solicitando de su apreciable apoyo para brindar atencion al evento que se
describe en el correo que antecede.

Fecha y hora de cierre:
Tiempo total del Ticket:

27/09/2021 09:40:48p.m.
01 10:36:31

Titulo:
Descripcién:
banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Reporte de consumo de ancho de banda-2021-09-27-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

CARLOS CRUZ, ELIDETH

GARCIA RODRIGUEZ, EMILIO RENE
27/09/2021 11:14:48a.m.

TK319276

Correo electronico

Cerrado

Solicitud

N



Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

CANAL 22

Detalle de Eventos

27/09/2021 11:27 Hrs En atencion al evento se reciben comentarios por parte de SOC:

27/09/2021 09:35:04p.m.
00 10:20:16

Titulo:
Descripcion:

banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucién:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-09-28-1000_CANAL 22 ~
Favor de levantar un TK al &rea del SOC para la generacién del reporte de consumo de ancho dei,)

N

GONZALEZ CURENO, ROGELIO
GARCIA RODRIGUEZ, EMILIO RENE
28/09/2021 11:02:00a.m.

TK319341

Correo electronico

Cerrado

Solicitud

28/09/2021 11:00 Hrs En atencion al evento se reciben comentarios por parte de SOC:

28/09/2021 09:01:12p.m.
00 09:59:12

Titulo:
Descripcion:

banda del cliente CANAL 22.

Se adjunta el reporte.

Reporte de consumo de ancho de banda-2021-09-29-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

— ¥



Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:
Clasificacion:

Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

CANAL 22

Detalle de Eventos

GONZALEZ CURENO, ROGELIO
GARCIA RODRIGUEZ, EMILIO RENE
29/09/2021 11:10:34a.m.

TK319390

Correo electronico

Cerrado

Solicitud

29/09/2021 11:00 Hrs En atencion al evento se reciben comentarios por parte de SOC:

29/09/2021 09:58:45p.m.
00 10:48:11

L

Titulo:
Descripcion:
banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:

Clasificacion:

Solucion:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-09-30-1000_:CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de

CARLOS CRUZ, ELIDETH

GARCIA RODRIGUEZ, EMILIO RENE
30/09/2021 11:16:14a.m.
TK319465

Correo electronico
Cerrado
Solicitud

30/09/2021 11:18 Hrs En atencion al evento se reciben comentarios por parte de SOC:

30/09/2021 09:04:17p.m.
00 09:48:03




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

@} INFOTEC CANAL 22

Detalle de Eventos

Titulo: Alta VLAN 105 CANAL 22
Descripcién: Estimados
Buenas tardes

Solicito su ayuda para dar de alta la VLAN 105 con las siguientes caracteristicas:

Descripcion: Streaming

VLAN ID: 105

Network:  10.251.10.0/28
Netmask: 255.255.255.240/28
Hosts/Net: 16

Por ultimo agregar a esta VLAN 105 las mismas politicas de navegacion que tiene la VLAN 103 y aplicar una politica de ancho de
banda o consumo que nos garantice que este segmento tendra asegurado cuando menos 20 Mbps de los 200 Mbps con los que se )
cuenta a través del servicio de Internet. i

Quedo al pendiente de cualquier duda o aclaracién

Saludos.

Atendido por: SANCHEZ GARCIA, ARISTIDES DE JESUS

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fechay hora de apertura: 30/09/2021 12:00:34p.m.

Ticket asignado: TK319467

Medio de contacto: Correo electronico

Estado evento: Cerrado

Clasificacion: Solicitud

Solucion: 30/09/2021 21:06 Hrs. En atencion al evento se reciben comentarios del Ing. kevin Vazquez de
Monitoreo

Se ha realizado la configuracion solicitada. Favor de validar

Fecha y hora de cierre: 01/10/2021 02:23:54a.m.
Tiempo total del Ticket: 00 14:23:20




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

(M) nrorec CANAL 22

&’ Detalle de Eventos
Titulo: Configuracion de red firewall_CANAL 22
Descripcion: Derivado de las multiples ocasiones que presentamos intermitencia en el servicio de internet

solicito su ayuda para realizar un testeo de velocidad directamente desde el firewall para descartar problemas en lo switch de '
distribucion, por lo cual pido me proporcionen la configuracion de red de algin puerto del firewall para realizar ese test con un equipo
de computo directamente conectado al firewall por algun puerto libre.

Quedo al pendiente de su respuesta.

u(\‘

Atendido por: CARLOS CRUZ, ELIDETH

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 17/09/2021 04:07:58p.m.

Ticket asignado: TK318985

Medio de contacto: Correo electronico

Estado evento: Abierto con Registro Relacionado
Clasificacion: Solicitud

Titulo: Reporte de comportamiento de red_CANAL 22
Descripcién:

Salicito me ayuden a verificar el comportamiento de la red ya que se a presentado mucha intermitencia y el pasado tiket TK318982
que se levanto para el mismo problema nos comenta que es la saturacion del ancho de banda por lo que requiero nos ayuden a
generar un informe detallado con las IP's de entrada, salida y aplicativos que estan provocan dicha saturacion.

Quedo al pendiente de su respuesta.

Atendido por: CARLOS CRUZ, ELIDETH

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apertura: 24/09/2021 03:18:23p.m.

Ticket asignado: TK319203

Medio de contacto: Correo electronico

Estado evento: Abierto con Registro Relacionado
Clasificacion: Solicitud




L

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/09/2021 al 30/09/2021

CANAL 22

Glosario

Atendido por:
Departamento:

Descripcion:
Evento:

Estado Evento:

Fecha y hora de apertura:

Fecha y hora de cierre:

Incidente:

Medio de contacto:

Solicitud de Servicio:

Periodo:

Requerimiento:

Solucién:
Subclasificaciéon1:

Subclasificacion2:

Subtipo de evento:
Ticket asignado:

Tipo de evento:
Titulo:
Ubicacion:

Usuario que abre evento:

Notas:

Nombre completo del operador que registra el evento
En caso de estar registrado en la herramienta se presentara el "Departamento” al que
pertenece el "Usuario que abre el evento".
Breve narrativa del evento reportado.
Cambio de estado importante para: 1.- la gestion de un elemento de configuracion,
2.- evaluacion de impacto que pueda causar una desviacion y/o 3.- de un servicio de TI.
Estado de la evento, en este caso es "Abierto", "Cerrado" o si se encuentra asociada a
alguna otra actividad.
Fecha y hora en que se realiza el registro del evento. El formato usado para este campo
es dos digitos para dia, dos digitos para mes, cuatro para afio, dos para hora, dos
para minutos y dos para segundo en formato de 12 horas indicando si es am o pm.

Fecha y hora en que se cierra el evento. El formato usado para este campo es dos

digitos para dia, dos digitos para mes, cuatro para afio, dos para hora, dos para

minutos y dos para segundo en formato de 12 horas indicando si es am o pm. P
Cualquier evento que no es parte de la operacién estandar de un servicio de TI, y que \\’
causa, o puede causar, una interrupcion de ese servicio o una disminucidn de la calidad

del mismo.

Medio por el cual se notifica el evento.
El titulo Solicitud de Servicio debera ser entendido como Requerimiento que es como se
define en el MAAGTIC.
Rango de fechas entre las que serd obtenida la informacién, iniciando en la hora 00:00
del primer dia del mes y concluyendo a las 24:00 hrs ultimo dia del mismo mes. El formato
usado para este campo es dos digitos para dia, dos digitos para mes y cuatro para
afo.

Solicitud de informacién, asesoria, un cambio de rutina o acceso a un servicio de Tl por
parte de un Usuario.

Breve resumen de las actividades realizadas para la solucién del evento.

Tipo de evento subclasificado en nivel tres de conformidad con las tipificaciones
establecidas para su registro.

Detalle del tipo de evento subclasificado en nivel cuatro de conformidad con las
tipificaciones establecidas para su registro.

Clasificacion del evento, posterior a su categorizacion.

Identificador alfanumérico que se le proporciona al "Usuario” para el seguimiento del
evento reportado.

Categoria con la cual se clasifica el evento.

Breve resumen que define el evento reportado.

"Ubicacion” a la cual esta asociado el "Usuario que abre el evento".

Nombre completo del "Usuario que reporta el evento”.

En la grafica Estado de Eventos las etiquetas de Estado aparecen en  inglés pues es como estan definidas en la  herramienta, y dado
que la gréfica se genera automaticamente no es posible cambiarlas. Sin embargo en los datos  se gener6 una funcion que sustituye el
texto en inglés por la correspondiente etiqueta en espafiol.
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