TELEVISION METROPOLITANA, S A DEC.V.

SUBDIRECCION GENERAL DE ADMINISTRACION Y
FINANZAS

DIRECCION DE FINANZAS

N° de Solicitud

FECHA DE RECEPCION

DIA | MES | ANO

SOLICITUD DE PAGO

-

€

AREA SOLICITANTE :
ceNTRO DE cosTo:  VARIOS REQUISICION No.: 217

FORMA DE ADJUDICACION:

GERENCIA DE TECNOLOGIAS DE LA INFORMACION

CONTRATO No.: 39/5/2017“C”
FACTURA No.: F19675
No. SICOP: 016674

DIRECTA: INVITACION:I:I LICITACION: l:l EXCEPCION ART.41|:|

-~

.

BENEFICIARIO: INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TECNOLOGIAS DE LAINFORMACION Y COMUNICACION  ppe: FID741230A22

IMPORTE: $193,091.96

CIENTO NOVENTA Y TRES MIL NOVENTA'Y UN PESOS 96 /100 MN)

DESCRIPCION DEL BIEN O SERVICIO: Servicio de Internet Dedicado, Servicio de Seguridad Perimetral UTM,

Servicio de Seguridad para Servidores WEB y Servicio de Monitoreo y Reportes.

Correspondiente al mes de junio 2021.

Transferencia Bancaria: CLABE: (012180001540457774

Banco: BBVA Bancomer, S.A.

Cuenta: 0154045777

(" [PARA USO EXCLUSIVO DE LA DIRECCION DE FINANZAS B
GERENCIA DE PRESUPUESTO DEPTO. DE TESORERIA
PRE PROCESO: No. PROCESO
PRE SUF: FOLIO
COM. PROCESO No.SOL
COMPROMISO No.PRO DOC.COMP
FOLIO
CLC
CADENAS PRODUCTIVAS FECHA DE PAGO
CLAVE DE AFECTACION PRESUPUESTAL RUBRICA
PARTIDA: cC. FF: VISTO BUENO DE CONTABILIDAD RUBRICA
NOMBRE: NOMBRE:
L J

AUTORIZA:

ING. JUAN PABLO ROSAS TURANZAS ING. RAUL YAU MENDOZA
SUBDIRECTOR GENERAL TECNICO Y

GERENTE DE TECNOLQGiAS DE LA
INFORMACION OPERATIVO




TELEVISION METROPOLITANA, S.A. DEC.V. FECHA

SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS B R R

DIRECCION DE FINANZAS 10 9 |2021

CONSTANCIA ACEPTACION DEL BIEN O SERVICIO

EL QUE SUSCRIBE LA PRESENTE BAJO PROTESTA DE DECIR VERDAD, MANIFIESTO
HABER RECIBIDO A MI ENTERA SATISFACCION LOS:

BiENES:. | |
SERVICIOS:

DESCRIPCION: Servicio de Internet Dedicado, Servicio de Seguridad Perimetral UTM, Servicio de
Seguridad para Servidores WEB y Servicio de Monitoreo y Reportes.
Correspondiente al mes de junio 2021.

FECHA DE RECEPCION: junio 2021

No. DE CONTRATO: 39/5/2017“C” No. DE FACTURA:
No. DE REQUISICION: 217 F19675

DEL PROVEEDOR Y/O PRESTADOR DE SERVICIOS: INFOTEC CENTRO DE INVESTIGACION E
INNOVACION EN TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION.

POR LAS CARACTERISTICAS Y NATURALEZA DE LOS BIENES Y/O SERVICIOS RECIBIDOS, LOS MISMOS

QUEDARAN BAJO LA CUSTODIA DE: GERENCIA DE TECNOLOGIAS DE LA INFORMACION

POR LO ANTERIOR Y BAJO MI RESPONSABILIDAD, SOLICITO SEA CUBIERTO EL PAGO
CORRESPONDIENTE.

[ ATENTAMENTE g O )

NOMBRE: ING. JUAN PABLO ROSAS TURANZAS
CARGO: ~ERENTE DE TECNOLOGIAS DE LA INFORMACIO

\




L) \NFOTEC

Av. San Fernando No. 37

Toriello Guerra, Tlalpan

Ciudad de México, México, CP. 14050
FID741230A22

Tel: +52(55) 5624 2800, Fax: +52(55) 5624 2825
www.infotec.com.mx

INFOTEC CENTRO DE INVEST]GACIéN E
INNOVACION EN TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

Factura
F 19675
F1920DE2-3673-4B8A-ADFF-CFB597914E73
2021-07-26T00:00:00
2021-07-26T17:54:15

Folio Fiscal
Fecha Emision
Fecha Certificacion

Lugar de 14050
FACTURAR A
TELEVISION METROPOLITANA, S.A. DE C.V. Clave Cliente TME901116GZ8
ATLETAS, NO. 2, COUNTRY CLUB, ; Programa 21421113/TME
C.P. 04210, COYOACAN, CIUDAD DE MEXICO, MEX Atencion

TME901116GZ8

PuestoGerencia en Tecnologias de la Informacion

Cantidad Clave  Descripcion Unidad Precio Unitario Importe

1.00 81141902 Servicio de Internet Dedicado E48 132,734.94 132,734.94

Impuesto Tipo Tasa Base Importe

Traslado 002 Tasa 0.160000 132,734.94 21,237.59

1.00 81141902 Servicio de Seguridad Perimetral (UTM) E48 5,081.51 5,081.51

Impuesto Tipo Tasa Base Importe

Traslado 002 Tasa 0.160000 5,081.51 813.04

1.00 81141902 Servicio de Seguridad para Servidores Web E48 15,755.25 15,765.25

Impuesto Tipo Tasa Base Importe

Traslado 002 Tasa 0.160000 15,755.25 2,520.84

1.00 81141902 Servicio de Monitoreo y Reportes E48 12,886.89 12,886.89

Impuesto Tipo Tasa Base Importe

Traslado 002 Tasa 0.160000 12,886.89 2,061.90

Servicios correspondientes al mes de junio de 2021
Tipo de Comprobante: | Subtotal 166,458.59
Uso CFDI: GO3 IVA 16.00% 26,633.37
Forma de Pago: 99

Metodo de Pago: PPD L 193,081 'QGX

Regimen Fiscal: 603

Cantidad con Letra:

Sello digital del CFDI

(CIENTO NOVENTA Y TRES MIL NOVENTA'Y UN PESOS 96/100 M.N.)

Sello digital del SAT

dh8Urke1rUnQLkkofviNPst420KG7RQBdkPHUwci5DF mffdynWKQIPY TwUXN4sPPL45vEM1PNY219ZC0vUnhOZI5Va7//K6XSjjjY RZzjoKiCOlY 8sx+10Yn/Gento4 XjsQiY b5fmeBwmey5H
tdFMAD873fpGDHv93KeoRoWdfbpV8IrDX2KSAzFOAPUO+hP3d+z13InPJETT 18vizhhlOpzOWimgVX8aoxNk1c6ewdzDvi4U+J/DIBN7Vt6eTXfgTA/rhesH59eZJsFnX4c8pcjslUODuTUfis
9uv1ICCQhvRdSVIv/sVPxdiWsI3m9pciY GOHbPYRVL7Gc2ypgw==

eE7vE640qpudZHaS/y8kEMtphUCMdhe TaoPM4AIbOqPBoN/dmZmNoZEa747kUSLvSfb2NOdKaFsjMal Gg5LmifmKsvexLIbtEz5rVXM/ZKBYnJWQb7ZC4+ZfftY4GKrIEGXXQ9y3PSOw
RIZcOrZ3YriLAVAj9FrJ5ITWM1kFBcXkv7aeQSkhFuHsv1bt63Lx/ggvOKQk96IIfwi0ZaMJ22dzgMxGk8AJLOIhTaN3ATOqUZ42HkobV4pKXSE7wA+sHCKrNjFCggO0YbKgm60nqabWsEg
u8hY1hlloXgCQH3+4KdXS69cEJ6+2L TkROpc8Y +usSttZ9wScZ+DSXthiQ==

Cadena original del complemento de certificacion digital del SAT

|[1-1]F1920DE2-3673-4B8A-ADFF-CFB597914E73|2021-07-
26T17:54:15|TLE011122SC2|dh8Urke 1rUnQLkkofviNPst420KG7RQBdkPHUwCISDFmffdynWKQIPY TwUXN4sPPL45VEM1PNY219ZC0vUnhOZI5Va7//KEXSjjjY RZzjoKiCOlY8sx+10Yn/
Gento4XjsQiYb5fmeBwmey5HtdFMAD873fpGDHvI3KeoRoWdfbpV8IrDX2KSAzF0APUO+hP3d+z13InPJETtT 18vizhhiOpzOWimgVX8aoxNk 1c6ewdzDvi4U+J/DIBN7Vi6e TXfgTA/rhesH

59eZJsFnX4c8pcjslUODuTUfis9uv1ICCQhvRdSVIV/sVPxdiWsI3m9pciY GOHbPYRVL7Gc2ypgw==]00001000000503270882||

ESTE DOCUMENTO ES UNA REPRESENTACION IMPRESA DE UN CFDI 3.3

Certificado Digital 00001000000412515490 Certificado SAT 00001000000503270882

Pagina 1de 1



Recepcion de compra

Pag.: 1
NUmero recepcion de compra: RECEP-21-1084
Fecha recepcién de compra: 20/09/2021
Compra Enviar
De: INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TE CNOLOGIAS DE LA Para:
INFORMACION Y COMUNICACION
Fernanda Camacho
Av. San Fernando No.37
Toriello Guerra
Tlalpan, Distrito Federal 14050
México
Envio a través de Confirmar a
Recibir por 17/09/2021 Comprador
Id. proveedor P01001338 Ndmero pedido C-PED-21-1128
Fecha pedido 20/09/2021
N° producto Descripcién Unidad Recibido Pedido Pedido pendiente
NeO licitaciéon: PC-21-0279
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
GASTOS DE VENTA SER 1 1
GASTOS DE VENTA SER 1 1
GASTOS DE ADMINISTRACION SER 1 1
GASTOS DE ADMINISTRACION SER 1 1
GASTOS DE ADMINISTRACION SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
GASTOS DE ADMINISTRACION SER 1 1
GASTOS DE ADMINISTRACION SER 1 1



Pagar

Para: INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TE CNOLOGIAS DE LA
INFORMACION Y COMUNICACION

Fernanda Camacho

Av. San Fernando No.37

Toriello Guerra

Tlalpan, Distrito Federal 14050

México

Tipo de
Envio a través de

Persona Moral

Factura compra

No.

Numero factura compra:

Fecha factura compra:
Numero de evento:

Enviar
Para:

Confirmar a
Comprador
NUmero pedido

Pag.: 1

CFACT-21-1084

F19675
20/09/2021
EV1-21-000970

C-PED-21-1128

Recibirpor  17/09/2021 Fecha pedido 20/09/2021
Términos
Forma de pago
Id. proveedor ~ P01001338
N° producto PP PTDA ESP FF CECO Descripcion Unidad Cantidad Precio Precio total
Ne licitacion: PC-21-0279
013 31603 1 11 MATERIALES INDIRECTOS SER 1 4,920.00 4,920.00
013 31603 1 12 MATERIALES INDIRECTOS SER 1 2,008.97 2,008.97
013 31603 1 13 MATERIALES INDIRECTOS SER 1 5,206.94 5,206.94
013 31603 1 21 MATERIALES INDIRECTOS SER 1 11,397.90 11,397.90
013 31603 1 22 MATERIALES INDIRECTOS SER 1 21,811.81 21,811.81
013 31603 1 23 MATERIALES INDIRECTOS SER 1 7,338.94 7,338.94
013 31603 1 24 MATERIALES INDIRECTOS SER 1 15,661.87 15,661.87
013 31603 1 31 GASTOS DE VENTA SER 1 4,509.96 4,509.96
013 31603 1 32 GASTOS DE VENTA SER 1 1,352.98 1,352.98
001 31603 1 41 GASTOS DE SER 1 5,042.95 5,042.95
ADMINISTRACION
001 31603 1 42 GASTOS DE SER 1 6,969.91 6,969.91
ADMINISTRACION
001 31603 1 43 GASTOS DE SER 1 10,946.90 10,946.90
ADMINISTRACION
013 31603 1 51 MATERIALES INDIRECTOS SER 1 4,673.96 4,673.96
013 31603 1 52 MATERIALES INDIRECTOS SER 1 16,112.85 16,112.85
013 31603 1 53 MATERIALES INDIRECTOS SER 1 28,453.75 28,453.75
013 31603 1 54 GASTOS DE SER 1 12,996.98 12,996.98
ADMINISTRACION
001 31603 1 61 GASTOS DE SER 1 7,051.94 7,051.94
ADMINISTRACION
Subtotal: 166,458.61
Descuento factura: 0.00
IVA: 26,633.38
Total de MXN: 193,091.99



Autorizacion de pago

RAUL YAU No.: SP-21-01494
SUBDIRECTOR GENERAL TECNICO No. Autorizaciéon: SP-21-
Y OPERATIVO 01494

Presente:

Sirvase efectuar pago a favor de: INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TE
CNOLOGIAS DE LA INFORMACION Y COMUNICACION

Por un importe de: $193,091.96 (CIENTO NOVENTA Y TRES MIL NOVENTA Y UN PESOS 96/100 M.N.)

Por el pago que se indica en la Solicitud de Pago nimero SP-21-01494

Recibida con fecha: lunes, 20 de septiembre de 2021

Descripcion Importe No. evento
Servicio de internet 193,091.96 EV1-21-
dedicado, Seguridad 000970
perimetra
Total: 193,091.96
Cheque/Transferencia Beneficiario Importe
Numero Fecha Cuenta No. de poliza INFOTEC CENTRO DE INVESTIGACION E

INNOVACION EN TE CNOLOGIAS DE LA
INFORMACION Y COMUNICACION

Total: 193,091.96

Observaciones: Servicio de Internet Dedicado, Servicio de Seguridad Perimetral UTM, Servicio de Seguridad
para Servidores WEB y Servicio de Monitoreo y Reportes.
Correspondiente al mes de junio 2021.

Pagina 1
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Reporte de acceso a Internet

CANAL 22 - TELEVISION METROPOLITANA S.A DE C.V.
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Informacion General del Documento

Entregable

Elaboracion

Revision

Aprobacion

Recepcion
Cliente

Aprobacion
Cliente

Clave

Servicio Medio
TC-DUAI Internet Dedicado Electrénico / Fisico
Puesto Nombre Firma

Responsable del
Servicio

Leones Rodriguez Edgar
Abraham

Puesto

Nombre

Lider de proyecto

Victor Quiroz Barrientos

Puesto

Nombre

Encargado del

Centro de Lic. Alejandro Camargo / s b
Operaciones de Montafio -
Seguridad yd
Puesto Nombre Firma Fecha
Gerente de /
; Ing. Juan Pablo 3/ Jo
Tecnologias de la A Ao Flze2y
Informacion Rosas Turanzas
Puesto Nombre Firma Fecha
Jefe de Unidad Ing. Emilio René C - / /
Departamental Garcia Rodriguez /’M’ = Z ? 077 ZE |
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1. Introduccion

El presente documento- muestra un resurmen de las actividades realizadas como parte del Servicio de
Telecomunicaciones que actualmente el CGANAL 22 tiene contratados con el Centro de Investigacidn e
Innovacién en Tecnologias de la Informacioén y Comunicacion (INFOTEC), que consiste en administrar y dar

soporte a los servicios Acceso ¥ Publicacion a Internet.

INFOTEC cuenta con la capacidad técnica para ejecutar y prestar servigios eficaz y eficienteniente,
garantizando que se apliquen las mejores practicas en la industria, que cumplen con los requisitos y
estandares que aplican en el Manual Administrativo de Aplicacion General en Materia de Tecnologias de la
Informacion y Comunicaciones y Seguridad de la Informacion (MAAGTICSI).

2. Objetivo

El presente documento tiene como objetivo reportar la disponibilidad de los enlaces coniratados por el
CANAL. 22, el cual esta integrado por un diagrama de topologia de red y graficas que muestran la utilizacién
de trafico servicios de Acceso y Publicacion a Internet, asi como el intercambio de tréfico.

La comprobdcion de [a prestacién de los servicios gue se informan en este documento corresponde a la
operacion def 01 de junio de 2021 al 3¢ de junio de 2021.




)INFOTEC
nrFotec

3. Diagrama de Topologia de Acceso y Publicacion a Internet

El siguiente diagrama muestra la fopologia de Acceso.y publicacién a Intemet del cliente Canal 22.

INFOTEC

189.204.220.61 /30 F Giojo/1
' 189.204.131.129 /27

Segmentos de red gue cuentan con el servicio de acceso y publicacién a INTERNET.

" Red de Publicacion a INTERNET

TVLAN o DIRECCIONAMIENTO IP |

Por definir 189.204.131.128/27 Administraciéon y Monitoreo
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4. Utilizacion de Enlaces de Salida a Internet

Las siguientes graficas muestran la utilizacién de ancho de banda (BW), del enlace para el acceso y
publicacién a Internet de Canal 22.

Durante el mes de junio se presentaron los siguientes datos en la interface donde llega el enlace:
»  Entradas de trafico de un promedic de 27.83 Mbps.

" Salidas de trafico de un promedio de 71.16 Mbps.
[HERT04220.6) 8 RLATE CANALZZ: nterfacs GRUDIGIERLACE WAN HALIA BESTEL = REGITH fintwark wraffa:

6 g
,‘.'!{E My
106 B

it

k3
3

e it F i) Pax
B srgetadie SOOI ENGACE WT HASIA RESTEL WAEDIIL 5 tec el vl SAmMEps  LOXMbps G293 sbps 20581 Mbes
B Ity GORRENCRIT WAN e BEGTIL 5 REGITE: Haw duel Tearl  FAkMBas D478mn D315 MM DORLE M

Trafico entrada

El pico maximo de entrada de -acceso y publicacién a internet carrespondiente es de 248.87 Mbps.
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Trafico salida

El pico méaximo de salida de acceso y publicacion a internet correspondiente es de 201.16 Mbps.
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La disponibilidad del enlace para el servicio de acceso y publicacion a internet es de; 100%

FIRGI04.220.63  INLARKE CANALRD: Bisponilidad de eqiipn.

A . WE e n’? P
BEMPong feegh TEN% AR PSATIEG LED%

5. Glosario de Términos

Ancho de Banda (BW). Es la cantidad de datos que se puaden transmitir en una unidad de tiempo.

Enlace E1. El formato de la sefial E1 lleva datos en una tasa de 2,048 Mbps y puede llevar 32 canales de
64 Kbps cada uno, de los cuales treinta y uno - son canales activos simultineos para voz o datos en. 857
(Sistema de Sefializacion Numero 7). En R2 el canal 16 se usa para sefializacion, por lo que estan
disponibles 30 canales para voz o datos:

Enlaces Ethernet. Son las redes de area local y dispositivos bajo el estandar IEEE 802.3 que defing el
protocolo CSMA/CD, ("Acceso Miiltiple por Deteccion de Portadora con Deteccion de Colisiones"),
actualmente se llama Ethernet a todas las redes cableadas que usan el formato, aunque no tenga CSMA/CD
como método de acceso ai medio.

LAN. Local Area Network (red de drea local).

Segmento de Red. Suele ser definido mediante la configuracién del hardware (comiinmente por Router o
Switch} o una direccion de red especifica.

Volume
+ Volume - Packets (suma): total de paquetés de entrada contados, total de paquetes de salida

contados.
« Volume - Packets In (suma): total de paquetes de enirada contados
= Volume - Packets Out (suma): total de paguetes de salida contados
* Volumen - Bytes (suma) total de bytes de entrada contados. Total, de bytes de salida contados863
¢ Volume - Bytes In (suma): total de bytes de enfradz contados
* Volume - Bytes Out (suma); total de bytes de salida contados

Availability
Disponibilidad {(prom%): la disponibilidad promedio para todas las muestras. Calculado con NNMi usando

muiltiples valores incluido, pero no limitado a: [fOperStatus, }fLastchange, ifDminstatus.

/’-—‘—.-—@




INFOTEC

Utitization
Utilization - Avg%: consumo promedio de entrada, consumo promedio de salida
¢ Utilization In {promedio)

« Utilization Out (promedio}

Utilization- Max%: consumo maximo de entrada (valor mas grande de cualquier muestra);, consumo
maximo de salida (el valor mas grande de cuaiquier muestra)

+ Utilization in (promedio)

¢ Utilization Out {promedio)

Utilization - Variance: el valor medioc de las diferencias cuadradas entre puntos de datos y el promedio, ia
varianza es tabulada en unidades cuadradas.

« Utilization In {promedio)

¢ Utilization Qut (promedio)

Errors:Numero total de paguetes con errores, paquetes de entrada y salida combinados; numero de
paquetes de entrada con errores, nimero de paquetes de salida con errores.

+  Errors - Packets (suma)

«  Errors - Packets In{suma)

= Errors - Packets Out(suma)

Namero total de paquetes con errores como un porcentaje del total de paquetes; seguido por el nimero de
paquetes recihidos con errores, como un porcentaje del total de paguetes recibidos y el nimero de
paquetes transmitidos con errores como un porcentaje del total de paquetes transmitidos.
¢ Error Rate (promedio)
o Error Rate (minimo)
s Error Rate (maximo)
s Error Rate In{promedio)
¢« Error Rate In {minimo)
¢ Error Rate In (maximo)
Error Rate Out (promedic)
Error Rate Qut (minimo)
¢ Error Rate Qui (maximo)

Discard Rate
Nimero total de paquetes descartados como un porcentaje del total de paguetes (minimo, maximo y
promedio}; seguido por el nimero de paquetes descartados de entrada, como un porcentaje del nimero
total de paquetes de entrada (minimo, maximo, promedio), y el namero de paquetes descartados de
salida, como un porcentaje del nimero total de paguetes de salida (minimo, maximo, promedio).

¢ Discard Rate (promedio, minimo y maximo)

« Discard Rate In{promedio, minimo y maximo)

¢ Discard Rate Qut{promedio, minimo, maximo)




Exceptions
Utilization Exceptions: nUmero de excepciones, porcentaje de muestras por encima o debajo del rango’
normai.

« Utilization Exceptions (# de muestras)

s Utilization Exceptions (% de muestras)

Discard Exceptions: ndmero de excepciones de paquetes descartados, porcentaje de muestras sobre el
umbrati de [a excepcidn de descarte.
+ Discard Exceptions (# de muestras)

¢« Discard Exceptions (% de muestras)

Error Exceptions: nlimero de excepciones de error de paquetes, porcentaje de muestras por encima del
umbral de excepcién de error.
¢ Error Exceptions (# de muestras)

« Error Exceptions.(% de muestras)

Availability Exceptions: nimero de excepciones de disponibilidad; porcentaje de muestras que evidencian
Ifoperstatus=down
* Availability Exceptions (¥ de muestras)

® Availability Exceptions (% de muestras)
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Mesa Central de Servicios INFOTEC

@!nr:o—rec Concentrado de Eventos

Periodo 01/06/2021 al 30/06/2021

Firmas de revisién, aprobacién y recepcién del documento.

Entregable Clave Servicio Medio

MCS-CANAL 22 Mesa de Servicios Electronico

Elaboracién

Puesto Nombre Fi Fecha
i
Supervior de Mesa de Gerardo Diego Huerta 4
Servicios Clemente ‘S/Z /?02{
L]
X

Puesto Nombre wrhmj Fecha

Revision Coordinador de Mesa d Alejandro Rubén de la C , P
oordinador de Mesa de ejandro Rubén de la Cruz .

Servicios Ornelas y C/}/ 202 {

Aprobacién Puesto Nombre Fecha
Lider de Proyecto Victor Quiroz Barrientos -
= 7 202{
Recepcién D
Cliente Puesto Nombre ; 3 Fecha
Gerente de Tecnologias Ing. Juan Pablo Rosas - i [ f
de la Informacion Turanzas 2 02 7’ / o7 / Joif
Aprobacion : —
Cliente Puesto Hmbrs " Firma Fecha
Jefe de Unidad Ing. Emilio René Garcia . ‘\ - i L
Departamental Rodriguez qu{\/ﬁz : ? ? /(: 7/ 202 \
/ - J




Mesa Central de Servicios INFOTEC
.OT ~ o Concentrado de Eventos
Qnr CC\ Périodo 01/06/2021 al 30/06/2021

Introduccion al documento.

El presente documento muestra un concentrado de los eventos reportados a la Mesa Ceniral de Servicios INFOTEC durante el
mes JUNIO 2021.

Se incluye el concentradc de eventos por categoria y las graficas representativas de esta informacion; ademas de anexar el
detalie de los incidentes en un archivo adjunto al presente, si es-que aplica.

Al final, encontrara un glosario donde se definen los términos utilizados en este documento.
Esperamos que este documento le sea de utilidad para la toma de decisiones, con relacion a los eventos reportados.

Atentamente.

Mesa Central-de Servicios INFOTEC
Direccion Adjunta de Desarrolfo Tecnoldgico.

N — Y




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/06/2021 al 30/06/2021

CANAL 22

Las siguientes graficas muestran los eventos atendidos durante el periodo reportado, clasificades por tipo v estado.

Eventos Atendidos

35

30

25

20

15

10

Estado de Eventos

Closed Open - Linked
Estado

Tipo de Eventos

Solicitud
a8

Nota:
Solicitud de-Servicio se.debera entender como Requerimiento.




JINFOTEC

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo-01/06/2021 al 30/06/2021

CANAL 22

Detalle de Eventos

Thtulo:

Descripcién:

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:

Solucidn:”

Solicitud de Actualizar Certificado_CANAL 22
Solicitud de Actualizar Certificado

YEBRA MELENDEZ, MARCO ANTONIO
GARCIA RODRIGUEZ, EMILIO RENE
01/06/2021 08:44:06p.m.

TK314404

Telefone

Cerrado

01/06/2021 23:47 Hrs. En atencion al evento, se realiza conferencia entre la Ing. Beatriz

Escoto el Ing. Victor Quiroz, &l Ing. Kevin Vdazquez, el Ing Fermin Sanchez y el Ing. Emilioc Garcia de Canal 22, en conferencia
se realiza la solicita y se valida por parte del cliente indicando que ya se puede dar por atendido el evento pues las validaciones

han sidg exitosas,

Fecha ¥ hora de cierme:
Tiempo. total del Ticket:

02/06/2021 02:01:44a.m.
00 05:17:38

Thutlo:

Descripein:

de banda del clienie CANAL 22,

Atendido por.

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:

Solucion:
S0C:

Se:adjunta el reporte.

Fecha y hora de ciarre:.
Tiempo total def Ticket:

Repotte de consumo de ancho de banda-2021-06-02-1000_CANAL 22
Favor de levantar un TK al drea del SOC para la generacion del reporte de consumo de ancho

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
02/06/2021 10:05:32a.m.

TK314430

Correo eléctronico

Cerrado

02/06/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del area del

07/06/2021 08:24:41p.m.
05 10:19:09

ptr———————




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/06/2021 al 30/06/2021

CANAL 22

Detalle de Eventos

Thulo: Cerlificado SSL www.canal22.org.mx

Descripeidn: Solicito su ayuda para realizar el cambio del certificado SSL adjunto para el sitio
www.canal22.org.mx con el siguiente direccionamiento:

iP Publica

WAF

IP Interna

Puertos

Descripcion

189.204.131.131

10.0.0.202

172.20.22.10

TCP: 80 -- 443

hitps:f/canal22.org.mx

Quedo al pendiente de cualguier duda o aclaracion.

Atendido por: SANTILLAN MANON, ABRAHAM
Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apertura: 02/06/2021 12:21:09p.m.

Ticket asignado: TK314441

Medio de contacto; Correo electronico

Estado evento: Cerrado.

B




Solucién:
Nochebuena del SOC:

Ya se actuaiizo el certificado

Fecha y-hora de ¢iere:
Tiempo total del Ticket:

INFFOTEC
¢ AN

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/06/2021 al 30/06/2021

CANAL 22

Detalie de Eventos

10/06/21 16:29 Hrs. Enatencién al evento, se reciben comentarios por parte del ing. Efrain

10/06/2021 11:51:35p.m.
08 11:30:26

Titulo:
Descripcitn:

Atendido por:

Usuario que abre evénto:
Fecha y hora de. apertura:
Ticket asignado:

Medic de contacto:

Estade evento:

Solucidn:
del SOC:

Estado AP_CANAL 22
Solicito su ayuda para verificar el estade del AP con No. de serie: FAP21B3U10004414

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
02/06/2021 12:55:34p.m.

TK314442

Correo electronico

Cerrado

17/06/2021 00:09 Hrs. En atencion al evento se reciben comentarios del ing. Kevin Vazquez

El estado del AP con No. de serie: FAP21B3110004414 es :
Autorizado, Desconectado (Sin conexion ).

Fecha y hora de cierre;
Tiempo total del Ticket:

17/06/2021 05:06:50a.m.
14 16:11:16

Titulo:

Descripciéri:

de banda del cliente CANAL 22.

Se-adjunta el reporte.

Reporte de consumo de ancho de banda-2021-06-04-1000
Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho

e




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo '01/06/2021 al 30/06/2021

Atendide por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto;
Estado eventa:

Soluciém
50C:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

" CANAL 22

Detalle de Eventos

GONZALEZ CURENQ, ROGELIO
GARCIA RODRIGUEZ, EMILIO RENE
04/06/2021 10:13:21a.m,

TK314566

Carreo electronico

Cerrado’

04/06/2021 10:00 Hrs. En atencion al evenlo se recihen comentarios por parte del area del

07/06/2021 08:26:38p.m.
03 10:13:17

Thedo:
Descripeién:

de banda del cliente CANAL 22.

Se-adjunia el reporte,

Atendido por

Usuario que abre evento:
Fecha y hora de-apertura:
Ticket asignado:

Medio de contacto:
Estado - evento:

Solucién:
SOC:-

Se adjunta el reporte.

Reporte-de consumo de ancho de banda-2021-06-05-1000
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho

RODRIGUEZ VELAZQUEZ, YURIKA
GARCIA RODRIGUEZ, EMILIO RENE
05/06/2021 10:09:53a.m.

TK314630

Correo electronico

Cerrado

04/06/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del area del

Ingenieros, les informamos TK314630, solicitando de su-apreciable apoyo para brindar atencién al evento que se.describe en el

correo que antecede.

Fecha y hora de clerre:
Tiempo total del Ticket

07/08/2021 08:27:52p.m.
02 10:17:59

T ———




) INFOTEC

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Pericdo 01/06/2021 al 30/06/2021

Titule:

Descripcién:

de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido -por;

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio. de contacto:

Estado evento:

Solucisn:
sSQc:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total det Ticket:

CANAL 22
Detalle de Eventos

Reporte de consumo de ancho de banda-2021-06-06-1000_Canal_22
Favor de levantar un TK al area del SOC para la generacion del reporte-de consutno de ancho

GUEVARA MORALES, TERESA .
GARCIA RODRIGUEZ, EMILIO RENE
06/06/2021 10:01:59a.m.

TK314647

Correo electronico

Cerrado

06/06/2021 10:05 Hrs. En atencion al evento se reciben comentarios por parte del area del

07/06/2021 08:24:03p.m.
01 10:22:04

Thulo:

Descripcidn;

de banda del cliente CANAL 22.

Atendido por

Lsuario que abre evendo:
Fetha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:

Solucidn:.
S0C:

Se adjunta el reporie,

Reporte de consumo.de ancho de banda-2021-06-07-1000_CANAL 22
Favor dé levantar un TK al area del SOC para la generacion del reporie-de consumo de ancho

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
07/06/2021 10:13:35a.m.

TK314664

Correo electronico

Cerrado

07/06/2021 10:00 Hrs. En atencion al evento se feciben comentarios por parte del drea del




Mesa Central de Servicios INFOTEC

lﬂFOTEC Concentrado de Eventos
4 ' N _ _ _ Periodo 01/06/2021 al 30/06/2021
CANAL 22
Detalle de Eventos
Fecha y hora de clerre: 07/06/2021 08:26:34p.m.
Tiempo total del Ticket: 00 10:12:59
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Pariodo 01/06/2021 al 30/06/2021

CANAL 22

Detalle de Eventos
Thulo: Certificado SSL clicclac.mx CANAL 22
Descripcitn: Estimados
Buen dia

Solicito su ayuda para instalar el certificado SSL. para el sitio hitps://www.clicclac.mx son el siguiente direccionamiento:

IP-Publica

WAF

IP Interna

Puertos

Descripcion

189.204.131.133

10.0.0.207

172.20.22.46

TCP: 80 > 443

http:iclicclac.mx

Quedo al pendiente de cualquier duda o aclaracion.

Saludos.

11



Mesa Central de Servicios INFOTEC

g!ﬂFOTGC Concentrado de Eventos

S _ _ S Periodo 01/06/2021 al 30/06/2021

Detalle de Eventos

Atendido por: SANCHEZ GARCIA, ARISTIDES DE JESUS

Usuatio .que abre: avanto: GARCIA RODRIGUEZ, EMILIO RENE

Fecha.y hora de.apertura: 07/06/2021. 11:00:01a.m.

Ticket asignade: TK314667

Medio de contacto: Correo electronico

Estado evento: Cerrado

Solucién: 21/06/2021 21:44 Hrs. En atencion al evento se reciben comentarios del Ing. Kevin Vazquez

del S0OC:

Se ha realizado el cambio de certificado por el proporcionado por el cliente, Ademas se valido su correcta funcionalidad.

Fecha y hora de clerre: 09/06/2021 04:47:17a.m.
Tiempo total del Ticket: 01 17:47:16

"

12



NFOTEC

Mesa Central de Servicios INFOTEC

Concentrado de Eventos

N Periodo 01/06/2021 al 30/06/2021
Detalfe de Eventos
Thuto: Alta clientes VPN CANAL 22
Descripcion; Estimados

Buenos dias

Salicito su ayuda para dar de alta los siguientes clientes VPN:

Nombre

Usuario

Contrasefia

Acceso IP's

Eva Patricia Arellano

evd.arelfano

3v44r3i4n0*

10.100.10.20

Rodrigo Moctezuma

rodrigo.moctezuma

mOct3zum4C22

10.100.10.20

Angélica Aguirre

angelica.aguirre

4ng3lic4C2z*

13




Mesa Central de Servicios INFOTEC
e!nFOT@C Concentrado de Eventos
™ _ . _

Periodo 01/06/2021 al 30/06/2021

CANAL 22

Detalle de Eventos

10.100.10.20

Quedo al pendiente de cualquier duda o aclaracion.

‘Saludos.

Atendido por: SANCHEZ GARCIA, ARISTIDES DE JESUS

Usuaric que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de ‘apertura: 07/06/2021 11:53:46a.m.

Ticket asignado: TK314673

Medio da. contacto: Correo electronico

Estado’ evento: Cerrado

Solucién: 08/06/2021 11:02Hrs. en atencion al evento se reciben comentarios del ing. efrain
Nochebuena de SOC:

Se dieron de alta.las VPN ssl. Favor de validarla conexion.

Fecha y hora de ciere: 08/06/2021 05:18:21p.m.
Tiempo total del Ticket: 01 05:24:35

Toule: Monitoreo IP_CANAL 22

Descripcién: Nos estan reportando que la IP-172.31.215.168 tiene intermitencia en la red ya que al cargar

videos a YouTube en ocasiones se suben y en ofras corta la transferencia, por este motivo solicito su ayuda para monitorear la
IP duranite el dia de hoy y hasta el viernes con la finalidad de descartar problemas en la red, cabe mencionar que ya se
realizaron pruebas internas para verificar el estado del cableado, switch, plugs, etc.

Quedo al pendiente de cualquier duda o aclaracian,

e —
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) INFOTEC

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/06/2021 al 30/06/2021

Atendido ‘por:

Usuario que abre evento:
Fecha y hera de apertura;
Ticket asignado:

Medio de contacto:
Estado evento:

Soluclém
Nochebuena de SOC:

CANAL 22

Detalle de Eventos.

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
07/06/2021 (02:09:40p.m.

TK314686

Correo glectronico

Cerrado

14/06/2021 22:33 Hrs. En atencion al evento se reciben comentarios por parte del Ing. Efrain

No-se observaron problemas en la navegacian en internet ni alto consumo de AB.

fecha y hora de cieme:
Tiempo total del Ticket:

15/06/2021 12:14:03a.m.
07 10:04:23

Thuie:

Descripcién:

de banda dei cliente CANAL 22.

Se adjunta el reporte.

Atendido por

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:

Solucién;-
S0C:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consuma de ancho de banda-2021-06-08-1000
Favor de levantar un TK al drea del SOC para la generacion del reporte de consumo de ancho

RODRIGUEZ VELAZQUEZ, YURIKA
GARCIA RODRIGUEZ, EMILIO RENE
08/06/2021 10:04:11a.m.

TK314709

Correo electronico

Cerrado

08/06/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parie del area del

08/06/2021 11:59:25a.m,
00 01:55:14

18




INFOTEC

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/06/2021 al 30/06/2021

Thulo:
Descripeidn;
de-banda de! cliente CANAL 22,

Atendido por:

Usuaric que abre evento:
Fecha y hbfa- de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:

Soluclén:
30C:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

CANAL 22

Detalle de Eventos

Reporte de consumo de ancho de banda-2021-06-09-1000_CANAL 22
Favor de levantar un TK al drea det SOC para la generacion del reéporte de consumo de ancho

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
09/06/2021 10:14:28a.m.

TK314763

Correo electronico

Cerrado

09/06/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del érea del

10/06/2021 03:49:11a.m.
00 17:34:43

Theilo:
Descripeidn:

de banda del cliente CANAL 22.

Atendido por

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medic de contacto:.
Estado evento:

Solucién:
S0C:

Se adjunta el reporte.

Fecha y hora.de clerme;
Tlempo total del Ticket:

Reporte de consumo de ancho de banda-2021-06-10-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion-del reporte de consumo de ancho

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
10/06/2021 10:05:43a.m.

TK314813

Correo electronico

Cerrado

10/06/2021 10:00 Hrs. En atencién al evento se reciben comentarios por parte del area del

10/06/2021 07:15:31p.m.
00 09:09:48

16



Mesa Central de Servicios INFOTEC

lﬁFOTGC Concentrado de Eventos
&
™ .

Periodo 01/06/2021 a1 30/06/2021

CANAL 22

Detalle de Eventos

Thula: Reporte de consumo dé ancho de banda-2021-06-11-1000 CANAL 22
Descripcion: Buenos dias,

Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22

Se adjunta el reporte.

Saludos cordiales.

Atentamente
Centro de Operaciones de Seguridad
Direccion Adjunta de Desarrollo Tecnolagico

Atendido por: SANCHEZ GARCIA, ARISTIDES DE JESUS

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apeértira: 11/06/2021 10:17:3%a.m.

Ticket asignado: TK314842

Medio de contacto: Correo electronico

Estado evento: Cerrado

Solucién: 11/06/2021 10:23 Hrs En atenicion al evento se reciben comentarios por parte de SOC:

Se adjunta el reporte.

Fecha ¥ hora de cierre: 11/06/2021 11:42:01a.m.

Tiempo total det Ticket: 00 01:24:22

Thulo: Reporie de consumo de-ancho de banda-2021-06-12-1000_CANAL 22

Descripcidn: Favor de levantar un TK-al drea del SOC para la generacion del reporte de consumo de ancho

de banda del cliente CANAL 22,

Atendido por: SANTILLAN MANON, ABRAHAM
Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apertura: 12/06/2021 10:01:56a.m.

Ticket asignade: TK314888

Medio de contacto: Correo electronico

Estado evento: Cerrado

17



Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/06/2021 al 30/06/2021

Solucién;
s0C:

Se adjunta el reporte.

Fecha y hora de clerre:
Tiempo total del Ticket:

CANAL 22

Detalle de Eventos

12/06/2021 10:00 Htrs. En atencion al evento se reciben comentarios por parte del area del

14/06/2021 11:11:23p.m.
02 13:00:27

Tiulo:
Deseripeién:
de banda del cliente CANAL 22,

Se adjunta el reporte.

Atendido pon

Usuario que abre evento:
Fecha y hora de. apenura:
Ticket asignado:

Medio de contacto:
Estado evento:

Solucidn:
50C:

Se adjunta el reporte.

Fecha 'y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-06-13-1000_Canal_22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho

GUEVARA MORALES, TERESA_.
GARCIA RODRIGUEZ, EMILIO RENE
13/06/2021 10:02:43a.m.

TK314909

Correo electronico

Cerrado

13/06/2021 10;05 Hrs, En atencidn al evento se reciben comentarios por parte del area-del

14/06/2021 06:09:25a.m.
00 20:06:42

SRR
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Mesa Central de Servicios INFOTEC

lﬂf-’OTGC Concentrado de Eventos
' L . _ _

Periodo 01/06/2021 al 30/06/2021

CANAL 22

Detalle de Eventos

Thulo: Reporte de consumo de ancho de banda-2021-06-14-1000_CANAL 22
Descripcién: Buenos dias,

Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Atentamente
Centro de Operaciones de: Seguridad
Direccion Adjunta de Desarrolio Tecnoldgico

Atendido por: SANCHEZ GARCIA, ARISTIDES DE-JESUS

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 14/06/2021 10:04:19a.m.

Ticket asignado: TK314933

Medio de contacto: Correo efectronico

Estado evento: Cerrado

Solucién: 14/06/2021 10:07 Hrs En atencion al evento se reciben comentarios por parte de SOC:

Se adjunta el reporte.

Fecha y hora de cierre: 14/06/2021 10:39:18p.m,

Tiempo total del Ticket: 00 12:34.59

Thula: Reporte de consumo de ancho de banda-2021-06-15-1000
Dascripcién:

Favor de levantar un TK al 4rea del SOC para la generacion del reporte de consumo dé ancha de banda del cliente CANAL 22,

Se adjunta el reporte.

Atendido por: RODRIGUEZ VELAZQUEZ, YURIKA
Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora.de apértura: 15/06/2021 10:07:46a.m.

Ticket asignado: TK314977

Medio dé contacto: Correo eléctronico

Fstado evento: Cerrado

19



Mesa Central de Servicios INFOTEC
Concentrado de Eventos

Soluclén:

Se adjunia el reporte.

Fecha y hora de cigre:
Tiempo total del Ticket:

_ Periodo 01/06/2021 al 30/06/2021
CANAL 22

Detalle de Eventos

15/06/2021 10:07 Hrs En atencion al evento se reciben comentarios por parte de SQC:

15/06/2021 07:58:22p.m.
00 09:50:36

Thuto:
Descripcidn;

de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hara de apertura:
Ticket asignade:

Medio de contacto:
Estado evento:

Solucidn:

Se adjunta el reporte.

Fecha y hora de cleme:
Tiempo total del Ticket;

Reporie de consumo de ancho de banda-2021-06-16-1000_Canal 22
Favor de levantar un TK al drea del SOC para la generacion del reporte de consumd de ancho

GONZALEZ CURENO, ROGELIO
GARCIA RODRIGUEZ, EMILIO RENE
16/06/2021 10:06:34a.m.

TK315032

Correo electronico

Cerrado

16/06/2021 10:05 Hrs En atencion al everito se reciben comentarios: por parte de SOC:

17/06/2021 12:10:14a.m.
00 14:03:40

Thdo:
Deseripcidn:

de banda del cliente CANAL 22,

Reporte de consumo de ancho de banda-2021-06-17-1000_CANAL 22
Favor de levantar un TK at area del SCC para la generacion del reporte de consumo de ancho

20



Atendida . por

Usuario que abre evento:
Fecha y hora dé apertura:
Ticket asignada:

Medio de contacto:
Estado evento:

Solucidn::
30C:

Se adjunta el reporte.

Fecha y hora de cieme:
Tiempe total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
~ Periodo:01/06/2021 al 30/06/2021

'CANAL 22

Detalle de Eventos

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
17/06/2021 10:04:32a.m.

TK315063

Correo electronico

Cerrado

17/06/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte de! area det

17/06/2021 10:23:21p.m.
00 12:18:49

Thulo:

Descripeidn:

Reporie de consumo de ancho de banda-2021-06-18-1000
Buenos dias,

Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Alentamente

Centro de Operaciones de Seguridad
Direccion Adjunta de Desarrollo Tecnologico

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignadoa:

Medio de contacto:
Estado evento:

SANCHEZ GARCIA, ARISTIDES DE JESUS
GARCIA RODRIGUEZ, EMILIO RENE
18/06/2021 10:08:40a.m,

TK315102

Correo electronico

Cerrado
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Mesa Central de Servicios INFOTEC

gﬁFOTC-C Concentrado de Eventos

N\ o _ Periodo 01/06/2021 al 30/06/2021

CANAL 22

Detalle de Eventos

Solucifn: 17/06/2021 10:00 Hrs, En atenci6n al evento se reciben comentarios por parte del drea del
S0C;

Se adjunta gl reporte.

Fecha y hora de cierre: 19/06/2021 01:43:19a.m.

Tiempo total del Ticket: 00 15:34:39

Thulo: Alta DNS contenidos.canal22.org.mx

Descripeién: Solicito su ayuda para dar de alta el dominio “contenidos.canal22.org.mx”, para esto primero

tenemos que validar que no este en use ia IP homologada 189.204.131.136. Si esta ocupada, solicitaria de su ayuda para gue
me proporcionen una IP libre, de lo contrario adjunto el formato para dar de alta el dominic.

Atendido por: SANTILLAN MANON, ABRAHAM

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIQ RENE

Fecha y hora de apertura: 18/06/2021 01:07:20p.m.

Ticket asignado: TK315107

Medio de contacto: Cofreo electronico

Estado evento: Cerrado

‘Solucién: 18/06/2021 20:48 Hrs. En atencidn al evento, se reciben comentarios por parte de 1a Ing.

Anabel Jeronimo:
Les-informo-que se dio de alta el registro solicitado y ya se encuentra disponible como se muestra a continuacion:

Fecha y hora de cierres 22/06/2021 08:26:51p.m.

Tiempo total del Ticket: 04 07:19:31

Tituto: Reporte de consumo de ancho-de banda-2021-06-19-1000

Descripeién: Favor de levantar un TK al 4rea del SOC para la generacion del reporte.de consumo de ancho

de banda del cliente CANAL 22,

Se adjunta el reporte.
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Afendido -por:

Usuario que abre evento;

Fecha y hora de apertiira:
Ticket asignado:

Medio de contacto:
Estado evenio:

Soluclén:
30C:

Se-adjunia el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/06/2021 al 30/06/2021

CANAL 22
Detalle de Eventos
RODRIGUEZ VELAZQUEZ, YURIKA
GARCIA RODRIGUEZ, EMILIO RENE
19/06/2021 10:10:54a.m.
TK315149

Correo electronico
Cerrado

18/06/2021 10:00 Hrs. En atencidn al evento se reciben comentarios por parte del area def

20/06/2021 10:20:43p.m.
01 12:00:49

Thilo:

Descripcisn:

Reporie de consumo de ancho de banda-2021-06-20-1000 CANAL 22

Buenos dias,

Favor de levantar un TK al area del SOC para |a generacitn del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Atentamente

Centro de Operaciones de Seguridad
Direccion Adjunta de Desarrollo Tecnolagico

Atendida por-

Usuario que abre . evento;
‘Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:

SANCHEZ GARCIA, ARISTIDES DE JESUS
GARCIA RODRIGUEZ, EMILIO RENE
20/06/2021 10:04:21a.m,

‘TK315160

Correo electronico.

Cerrado
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Mesa Central de Servicios INFOTEC

énF‘OTGC Concentrado de Eventos
N

Periodo 01/06/2021 at 30/06/2021

Detalle de Eventos
Solucién: 20/06/2021 10:00 Hrs. En atencién al evento se reciben comentarios por parte del area-del
S0C:

Se-adjunta ¢l reporte.

Fecha-y hora de cierre: 20/06/2021 10:22:53p.m.

Tiempe total del Ticket: 00 12:18:32

Thulo: Reporte de consumo de ancho de banda-2021-06-21-1 000
Descripcién: Buenos dias,

Favor de levantar un TK al drea del SOC para la generacion del reporte de consumo de ancho de banda def cliente CANAL 22,
Se adjunta el reporte.

‘Saludos cordiales.

Atentamente
Centro de Operaciones de Seguridad
Direccion Adjunta de Desarrollo Tecnolégico

Atendido pon SANCHEZ GARCIA, ARISTIDES DE JESUS

Usuario. que abre.evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 21/06/2021 10:23:14a.m.

Ticket asignado: TK315175

Medio de-contacto: Correo electronico

Estado. evento: Cerrado

Solucién: 21/06/2021 10:00 Hrs. En atencién al evento se reciben comentarios por parte del area del
s0C:

Se adjunta el reporte.

Fecha y hora de cierre: 23/06/2021 01:05:08a.m.
Tiempo total del Ticket: 01 14:41:54
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Mesa Central de Servicios INFOTEC

lnFOTGC Concentrado de Eventos
by 1

M _ _ Periodo 01/06/2021 al 30/06/2021
Detalle de Eventos
Thulo: NAT Subdominio contenidos22.canal22.org.mx
Descripcién: Solicito.su ayuda para realizar la publicacion del sitio web “conlenidos22.canal22.org.mx" con

el siguiente NAT

Nombre Publicado Firewall

IP Publica

WAF

IP.Interna

Puertos

Contenidos22

189.204.131.136

10.0.0.0/24

172.20.22.12

TCP: 80 > 443

Quedo al pendiente de cualguier duda o aclaracion.

Atendide por: GONZALEZ CURENO, ROGELIO
Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora dé apertura: 22/06/2021 08:31:18a.m.

Ticket asignado:. TK315222

Medio de contacto: Correo electronico

Estado. evento: Cerrado
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/06/2021 al 30/06/2021

CANAL 22

Detalle de Eventos

Soluclén: 23/06/21 01:02 Hrs. En atencién al evento, se reciben comentarios por parte del Ing. Kevin
Vazquez del SOC:

Se ha realizado la configuracion sclicitada. Favor de validar

Fecha y hora de' cierre: 24/06/2021 12:24;2%a.m.

Tiempo total del Ticket: 01 15:53:11

Thulo: Reporte de consumo de ancho de banda-2021-06-22-1000

Descripeién: Favor de levantar un TK al area del SOC para.la generacion del reporte de consumo-de ancho

de banda del cliente CANAL 22,

Se-adjunia el reporte.

Atendido por: RODRIGUEZ VELAZQUEZ, YURIKA

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 22/06/2021 10:09:08a.m.

Ticket asignado: TK315227

Medio de contacto: Correo electronico.

Estado eventa: Cerrado

Salucién: 22/06/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del drea del
S0C:

Se adjunta el reporte.

Fecha y hora de tlerre: 23/06/2021 12:58:42a.m.

Tiempo total del Ticket: 00 14:49:34

Thulo: Reporte-de consumo de ancho de banda-2021-06-23-1000

Descripcidn; Favor de jevantar uri TK al area del SOC para la generacion de!l reporte de consume de ancho

de banda del cliente CANAL 22,

Se adjunta el reporte.
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Mesa Central de Servicios INFOTEC

N FOTGC Concentrado de Eventos
G .
™, _ .

Periedo 01/06/2021 al 30/06/2021

Detalle de Eventos
Atendido por GUEVARA MORALES, TERESA_.
Usuario que. abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apertura: 23/06/2021 10:15:32a.m.
Ticket asignado: TK315267
Medio de contacto: Correo electronico
Estado evento: Cerrado
Solucidn: 23/06/2021 10:18 Hrs. En atencion al evento se reciben comentarios por parte detl area del
S0C:

Se adjunta el reporte.

Fecha y hora de cieme: 23/06/2021 09:52:56p.m.
Tiempo total del Ticket: 00 11:37:24
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Mesa Central de Servicios INFOTEC

gﬂFOTGC Concentrado de Eventos

AN ) ) o _ _ Periodo 01/06/2021 al 30/06/2021
Detalle de Eventos
Thulo: Cedificados SSL_CANAL 22
Descripcion: Solicito su ayuda para agregar ef certificado SSL adjunto al WAF para el sitio:

http://contenidos22.canal22.0rg.mx con el siguiente diréccionamiento:

Nombre Publicado Firewall
IP Publica

WAF

[P Interna

Puertos

Descripcion

contenidos22-
189.204.131.136

10.0.0.217

172.20.22.12
TCP: 80 --> 443

https://contenidos22.¢anal22.org.mx

Una_ vez cargado-el certificado pido su apoyo para redireccionar las peticiones del pueto 80 al 443.

P 4

28



Mesa Central de Servicios INFOTEC

. \ IﬁFOI GC Concentrado de Eventos
—

Periodo 01/06/2021 al 30/06/2021

CANAL 22

Detalle de Eventos

Atendido pot: SANTILLAN MANON, ABRAHAM

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 23/06/2021 11:54:00a.m.

Ticket asignado: TK315276

Medio de contacto: Correo electronico

Estado evento: Cerrado

Solucitn: 24/(06/2021 01:04 Hrs, En conferencia realizada entre el Ing. Emilio Garcia de Canal 22 y el

especialista Kevin Vazquez del SOC, en conferencia comentan que el evento a quedado resuelto por lo que se envia como
atendido_

Fecha y hora de cierre; 24/06/2021 03:39:19a.m.
Tiempo total del Ticket: 00 15:45:19

Thtuto: Reporte de consumo de ancho de banda-2021-06-24-1000
Descripci6n: Buenos dias,

Favor de levantar un TK al &rea del SOC para la generacion del reporte de consumo de ancho de handa del cliente CANAL 22,

Se adjunta el reporte.

Saludos cordiales.

Alentarmente
Centro de Operaciones de Seguridad
Direccién Adjunta de Desarrollo Tecnolégico

Atendide por: SANCHEZ GARCIA, ARISTIDES DE JESUS
Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertira: 24/06/2021 10:16:55a.m.

Ticket asignado: TK315319

Medio de contacto: Correo electronico

Estado evento: Cerrado
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/06/2021 al 30/06/2021

Solucién:

Se adjunta el reporte:

Fecha y hora de cierre:
Tiempo total del Ticket:

CANAL 22

Detalle de Eventos

24/06/2021 10:10 Hrs En atencion al evento se reciben comentarios por parte de soc:

25/06/2021 02:01:23p.m.
01 03:44;28

Thulo:
Descripci6n:

de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido -por:

Usuario que abre evento:
Fecha'y hora de apertura:
Ticket asignado:

Madio de contacto:
Estado evento:

Solucidn:
S0C:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de anche de banda-2021-06-25-1000_Canal_22
Favor de levantar un TK al area del SOC para la generacion del reporte de consuma de ancho

GUEVARA MORALES, TERESA .
GARCIA RODRIGUEZ, EMILIO RENE
25/06/2021 10:02:26a.m..

TK315359

Correo electronico

Cerrado

23/06/2021 10:05 Hrs. En atencidn al evento se reciben comentarios por parte del area del

25/06/2021. 11:561:27p.m,
00 13:49:01

Thule:

Descripeidn:

de banda dei cliente CANAL 22.

Se adjunia el reporte.

Reporte de consumo de ancho de banda-2021-06-26-1000
Favor de levantar un TK'al area del SOC para la generacién del reporte de consumo de ancho

30



) INFOTEC
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/06/2021 al 30/06/2021

Atendido pon

Usuario que abre evento:
Fecha y hora de aperura;
Ticket asignado:

Medio de contacto:
Estade evento:

Solucién:
S0C:

Se adjunta el reporie.

Fecha y hora de cierre:
Tiempo total del Ticket:

CANAL 22

Detalle de Eventos

RODRIGUEZ VELAZQUEZ, YURIKA
GARCIA RODRIGUEZ, EMILIO RENE
26/06/2021 10:09:32a.m.

TK315411

Correo electronico

Cerado

26/06/2021 10:05 Hrs. En atencion al evento sereciben comentarios por paﬁe del area del

28/06/2021 01M:57:.17a.m.
01 15:4745

Thule:

Descripcién:

de banda del cliente CANAL 22,

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:

Solucién:

SOC:

Se adjunta el reporte..

Fecha y hora de cieme:
Tiempo total del Ticket:

Reporie de consumo de ancho de banda-2021-06-27-1000
Favor de levantar un TK al area del SOC para la generaci6n del reporte de consumo de ancho

MORALES FAJARDO, LUIS ALBERTO
GARCIA RODRIGUEZ, EMILIO RENE
27/06/2021 10:09:50a.m.

TK315433

Correo elecfronico

Cerrado

27/06/2021 10:05 Hrs: En atentién al évento se reciben comentarios por parte del area del

28/06/2021 01:58:46a.m.
00 15:48:56
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/06/2021 al 30/06/2021

Detalle de Eventos
Thulo: Reporte de consumo de ancho de banda-2021-06-28-1000
Descripcion: Buenos dias,

Favor de levantar un TK al &rea del SOC para la generacidn de! reporte de consumo de ancho de banda del cliente:CANAL 22,

Se adjunta el reporte.

Saludos cordiales.

Atentamente
Centro de Operaciones de Seguridad
Direccidn Adjunta de Desarrollo Tecnologico

Aendida por: SANCHEZ GARCIA, ARISTIDES DE JESUS

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 28/06/2021 10:13:41a.m.

Ticket -asignado: TK315441

Medio: de contacto: Correo electronico

Estado evento: Cerrado

Solucién: 28/06/2021 10:15 Hrs, En atencion al evento se reciben comentarios por parte del area del
S0C:

Se adjunta el reporte.

Fecha y hora de clerre: 29/06/2021 12:13:22a.m.
Tiempo total. del Ticket: 00 13:59:41

Thulo: Revision de enlace IP's_CANAL 22

Descripcién: Solicito su ayuda para revisar el-enlace ya gque esta presentando mucha intermitencia en

especifico.en las siguientes |Ps 172.31.200.41 y 172.31.227.21

Quedo al pendiente de cualquier duda o aclaracion.
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‘Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/06/2021 al 30/06/2021

CANAL 22

Petalle de Eventos
Atendido por: GONZALEZ CURENO, ROGELIO
Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apertura: 28/06/2021 05:17:39p.m.
Ticket asignado: TK315462
Medio de contacte: Correo electronico
Estado evento: Abierto con Registro Relacionado
Thlo: Reporte de consumo de ancho de banda-2021-06-29-1000 CANAL 22
Descripci6n: Buenos dias,

Favor de levantar un TK al drea del SOC para la generacién del reporte de consumo de ancho de banda del cliente CANAL 22,

Se adjunta el reporte.

Saludos cordiales.

Alentamente
Centro de Operaciones de Seguridad
Direccion Adjunta de Desarrolio Tecnologico

Atendido por: SANCHEZ GARCIA, ARISTIDES DE JESUS

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 29/06/2021 10:09:08a.m.

Ticket asignado: TK315478

Medio de contacte: Coarreo electronico

Estade evento: Abterto con Registro Relacionado

Solucién: 29/06/2021 10:17 Hrs. En atencion al evento se reciben comentarios por parte del area del
S0C:

Se adjunta el reporte.

Titulo: Reporte de consumo de ancho de banda-2021-06-30-1000_CANAL 22

Descripcién: Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho
de banda del cliente CANAL 22,

P
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/06/2021 al 30/06/2021

Detalle de Eventos
Atendido por SANTILLAN MANON, ABRAHAM
Usuario que abre evento: GARCIA RODRIGUEZ, EMILIQ RENE
Fecha y hora de apertura: 30/06/2021 10:05:28a.m.
Ticket asignado: TK315518
Medio de contacto: Carreo electronico
Estado evento: Abierto ¢on Registro Relacionado
Solucién: 30/06/20621 10:00 Hrs. En atencidn al evento se reciben comentarios por parte del area del
SOC:

Se adjunta el reporte.
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Glosario
Atendido por:
Departamento:

Descripcién;
Evento:

Estado Evento:

Fecha y hora de apertura:

Fecha y hora de cierre:
Incidente:

Medio de contacto:
Solicitud - de Servicio:

Periodo:

Reguerimiento:

Solucién:
Subclasificacionl..

Subclasificacién2;

Subtipo .de evento:
Ticket asipnado:

Tipo de evento:

Tituto;

Ublcacién:

Usuario que abfe evento:

Notas:

) INFOTEC
.

Mesa Central de Servicios INFOTEC
Concentrado de Eventos

Periodo 01/06/2021 al 30/06/2021

CANAL 22

Nombre completo de! operador que registra el evento

En caso de estar registrado en la herramienta se presentar4 el "Departamento® al
que pertenece el "Usuario que abre el evento®.

Breve narrativa del evento reportado.

Cambio de estado importante para: 1.- fa gestion de un elemente de configuracion, 2.-
evaluacion de impacto que pueda causar una desviacion y/o 3.- de un servicio de Tl.
Estado de la evento, en este caso es "Abierto", "Cerrado" o si se encuenira asociada a
alguna otra actividad.

Fecha y hora en que se realiza el registro del evento. El formato usado para este
campo es dos digitos para dia, dos digitos para mes, cuatro. para afio, dos para
tora, dos para minutos y dos para segundo en formato de 12 horas indicando si es
am o pm. '

Fecha y hora en que se cierra el evento, Ef formato usado para este campo es dos
digitos para dia, dos digitos para mes, cuatro para afo, dos para hora, dos para
minutos y-dos para segundo en formato.de 12 horas indicando si es am o pm.
Cualquier evento que no es parte de la operacion estandar de un servicio de TJ, y que
causa, o puede causar, una interrupcién de ese servicio o una disminucion de la
calidad del mismo.

Madio por el cual se notifica el evento.

El fitulo Solicitud de Servicio debera ser entendido como Requerimiento que es como
se define en el MAAGTIC.

Rango de fechas enlre las que sera obtenida la informacién, iniciande en la hora
00:00 del primer dia del mes y concluyendo a las 24:00 hrs ditimo dia del mismo mes.
El formato usado para este campo es dos digitos para dia, dos digitos para mesy
cuatro. para afo.

Soticitud de informacién, asesoria, un cambio de rutina o acceso a un servicio de Ti
por parte de un Usuario.

Brave resumen de ias aclividades realizadas para la solucion del avenio.

Tipo de evento subdlasificado en nivel tres de canformidad con las lipificaciones
establecidas para su registro.

Detalle del tipo de evento subclasificado en nivel cuatro de conformidad con las
tipificaciones establecidas para su registro.

Clasificacion del evento, posterior a su categorizacién..

Identificador alfanumérico que se le proporciona al "Usuario” para el Seguimiento del
evento reportado.

Categorta con la cual se clasifica el evento.

Breve resumen que define el evento reportado.

"Ublecacion” a la cual esta asociado el "Usuario que abre el-evento”.

Nombre completo del "Usuaric que reporta el evento”.

En la gréfica Estado de Eventos las etiquetas de Estado aparecen en inglés pues es como estan definidas enla herramienta, y
dado que la gréfica se genera automaticamente no es posible cambiarlas. Sin embargo en los dafos se.generd una funcién que
sustituye el texto en inglés. por la correspondiente etigueta en espafiol.

I X
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Informacion general del documento

Entregable

Elaboracion

Revisién

Aprobacion

Recepcion
Cliente

Aprobacién
Cliente

Clave No. de contrato Servicio Medio
Seguridad Perimetral UTM Electrénico /
OP-REP-IPS | A-DGAPEASTI-31602-009-16 y Seguridad para Fisi
Servidores Web e
Puesto Nombre Firma

Responsable del Servicio

Eduardo Flores Calderén

Puesto

Nombre

Lider de Proyecto

Victor Quiroz Barrientos

Puesto Nombre Firma
Encargado del Centro de . : ) ~ i
Operaciones de Seguridad Lic. Alejandro Camargo Montario / 2
s Fd
Puesto Nombre Firma Fecha

Gerente de Tecnologias de

Ing. Juan Pablo Rosas

/_/{/ a??/w‘}/?c?/

la Informacién Turanzas
Puesto Nombre Firma Fecha
Jefe de Unidad Ing. Emilio René Garcia Z/z /7
Departamental Rodriguez C = e / g ?/ 22)
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1. Introduccién

El presente documento muestra las politicas reportadas durante el mes, asi como |a informacién gerierada
por el Firewall y sus servicios UTM como lo son el IPS y sus firmas activadas para prevenir |z intrusion, Las
URL's bloqueadas y los usuarios que las visitan, asi como la seguridad en las aplicaciones y portales Web.
Esto con la finalidad de contar con un reporte de |a red de Canal 22.

2. Diagrama del Servicio

Se presenta el diagrama general de red para seguridad a la WAN y proteccidn a la red perimetral:

P: 133208133 024/97

VP2 189,264,131, 130/ 27
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3. Servicio de Seguridad Perimetral UTM

En el mes se solicitaron cambios en las politicas, -a continuacién, se enuncia el inventario de politicas
aplicadas para cada uno de los servidores ¢ servicios de la red de Canal 22.
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Prevencion de Intrusos

Durante el mes no se solicitaron politicas de |PS. La configuracion del mes cuenta con la proteccion de las
firmas indicadas a continuacién (3010 Firmas activas):

“EdEEFilter -

% Targe:t:_;éér\'?g‘;f - 951. Sther : il
I Application: Apathe ; K

{% Protocol: HTTP: . © Add Filter:

3Cam.OfficeConnect ADSE Wireless. FirewallRouter DoS Linux
3Com.OffceConnecL it CGLRemote Lommand Execution ‘Sarver Linux
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3.1. Ataques detectados y detenidos por el IPS

Las firmas que coincidieron con eventos de intrusién se muestran en las graficas siguientes:

intrusions By Severity

& 77.57% Low (7,809 )

& 13.05% Critical {1,338)
% 5.04% High {5t7)

¢ 4,73% Medium {485 )

Critical High and Medium Intrusions Timeline

120|: oL - : S _ BB Critical
100} ; : '
g0l
60
a0 o
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3.2. Detalle de los ataques detectados y detenidos

Cntjcai Seveﬂty lntrusmns

,3 PHPm‘m Eva[vs::jsﬁ PHF Refmt CVE 2017 9841 Ccde Injectwn
. loda. Erecution _
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H{gh Severity Intrusions
Attacy Noms
1 Y Klrar Sotrst,

27y HTTRURLSG L ntectian
3 o PHPMalidous Shel
ﬁ g ELFindsr, fnﬂneﬁan&iniwa& B
- hpabteary. File Upload
5 g PHROGLAsgumantinjedfion
6 i China s:a%appe«rwﬂb:}nnlme
..Niﬁﬂﬁrzecﬁm‘ s

CVEEOZ@-ZSZ? 3.

CVE-EQEZJ&B,EV_E-ZSQ-ZB‘!?

75 D-LinE 5L I5108; Lramhaﬁﬂ

s:s!ec TINE, cmfsg-s Poligys E}fgﬁa‘ss
o @ Gemradﬁ)(:-&eminn

JGtRBEGE, CVE.Z0)BB527,CVE-Z0
. _18853253&5 20188533, CVE 2012
o OE3T CVES20TE-0048,CVE-2018-2

47, CVE-201 92648 CVE2D10-264

| 8/OVE2019-2650,CVE-020:0765,
COVE-2018-13015 CVE D181 3416, -
CVE-Z018-13817,CVE-2018:15444,

CVE-Z018-1B471.CVE20 1917554,

| CVE-2D19-18237,0vE-2010418227,

CVE-2020-15418,0VE-2020-1 5418,
OVE 2020-26981 JOVE-2021-2 1558,
CVE-202 21659 CVE-2021:28447

9 5B HAWS.DYRCCTY ShellUnguthe
sitieaed Comumand Exzadion

0y f‘?%psmﬂmeéemsr Tam s

 Codegpenaen

11 »’ﬁ D-inaDRSE 27408 L.*namheﬁ(i:,
Mt DNS ChargeBaioy Sypass

1258 FORIDS SSEVPH Wab Prrisl B
-_Sﬁ’lﬂaEﬂﬁﬁn‘fﬁi”ﬂaﬁﬂﬂ Bé&cmwe&

13§ Tongda OfficeAnywhers Unau,

tharized Fie Uninad

SQL injactiory
Malware.

“ Penmission/PriviledgelAdtess Contral

Code Injettion

: _ﬁmamz:y

improper Authertization

VY 2:3363 CVE QDT AISEEV Otker
E-2013-5015,CVE 2014-3490,CVE: -

08 Cornmard Injectton

- Cods injettion

CVE 20‘!8—13375

AEX" msrwrm%m'wvmmmm,}f e

Cetodeidection -

15 g VACROM.COMV.Board.CGLeml.

Pararmeter, Command Execution

16»’& ‘Um&y&%ummﬁdwﬁnbﬁa&v-“ﬁ L
BansoieAntaniation Bypets

17 5 THnkPHPF RequestMethod Re
mote Code Execetiun
18 g HTTF Hedterddinjton
15 ﬁ Seayon Qe Anywhere i
.cfﬂreservlemstsv’rary File. Uptoad
20 g MielAudioveb Canfarencing
© O Caririand inpetion.

{miproper Authentication

| fiformation Disdlosure

Impropes Authentication
Cote Infertion.

0% Command injectian

- Permissian/PriviledgefAcress Contrel

‘Cota isction

SOL njection
OF Command injection

Code injsrtion

10



INFOTEC
- N

Medium Severity intrusions

{i‘{nr33?.rs”.«:s‘&Amimc;;zhg::sys_wmm
wimaiAmpificstion Alsacy
WabSarerPassnord Bles siiess -
PAR Dlescan

4 Wﬁmﬁ?raﬁﬁ.ﬁiﬁ?“ﬁﬁé.ﬁmmam@fn-C‘.JE—EQW—SQ_S}'- .

umeratioR Infyrmation. [isgiodtre
Aparbebais2 Defzull Pazsword A CVE-2010-0215
et

FrKedttor CuffmmiRotter Arbitrary OVE-2O00-2265
JFliediptond : ’ ;
Fhpweel OMS appcodeinformalio

[ali-Tac= S TF o]

Wardrress PlaghnSodalWerfam: CVE-2015.9578
255

WTTP ReferenMeaden S0 Linjectio. OVE-2007-1051
[

* intrisidn Tpe -
Anomaty

Permissian/PriviledgerAccess Control

_Anemaly

information Distiosure.

Diber

 Permission/FriviledgefAtress Control

Infarmation: Disclosire

“S0L Injactinn

11




INFOTEC
L .

En ofra categoria también se observaron intentos de ataques sobre HTTP y HTTPS, Ids cuales fueron
blogueados.

Attacks Over HTTPIHTTPs

6520
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Direcciones IF de victimas y direcciones IP origenes de intentos de intrusién bloqueados por el IPS.

Imtrusion Victims
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3.3. Amenazas detectadas y bloqueadas

A continuacién, se muestra la grafica de las principales amenazas descartadas por el IPS.
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3.4, Tipo y nimero de ataques detectados y detenidos

intrusions ﬁy' Tyg}ES
# inteuslon Typa
1 Anomaly
Fode njettion
O8 Command injectian
‘Permizsion/Priviledgeiactess Control

SQlnjection
impraper Authenticazion

2
3
4
5 Makvare
&
r
4

information Disclosure

4 Cther

30 Path Traversal.

11 Dos
12 X85

4. Filtrado de contenido web

L

El filtrado de contenido permite bloguear el acceso a sitios de Internet de acuerdo una clasificacion por
categorias. El perfil activo €n las politicas es el siguiente:
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4.1. Blogqueo de usuarios por URL

A continuacion, se muestran las direcciones ip mas bloqueadas, asi como los destinos a los que se denegd

{a conexion.

Top 20 Most Blocked Users
#iser
1§% 172202250

5. Direcciones ip con mayor consumo de ancho de banda

Top 20 Bandwidth Users
1 £%.172.16.1.183
2 317231215968
3 g3 1721616
4 gyrr216a61
5 g§ 172.16.1.108
6 g 1721610
7 & 172312268

B §% 17218.1,158

9§y 172.16.1.219

10 ¢y 1RIRBAE
11 §§172.31.226.10
12§y 172312267

13 g% 172.16.1.136

14 3172312266 .
15 g§ 17231.226.13
16'% 10.100.10.38

17 g 172.16.1.236

18 g TIINe T
19 §y 172.31.22693
20:87 1723022616

29,109

71.51 GB

44,1768
2985GB
2210GB
18.46 GB
1744 GB
1523 GB
T3.95 GB
13,89 GB
1218 GB
1172 GB
10.93GB
10.77 GB
9.93GR
9.06 GB
598 GB
891 GH
8.75.G8
8.49GB
826 GB
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5.1. Top de aplicaciones con mayor tiempo de navegacion en Infernet

La siguiente grafica muestra la informacion de las aplicaciones que cuentan con mayor consumo de ancho
de banda durante el mes.

Top 30 Users by Bandwidth and Sessions
d Userfor®y 0 . Bandwidth

12768 46,674

1 g 17231201027
2 gy 17231.208.17 COBZBEGBY . o o 29859
3 ¥§ 1723120164 309,71 GB-* ' 1,210235
4 ¥ 17231201208 74968 . LT Aoveat
5§y 172.31.200.90 236,52 68 55620
8 gy 10.252108 HeFOEBY . SR . 574
7 ¥y 172.31.200.72 191,05 GB | 37,864
3 §§ 10252107 jrenges: _ 625
9 ¥% 172.31.200.354 162:88 GB | 201,234
10 §y 172.31.200,101 1s608GET 0 25,364
11§y 17231201235 1259968 _ 228,624
12 §§ 1723120079 , . 11761688 " DRRERESIE R .. - £
13 §3 172.31.201.248 103,51 GB* 313,684
14 g5 17231215168 _ _ S EeBAGBT _ 152,744,
15 gy 172.2022.19 8264 GB: 5
64,876,360
16 Fy 172.31.201.88° B055GH . R 173,295
17 §% 172.31.200.139. 77.B8GH ¢ ) ) 438,427
18 f§ 172161185 TSB9GH ¢ : S 28882
19 ¥% 17231200704 69.10GB * 67,356
20 ¥% 17231.200.246 57.59G8 } o 48076
21 §§ 172.31.200,250 SATTGB . 297,655
22 g% 17231200123 B192GHE T S0 T pasad
23 E% 172.31.201.120 4881 GB ¢ 15,334
24 §§ 172:31.200.185 WSHGB T < - 7.
35 §§ 172.31.200.218 4274GB* 93,008
26 ﬁ 1723122610 CA0n4GBs 390,832
27 §§ 1723120056 376568 20,246
28 f§ 1729120025 3685.GB 1 o L 2400
29 g 1723120031 3583 GB.! 102,715
30 B 172.31.226.7 35.28GB ¢ R . 58,748
e ©
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§.2. Consumo de ancho de banda poraplicaciones

Un factor importante para el.control de servicios es ef consumo, ya que permite identificar si alguno de los
servicios requiere prioridad alta o si se requiere asignar un mayor nimero de recursos a un servicio

especifico.
A continuacion, se muestran los consumos por categoria de aplicaciones:

Application Categories by Bandwidth
1% VideofAudic

3 g sooalMedia
4 @ Emall

5 gp Collaboration
6 (@ NetworkService - - |
7 r General.interest
87 Uptate o
9.1 Storage.Backup
10 Unkiiown'

636.55 GB
550.11 GB
249.62 GB
215.64 GB
177.08 GB
85.26'GR
7812 G8
64.33G8
44.35 68
39.00.G8
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6. Servicio de Seguridad para servidores WEB.

6.1. Politicas aplicadas en WAF.

La imagen siguiente muestra las politicas aplicadas en el equipo.

oy

i ‘Blogs gy

i Single ServesServer Poot Canaiz? At Oy Disatie [ @
: “Informscion nformacian wm Segha SarvarfSerre bool Canz Alast Orly Digabla B/ ]
3 Apcacines aphcaciones HTTF singla server/senver pool Trime Alert Gniy pisable ] )
3 Portal_Canal2s VS Poital Canalzz HITR: KRS Snga Server/Seryer Posl . £22-parts Disakie. - @
5 Trtrane) Canal22 V8 Inizanet, Canai2? HTTR singha Servee/Server ool ca-portal’ Disable G
5 e Oar ¥5.0lc_Cag TR HIPg - 5n§e ServarfServer punk Iniing Alert Oriy - padbid - iz}
7 Tovatar VS, Mivata TR snije SacvertServar Paal Inine Alart Oniy Disable ] L]
3 Firshat S Frebal TP S SevrfSever o - Tning Nast vy thgate ] &
5 Programa- V§_Prograna HITP Snghr Server/Server Piot Inting Alert Oniy Disabie Y 5]
1. Mesitio V5 Mrvsiios TP HITh Contast Faulbg . * e Alark Oy visavla o 2
i anEsisnahoss analisignotkas, HTTP HTINS Sngla ServerfSenvec Pool 22-partal Disabte ) b ]
E8 Po_cenaiz PRcanslL.ong . - HTER. HTIPS - Bingke SecverfServee Pock ea-partal Cissbi u 2
13 Noticise_php Moficias_PHe . HTTR HTTPS Single’ Server/Server Prot c22-portal Pisabie &
¥ e cep : 3 i HTEPS . g Severiver Push g High Levet Secuty - “Enstde k3 )
15 TanspBencalanall2 transparencia canalad HTTP HTIPS Swgla ServeriSecvar Pool tansparentiscanalz? Disabie [+ @
1 i dorsirios tandlz T RS, egh Severseerposl vivg A Gy . - Dpaatie. @
¥ Cgntenidas_t2 Conteridost W HTTPS srgle Servei{Server Bood nine Aett Oy __ Disabis g @ )
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6.2. Resumen de tipo de ataque.
La tabla siguiente muestra un resumen de los ataques detectados y bloqueados por el WAF

Top Attack Types by Date
The daily bréakdown of the most frequently detectad attack types.

Subtotal
: Drraﬁtor

2021-06-03

202 1-06-0

Subitolali{21)
Btrectnry Listin
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6.3. Top de politicas por porcentaje.

Top Pollcias

Poral_CanaBa{34.7s)

|

Clic_Clac{.5%}
*":;; Thavotar{2 4%
e Chb (1. A7)

Hotichs..php{E7.3%) /

6.4. Top de ataques por URL.

Top Attack URLs
The most frequently detected attack URLs over the reporting peried.

Top Atkack ULﬁ-

fxmirpc.php

fapfuedata:; 41 .
Other[12853 1361 ey
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