SUBDIRECCION GENERAL DE ADMINISTRACION Y
FINANZAS

DIRECCION DE FINANZAS

N° de Solicitud

TELEVISION METROPOLITANA, S A. DEC.V.

FECHA DE RECEPCION

DIA

MES

ANO

SOLICITUD DE PAGO

~

AREA SOLIGITANTE . GERENCIA DE TECNOLOGIAS DE LA INFORMACION

CeNTRODE cosTOo: VARIOS REQUISICION No.: 217
S e CONTRATO No.: 39/5/2017“C”
FORMA DE ADJUDICACION: FACTURA No.: F19579

No. SICOP: 016674

DIRECTA: |NV|TAC|ON:|:| LICITACION: [:I EXCEPCION ART.41|:]

Ve

BENEFICIARIQ: INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TECNOLOGIAS DE LA INFORMACION Y COMUNICACION  ppe: FID741230A22

IMPORTE: $193,091.96

CIENTO NOVENTA Y TRES MIL NOVENTA Y UN PESOS 96 /7100 MN)

Servicio de Seguridad para Servidores WEB y Servicio de Monitoreo y Reportes.

DESCRIPCION DEL BIEN O SERVICIO: Servicio de Internet Dedicado, Servicio de Seguridad Perimetral UTM,

Correspondiente al mes de mayo 2021.

AREA RES

ING. JUANAPABLO ROSAS TURANZAS
GERENMTE DE TECNOLOGIAS DE LA

ING. RAUL YAU MENDOZA

( SUBDIRECTOR GENERAL TECNICO Y
INFORMACION OPERATIVO

Transferencia Bancaria: CLABE: (012180001540457774
Banco: BBVA Bancomer, S.A.
L Cuenta: 0154045777
(" |PARA USO EXCLUSIVO DE LA DIRECCION DE FINANZAS )
GERENCIA DE PRESUPUESTO DEPTO. DE TESORERIA
PRE PROCESO: No. PROCESO
PRE SUF: FOLIO
COM. PROCESO No.SOL
COMPROMISO No.PRO DOC.COMP
FOLIO
clc
CADENAS PRODUCTIVAS FECHA DE PAGO
CLAVE DE AFECTACION PRESUPUESTAL RUBRICA
PARTIDA: C.C. FF: VISTO BUENO DE CONTABILIDAD RUBRICA
NOMBRE: NOMBRE:
g J
' \
LE DEL GASTO: AUTORIZA:




TELEVISION METROPOLITANA, S.A. DE C.V. FECHA

SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS : i
DIA MES ANO

DIRECCION DE FINANZAS 10 9 |2021

CONSTANCIA ACEPTACION DEL BIEN O SERVICIO

EL QUE SUSCRIBE LA PRESENTE BAJO PROTESTA DE DECIR VERDAD, MANIFIESTO
HABER RECIBIDO A MI ENTERA SATISFACCION LOS:

BENES: | |
SERVICIOS:

DESCRIPCION: Servicio de Internet Dedicado, Servicio de Seguridad Perimetral UTM, Servicio de
Seguridad para Servidores WEB y Servicio de Monitoreo y Reportes.
Correspondiente al mes de mayo 2021.

FECHA DE RECEPCION: mayo 2021

No. DE CONTRATO: 39/5/2017“C” No. DE FACTURA:
No. DE REQUISICION: 217 F19579

DEL PROVEEDOR Y/O PRESTADOR DE SERVICIOS: INFOTEC CENTRO DE INVESTIGACION E
INNOVACION EN TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION.

POR LAS CARACTERISTICAS Y NATURALEZA DE LOS BIENES Y/O SERVICIOS RECIBIDOS, LOS MISMOS

QUEDARAN BAJO LA CUSTODIA DE: GERENCIA DE TECNOLOGIAS DE LA INFORMACION

POR LO ANTERIOR Y BAJO MI RESPONSABILIDAD, SOLICITO SEA CUBIERTO EL PAGO
CORRESPONDIENTE.

L 2

[ ATENTAMENTE ‘———ﬁ

NOMERE: ING. JUAN PABLO ROSAS TURANZAS
CARGO: ~ERENTE DE TECNOLOGIAS DE LA INFORM




L) \INFOTEC

Av. San Fernando No. 37

Toriello Guerra, Tlalpan

Ciudad de México, México, CP. 14050
FID741230A22

Tel: +52(55) 5624 2800, Fax: +52(55) 5624 2825
www.infotec.com.mx

INFOTEC CENTRO DE INVEST'IGACIC')N E
INNOVACION EN TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

Factura
F 19579
C65CC442-F7B7-482E-9501-66AA64AF17C6
2021-06-14T00:00:00
2021-06-14T18:34:24

Folio Fiscal
Fecha Emision
Fecha Certificacion

Lugar de 14050

FACTURAR A
TELEVISION METROPOLITANA, S.A. DE C.V. Clave Cliente TME901116GZ8
ATLETAS, NO. 2, COUNTRY CLUB, . Programa 21421113/TME
C.P. 04210, COYOACAN, CIUDAD DE MEXICO, MEX Atencién Ing. Juan Pablo Rosas Turanzas

TMES01116GZ8

PuestoGerencia en Tecnologias de la Informacion

Cantidad Clave  Descripcion Unidad Precio Unitario Importe
1.00 81141902 Servicio de Internet Dedicado E48 132,734.94 132,734.94
Impuesto Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 132,734.94 21,237.59
1.00 81141902 Servicio de Seguridad Perimetral (UTM) E48 5,081.51 5,081.51
Impuesto Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 5,081.51 813.04
1.00 81141902 Servicio de Seguridad para Servidores Web E48 15,755.25 15,755.25
Impuesto Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 15,755.25 2,520.84
1.00 81141902 Servicio de Monitoreo y Reportes E48 12,886.89 12,886.89
Impuesto Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 12,886.89 2,061.90

Servicios correspondientes al mes de mayo de 2021
Tipo de Comprobante: | Subtotal 166,458.59
Uso CFDI: PO1 IVA 16.00% 26,633.37
Forma da Pago:99 Total 193,091.96

Metodo de Pago: PPD
Regimen Fiscal: 603

Cantidad con Letra:

Sello digital del CFDI

(CIENTO NOVENTA Y TRES MIL NOVENTA Y UN PESOS 96/100 M.N.)

Sello digital del SAT

hGP60PeMg900YenbfxOLY7T3IBJRxvNwDrél0O0ZMkdjjFsTBIsdPrj/xwLGxe20yu87H5AIRCER92tKEOs 1d 1pL3PIR0OA25an3IdE 1/apdazyigg758prh0jp9lb+z82+JOY2wSOmvE+hdn08La
N9+HFAWf7SF1SQ/0CavlJGMopaEVtq+qb65bZGOZqBkQ+J17UpGVZqBQuokCR4/Zlj4jxel ABjRy+5zx3cgwSIn+hVhjbamcojRGB67Ab68Q617 +ikj2StufMIbfUmRSxrJIFPAyZ+6x01EjMs
MbzWJ+TIdNtkgN43Dj+N9pb5ilSGI3/Y/kGGzVyWh2fvRydnA==

SS7NDDmbHrfezvwTD1BGfSg7DgaNYabAtP2fgjRuD/AglJ211Y7q4mg4 7rTKJ/dJiBrNmmiYrkitWmEBNKZ0z8Z2IquNW8aHBk7tKgLZc8MPKHDmMu+HOCCKSk1VT68e05S 3fVUXY2nwu
EiYvboCkecmh5fQ4Y1GAwNnZOAON5SHUW33LXT3yDo5Diyu1ug9yJjk4/AmKPYFV12B2sDGSRYJmOS5XLIK3IIRDf5+VNmFkabEImuTfhGL3sCVImav3nNoPN61kdFNxIRVacjY6GumAO
2ZQkk3+UJZ+szLYIRx1Msn8uFIAGWnHfOwla7yo1pEfADsigOW3ZPFFSw+MUXrGA==
Cadena original del complemento de certificacion digital del SAT

|[1.1]C65CC442-F7B7-482E-9501-66AA64AF 17C6|2021-06-
14T18:34:24|TLE011122SC2|hGP60PeMg900YenbfxOLY 7 T3IBJRxvNwDr6100ZMkdjjF sTBIsdPrj/xwLGxe20yu87HSAIRCER92tKE0s 1d1pL3PIR0A25an3IdE 1/apdazyigg758prh0jpOlb+z
82+JOY2wSOmvE+hdn08LaN9+HFAWf7SF 1SQ/0CavlJGMopaEVtq+qb65bZGOZqBkQ+JI7UpGVZqBQuokCR4/Zlj4jxel ABjRy+5zx3cgwSIn+hVhjbamcojRGB67Ab68Q617 +ikj2StufMIbf

JMRSxrJIFPAYZ+6x01EjMsMbzWJ+TIdNtkgN43Dj+N9pb5ilSGI3/Y/kGGzVyWh2fvRydnA==|00001000000503270882]|

ESTE DOCUMENTO ES UNA REPRESENTACION IMPRESA DE UN CFDI 3.3

Certificado Digital 00001000000412515490 Certificado SAT 00001000000503270882

Pagina 1de 1



Recepcion de compra

Pag.: 1
NUmero recepcion de compra: RECEP-21-1083
Fecha recepcién de compra: 20/09/2021
Compra Enviar
De: INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TE CNOLOGIAS DE LA Para:
INFORMACION Y COMUNICACION
Fernanda Camacho
Av. San Fernando No.37
Toriello Guerra
Tlalpan, Distrito Federal 14050
México
Envio a través de Confirmar a
Recibir por 17/09/2021 Comprador
Id. proveedor P01001338 Ndmero pedido C-PED-21-1127
Fecha pedido 20/09/2021
N° producto Descripcién Unidad Recibido Pedido Pedido pendiente
Ne© licitaciéon: PC-21-0279
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
GASTOS DE VENTA SER 1 1
GASTOS DE VENTA SER 1 1
GASTOS DE ADMINISTRACION SER 1 1
GASTOS DE ADMINISTRACION SER 1 1
GASTOS DE ADMINISTRACION SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
GASTOS DE ADMINISTRACION SER 1 1
GASTOS DE ADMINISTRACION SER 1 1



Pagar

Para: INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TE CNOLOGIAS DE LA
INFORMACION Y COMUNICACION

Fernanda Camacho

Av. San Fernando No.37

Toriello Guerra

Tlalpan, Distrito Federal 14050

México

Tipo de
Envio a través de

Persona Moral

Factura compra

No.

Numero factura compra:

Fecha factura compra:
Numero de evento:

Enviar
Para:

Confirmar a
Comprador
NUmero pedido

Pag.: 1

CFACT-21-1083

F19579
20/09/2021
EV1-21-000970

C-PED-21-1127

Recibirpor  17/09/2021 Fecha pedido 20/09/2021
Términos
Forma de pago
Id. proveedor ~ P01001338
N° producto PP PTDA ESP FF CECO Descripcion Unidad Cantidad Precio Precio total
Ne licitacion: PC-21-0279
013 31603 1 11 MATERIALES INDIRECTOS SER 1 3,566.97 3,566.97
013 31603 1 12 MATERIALES INDIRECTOS SER 1 4,161.47 4,161.47
013 31603 1 13 MATERIALES INDIRECTOS SER 1 7,728.44 7,728.44
013 31603 1 21 MATERIALES INDIRECTOS SER 1 1,188.99 1,188.99
013 31603 1 22 MATERIALES INDIRECTOS SER 1 16,645.86 16,645.86
013 31603 1 23 MATERIALES INDIRECTOS SER 1 10,106.42 10,106.42
013 31603 1 24 MATERIALES INDIRECTOS SER 1 5,944.95 5,944.95
013 31603 1 31 GASTOS DE VENTA SER 1 1,188.99 1,188.99
013 31603 1 32 GASTOS DE VENTA SER 1 5,350.46 5,350.46
001 31603 1 41 GASTOS DE SER 1 1,783.49 1,783.49
ADMINISTRACION
001 31603 1 42 GASTOS DE SER 1 40,425.67 40,425.67
ADMINISTRACION
001 31603 1 43 GASTOS DE SER 1 16,051.37 16,051.37
ADMINISTRACION
013 31603 1 51 MATERIALES INDIRECTOS SER 1 7,133.94 7,133.94
013 31603 1 52 MATERIALES INDIRECTOS SER 1 16,051.37 16,051.37
013 31603 1 53 MATERIALES INDIRECTOS SER 1 20,212.83 20,212.83
013 31603 1 54 GASTOS DE SER 1 297243 297243
ADMINISTRACION
001 31603 1 61 GASTOS DE SER 1 5,944.93 5,944.93
ADMINISTRACION
Subtotal: 166,458.58
Descuento factura: 0.00
IVA: 26,633.37
Total de MXN: 193,091.95



Autorizacion de pago

RAUL YAU No.: SP-21-01493
SUBDIRECTOR GENERAL TECNICO No. Autorizaciéon: SP-21-
Y OPERATIVO 01493

Presente:

Sirvase efectuar pago a favor de: INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TE
CNOLOGIAS DE LA INFORMACION Y COMUNICACION

Por un importe de: $193,091.96 (CIENTO NOVENTA Y TRES MIL NOVENTA Y UN PESOS 96/100 M.N.)

Por el pago que se indica en la Solicitud de Pago nimero SP-21-01493

Recibida con fecha: lunes, 20 de septiembre de 2021

Descripcion Importe No. evento
Servicio de internet 193,091.96 EV1-21-
dedicado, Seguridad 000970
perimetra
Total: 193,091.96
Cheque/Transferencia Beneficiario Importe
Numero Fecha Cuenta No. de poliza INFOTEC CENTRO DE INVESTIGACION E

INNOVACION EN TE CNOLOGIAS DE LA
INFORMACION Y COMUNICACION

Total: 193,091.96

Observaciones: Servicio de Internet Dedicado, Servicio de Seguridad Perimetral UTM, Servicio de Seguridad
para Servidores WEB y Servicio de Monitoreo y Reportes.
Correspondiente al mes de mayo 2021.

Pagina 1
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@ nrorec

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 al 31/05/2021

Informacién general del documento

Entregable

Elaboracion

Revision

Aprobacién

Recepcion
Cliente

Aprobacién
Cliente

Clave Servicio Medio
MCS-CANAL 22 Mesa de Servicio Electrénico /
Fisico
Puesto Nombre :=irma Fecha
4
Supervisor de Mesa Gerardo Diego ;
de Servicio Huerta Clemente 01/06/2021
.
Puesto Nombre Firma Fecha
PRy
Coordinador de Mesa | Alejandro Rubén de '\ o L
. o 01/06/2021
de Servicio la Cruz
/
Firma
Puesto Nombre /m ; Fecha
h 2
. Victor Quiroz
Lider de Proyecto BABAOS / JA. 01/06/2021
| Y]
4
Puesto Nombre Firma Fecha

Gerente de Tecnologias de

Ing. Juan Pablo Rosas

-

-7 Yl
la Informacién Turanzas / 6 5 )" 20¢
Puesto Nombre Firma Fecha
Jefe de Unidad Ing. Emilio René Garcia C (LN Ty
Departamental Rodriguez 7&' ' |6 )0 202!




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
e!n':o‘rec\ Periodo 01/05/2021 al 31/05/2021

Introduccién al documento.

El presente documento muestra un concentrado de los eventos reporiados a la Mesa Central de Servicios INFOTEC durante el
mes MAYO 2021,

Se incluye el concentrado de eventos por categoria y las graficas representativas. de esta informacion; ademas de anexar el
detalle de los incidentes en un archivo adjunto al presente, si es que aplica.

Alfinal, encontrara un glosario donde se definen fos términos utilizados en este documento.
Esperamos que este documento le sea de utilidad para la toma de decisianes, con relacion a los eventos reportados..

Atentaments.

Mesa Central de Servicios INFOTEC
Direccién Adjunta de Desarrollo Tecnolégico.




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 al 31/05/2021

INFOTEC
™~

CANAL 22

Las siguientes graficas muestran los eventos atendidos durante-el periodo reportado, clasificados por tipo y estado.

Estado de Eventos
40

35

30

25

20

15

Eventos Atendidos

10

Closed
Estado

Tipo de Eventos

Incidente

Solicitud
36

Nota:
Solicitug de Senvicio se debera entender como Reguerimiento.




HNFOTEC
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 al 31/05/2021

CANAL 22

Detalle de Eventos

Thtulo:

Descripcién:
CLIENTE: CANAL 22

ALERTA CANAL 22 / hitp:/iprograma.canal22.org.mx/ URL NO RESPONDE

URL: hitp:#/programa.canal22.org.mx/

ALERTA: URL NO RESPONDE

Atendido por:

Usuaric que abre evanto;
Fecha y hiora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:

Solucién:.

CARLOS CRUZ, ELIDETH

GARCIA RODRIGUEZ, EMILIO RENE
10/05/2021 10:17:14p.m.

TK313417

Correo electronico

Cerrado

10/0572021 22,25 Hrs. En atencion al evento se valida con el Ing. Emilio Garcia de CANAL 22

¥ que la URL responde correctamente y se da por atendido &t TK.

Fecha y hora de cierre:.
Tiempo total del Ticket:

10/05/2021 10:46:49p.m.
00 00:29:35

Thulo:
Descripci6nm:

GLIENTE: CANAL2Z
URL: noticias.canal22 6rg.mx
ALERTA: URL NO RESPONDE

Atendido por

Ustiario que abre evento:
Fecha y hora de apertura:
Tickst asignado:

Medio de contacto:
Estado everito:

ALERTA CANAL22/ noticias,canal22.org.mx / URL NO RESPONDE
Por medic de la presente se repoita la siguiente alerta de rmonitoreo

VAZQUEZ FLORES, LUIS NOE
GARCIA RODRIGUEZ, EMILIO RENE
27/05/2021 04:01:45a.m.

TK314171

Correo electronico

Cerrado

et




INFOTEC
AN

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 al'31/05/2021

Solucién:
Rodriguez de Monitoreo:

CANAL 22

Detalle de Eventos

27/05/2021 04:07 Hrs. En atencién al evento se reciben comentarios por parte del Ing. isis

URL RESPONDE CORRECTAMENTE

ANEXO EVIDENCIA

Fecha y hora de clerre:
Tiempo total det Ticket:

27/05/2021 04:08:23a.m.
00 00:07:38

“Thulo:
Descripeién:

de banda del cliente CANAL 22.

Atendido por:

Usuario que abre evento:
Fecha y hora de apartura:
Ticket asignado:

Medio de contacto:
Estado evento:

Solucién:
50C:
Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-05-01-1000_Canal 22
Favor de levantar un TK al drea del SOC para la generacion del reporte de consumo de ancho

GUEVARA MORALES, TERESA .
GARCIA RODRIGUEZ, EMILIO RENE
01/05/2021 11:02:31a.m.

TK313039

Correo electronico

Cerrado

01/05/2021 11:05 Hrs. En atencidn-al evento se reciben comentarios por patte del Area del

03/05/2021 04:34:21p.m.
02 05:31:50

Thulo:
Descripelén:
de banda del cliente CANAL 22.

Se adjunta el reporte.

Reporte de consumo de ancho de banda-2021-05-02-1000_CANAL 22
Favor de levantar un TK al drea del SOC para la generacion del reporte de consumo de ancho

P




) INFOTEC

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 al 31/05/2021

Atendido por:

Usuario que abre evento:
Fecha y hora de apartura:
Ticket asignade:

Medio de contacto!
Estado evento:

Solucidn:
S0C:
Se adjunta el reporte,

CANAL 22

Detalle de Eventos

RODRIGUEZ VELAZQUEZ, YURIKA
GARCIA RODRIGUEZ, EMILIO RENE
02/05/2021 10:07:55a.m.

TK313050

Correo electronico

Cerrado

02/05/2021 10:00 Hrs. En atencién al evento se reciben comentarios por parte del Area del

Ingenieros; les informamos que se registrd el TK313050, solicitando de su apreciabie apoyo para brindar atencién al évento que
se describe en el correo que antecede.

Fecha y hora de cierre:
Tiempo total del Ticket:

03/05/2021 04:33:24p.m.
01 06:25:29

Thulo:
Descripcitn:

de banda del cliente CANAL 22.

Se adjunta el reporte,

Atendido por:
Usuario que abre ‘evento:
Facha y hora de apertura:

Ticket: asignado:
Medic de contacto:
Estado evento:

Solucidn:
S0C:

Se adjunta el reporte:

Fecha y hora de ciemre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-05-03-1000_CANAL 22
Favor de levantar un TK al drea del SOC para Ia generacion del reporte de consumo de ancho

GONZALEZ CURENG, ROGELIO
GARCIA RODRIGUEZ, EMILIO RENE
03/05/2021 10:03:20a.m.

TK313065

Correo electronico

Cerrado

03/05/2021 10:05 Hrs. En atencién al evento se reciben comentarios por parte def Area del

03/05/2021 04:32:20p.m.
00 06:29:00

oo rrrenesr e et Al




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 al 31/05/2021

CANAL 22
Detalle de Eventos
Thule: Cambio DNS CANAL 22
Descripcion: Estimados
Buen dia,

Solicito su ayuda para realizar el cambio en un nombre de dominio, adjunto el formato para altas cambios.y modificaciones de
DNS

Quedo al pendiente de cualquier duda ¢ aclaracion.

Atendido por: GONZALEZ CURENO, ROGELIO

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora. de apertura: 03/05/2021 11:08:36a.m.

Tickat asignado: TK313068

Medio da contacto: Correo electronico

Estado evento: Cerrado

Solucin: 03/05/2021 12:18 Hre. En atencion al evento se reciben comentarios del Ing. Anabet Jeronimo
de Adminweb

Les informo que se dio de alta el siguiente registro:

Y se actualizo el siguiente:

Fecha y hora de cleme: 04/05/2021 07:04:06p.m.
Tiempo total det Ticket: 01 07:55:30

SN Y




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 al 31/05/2021

Detalle de Eventos
Thuto: Certificado SSL defensoria_Canal._22
Descripcién: Solicito su ayuda para colocar los certificados SSL que envié adjuntos al portal de

defensoria.canal22.org.mx con el siguiente direccionamiento

iP Publica

WAF

IP Interna

Puertos

189.204.131.141

10.0.0.216

172.20.22.43

TCP: 80 --> 443

Atendido por: GUEVARA MORALES, TERESA .

Usuario que abre everto: GARCIA RODRIGUEZ, EMILIO RENE

Fechd y hora de.apertura: 03/05/2021 12:53:46p.m.

Ticket asignado: TK313081

Medio de contacte: Correo electronico

Estado evarito: Cerrado

Solucién; 03/05/2021 16:30 Hrs. En atencion al evento le hacemos llegar los comentarios del Ing.

Efrain Nochebuena SOC.

Se cargo el certificado en el equipo WAF

Fecha y hora de ciene: 03/05/2021 07:14:14p.m:;
Tiempo total dal Ticket: 0006:20:28




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 al 31/05/2021.

Thule:

Descripeién:
de banda de! cliente CANAL 22.

Se adjunta el reporte.

Atendido por

Usuario que abre svanto:
Facha y hora de ‘apariura:
Ticket asignado:

Medio de contacto:
Estado evento:

Solucid:

S0C:

Se-adjunta el reporte.

Facha y hora de cierre:
Tiempo total del Ticket:

CANAL 22

Detalle de Eventos

Reporte de consume de ancho de banda-2021-05-04-1000_CANAL_22
Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho

RODRIGUEZ VELAZQUEZ, YURIKA
GARCIA RODRIGUEZ, EMILIO RENE
04/05/2021 10:06:08a.m.

TK313133

Correo electronico

Cerrado

04/05/2021 10:00 Hrs. En atencién al evento se reciben comentarios por parte del Area del

06/05/2021 02:30:4%p.m.
02 04:24:41

Thulo:

Dascripcién:
‘de banda del cliente-CANAL 22.

Se adjunta el reporte,

Atendldo por

Usuario gue abre evento:
Fecha y hora. de -apertura:
Ticket asignado:

Medio de contacto:
Estado evento:

Reporte de consumo de ancho de banda-2021-05-05-1000_Canal_22
Favor de levantar un TK al &rea del SOC para la generacion del reporte de consumo de ancho

GUEVARA MORALES, TERESA_
GARCIA RODRIGUEZ, EMILIO RENE
05/05/2021 10:04;59a.m.

TK313208

Correo electronico

Cerrado
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 al 31/05/2021

Solucidn:
S0C:

Se ad_junta el reporte,

Fecha y hora de ciare:
Tiampo total del Ticket:

CANAL 22

Detaille de Eventos

05/05/2021 10:08 Hrs. En atencidn al evento se reciben comentarios por parte del Area del

05/05/2021 08:03:07p.m.
00 09:58:08

Thulo:
Descripcidn:

de banda del clienfe CANAL 22.

Se adjunta el reporte;

Atendido- por:

Usuario que abré evento:
Facha y hora de apertura;
Ticket asigriado:

Medio de contacto:
Estado evarnto;

Solucién:
S0C:

Se adjunta el reporte

Reporte de consumo de ancho de banda-2021-05-06-1000
Favor de levantarun TK al area del SOC para la generacién del reporte de consumo de ancho

RODRIGUEZ VELAZQUEZ, YURIKA
GARCIA RODRIGUEZ, EMILIC RENE
06/05/2021 10:07:46a.m.

TK313244

‘Correo electronico

Cerrado

06/056/2021 10:00 Hrs. En atencitn al evento se reciben comentarios por parte del Area del

Ingenieros, les informamos que se registré el TK313244, solicitando de su apreciable apoyo para brindar atencion al evento que
se describe en el comreo gue anteceds.

Fecha y hora de cierre:
Tiempo total del Ticket

06/05/2021 02:29:47p.m.
00 04:22:01
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periado 01/05/2021 al 31/05/2021

CANAL 22
Detalle de Eventos
Theulo: Reporte de constmo de ancho de banda-2021-05-07-1000 CANAL 22
Desctipcién: Buenos dias,

Favor de levantar un TK al area dei'SOC para la generacién del reporte de consumo de ancho de banda dal cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Atentamente
Centro de Operaciones de Seguridad
Direccion Adjunta de Desarrollo Tecnolbgico

Atendido por SANCHEZ GARCIA, ARISTIDES DE JESUS

Usuario que abra evanto: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 07/06/2021 10:05:10a.m.

Ticket asignado: TK313301

Madio de contacto: Correo electronico

Estado evento: Cerrado

Solucitn: 07/05/2021 10:00 Hrs. En atencién al.evento se reciben comentarios por parte del Area del
SOC:

Se adjunta el reporte.

Fecha y hora de clemre: 07/05/2021 11:49:44a.m.
Tiempo total del Ticket: 00 01:44:34
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 al 31/05/2021

Detalle de Eventos
Thulo: Certificado SSL noficias.canal22.org.mx_CANAL_22.
Descripcidn: Solicito su-ayuda para realizar el cambio del certificado SSL para el sitio

https://ncticias.canal22.org.mx con €l siguiente direccionamiento:

Nombre Publicado Firewall

IP Publica

WAF

IP Interna

Puertos

Noticias
189.204.131.139
10.0.0:211
172.20.22.19
{TCP: 443 —> 443)

{TCP: 80 — 80)

Adjunto el certificado y quedo al pendiente de cuagluier duda o aclaracion.

Atendido por: RODRIGUEZ VELAZQUEZ, YURIKA
Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apertura: 07/05/2021 01:14:47p.m.

Ticket asignado: TK313318

Medio de contacto: Correo electronico

Estado evento: Cerrado

/."-"" .
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 al 31/05/2021

Salickon:
Nochebuena de SOC

Se actualizo el certificado ss!

Fecha y hora. da clerre:
Tiempo total del Ticket:

CANAL 22

Detalle de Evenios

12/05/2021 12:25 Hrs. En atencion al evento se reciben comentarios del Ing. Efrain

12/05/2021 03:41:17p.m.
05 02:26:30

Thulo:
Descripeién:

de banda del ciiente CANAL 22.

Se-adjunta el reporie.

Atendido pon

Usuario: que abre evento:
Facha y hora de. apertura
Ticket asignado:

Medio de contacto:
Estado evento:

Solucién:
S0C:
‘Se adjunta el reporte.

Reporte de consumo de ancho de banda-2021-05-08-1 000_CANAL_22
Favor de levantar un TK al drea del SOC.para la generacion del! reporte de consumo de ancho

RODRIGUEZ VELAZQUEZ, YURIKA
GARCIA RODRIGUEZ, EMILIO RENE
08/05/2021 10:05:22a.m.

TK313362

Correo electronico

Cerrado

08/05/2021 10:00 Hrs. En atencién al evento-se reciben comentarios por parte del Area del

Ingenieros, les infomamos que se registrd el TK313362, solicitando de su apreciable apoyo para brindar atencion al evento que
se describe en et correo que antecede.

Fecha y hora de cieme:
Tiempo total del Ticket:

09/05/2021 09:59:51p.m,
01 11:54:29

Thulo:

Descripcitn:
de banda del cliente CANAL 22.

Se adjunta el reporte.

Reporte de consumo de ancho de banda-2021-05-09-1000_Canal_22
Eavor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho

o
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Atendido por

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de: contacto;
Estado’ evento:

Solucién:
S0C;

Se adjunta el reporte.

Fecha y hora de cierme:
Tiempo total del Tickat:

INFOTEC
AN

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 al 31/05/2021

CANAL 22

Detalle de Eventos

GUEVARA MORALES, TERESA_,
GARCIA RODRIGUEZ, EMILIO RENE
09/05/2021 10:02:09a.m.

TK313370

Correo electronico

Gerrado

09/05/2021 10.05 Hrs. En atencion al evento se reciben comentarios por parte del Area del

02/05/2021 10:01:09p.m.
00 11:59:00

Thulo:
Descripcién:

‘Reparte de consumo de ancho de banda-2021-05-10-1000
Buenos dias,

Favor de levantar un TK al &rea del SOC para ia generacion del reporte de consumo de ancho de handa del cliente CANAL 22,

Se adjunta-el reporte.

Saludos cordiales.

Atentamente

Centro de Operaciones de Seguridad
Direccion Adjunta de Desarrollo Tecnolégico

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket -asignado:

Medio de contacto:
Estado evento;

SANCHEZ GARCIA, ARISTIDES DE JESUS
GARCIA RODRIGUEZ, EMILIO RENE
10/05/2021 10:07:28a.m.

TK313383

Correo electronico

Cerrado

R —
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 ai 31/05/2021

Solucitn:
SOC:

Se adjunta el reporte.

Fecha y hora de cieme:
Tiempo total del Ticket:

CANAL 22

Detalle de Eventos

10/05/2021 10°00 Hrs. En atencion al évento se reciben comentarios por parte del Areadel

10/05/2021 01:08:24p.m.
00 03:00:56

Thulo:
Descripcién:

Reporte de consumo de ancho de banda-2021-05-11-1000_CANAL 22
Buenos dias,

Favor de levantar un TK al &rea del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendide por

Usuario que abre evemto:
Fecha y hora. de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:

Solucién:
S0C:

Se adjunta el reporte.

Facha y hora de cierre:
Tiempo total- del Ticket:

GONZALEZ CURENO, ROGELIO
GARCIA RODRIGUEZ, EMILIO RENE
41/05/2021 10:05:20a.m.

TK313424

Correo electronico

Cerrado

11/05/2021 10:05 Hrs. En atencion al evento.se reciben comentarios por parte del Area del

121052021 12:32:04p.m.
01 02:26:44

Thuto:
Descripcién:
de banda del cliente. CANAL 22.

Se-adjunta el reporte.

Reporte de consumo de ancho de banda-2021-05-12-1000_CANAL 22
Favor de levantar un TK al 4rea de! SOC para la generacion-del reporte de consumo de ancho
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INFOTEC

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 al 31/05/2021

Atendido por:

Usuario que abre evanto:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:

Solucién:
50C:

Se adjunta el reporte,

Fecha v hora de cleme:
Tiempo total del Ticket

CANAL 22

Detalle de Evéntos

GONZALEZ CURENO, ROGELIO
GARCIA RODRIGUEZ, EMILIO RENE
12/05/2021 10:07:32a.m.

TK313484

Correo electronico

Cerrado

11/05/2021 10;00 Hrs. En atencién al evento se reciben comentarios por parte del Area del

12/05/2021 12:32:25p.m.
00 02:24:53

Thuto:
Descripcidn:

de banda del cliente CANAL 22,

Atendido pon:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medlo de contacto:
Estado avento:

Solucitn:.

S0C:

Se-adjunta el reporte.

Fecha y hora de cierre:
Tiempo total deal Ticket

Reporte de consumo de ancho-de banda-2021-05-13-1000_CANAL 22
Favor de levantar un TK al drea del SOC para la generacion-del reporte de consumo de ancho

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
13/05/2021 10:10:09a.m.

TK313551

Correo electronico

Cerrado

13/05/2021 10:17 Hrs. En atencién al evento se reciben comentarios por parte del area del

13/05/2021 01:20:50p.m.
00 03:10:41

D
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Mesa Central de Servicios INFOTEC

IﬂFOTGC Concentrado de Eventos
& S \

Periodo 01/05/2021 at 31/05/2021

Detaile de Eventos
Thulo: Reporie de consumo de ancho de banda-2021-05-14-1000 CANAL 22
Descripciéng Buenos dias,

Favor de levantar un TK al 4rea del SOC para la generacién del reporte de consumo de ancho de banda del dliente CANAL 22,
Se adjunta el reporte.

Saludos cordiales.

Atentamente
Centro de Operaciones de Seguridad
Direccién Adjunta de Desarrollo Tecnologico

Atendido por: SANCHEZ GARCIA, ARISTIDES DE JESUS

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 14/05/2021 10:26:34a.m.

Ticket asignado: TK313604

Medio de contacto: Correo electronico

Estado evento: Cerrado

Soluclén; 14/05/2021 10:17 Hrs. En atencién al evento se reciben comentarios por parte del area del
S0C:

Se-adjunta el reporte.

Fecha y hora de clire: 14/05/2021 05:52:50p.m.
Tiempo total del Ticket: 00 07:26:16

Titulo: Reporte de consumo de ancho de banda-2021-05-15-1000

Descripcién: Favor de levantar un TK al 4rea del SOC para la generacion del reporte de’consumo de ancho

de banda dei cliente CANAL 22.

Se adjunta el reporte.

Atendido- por: RODRIGUEZ VELAZQUEZ, YURIKA
Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apartura: 15/05/2021 10:06:46a.m.

Tickat asignado: TK313657

Medio de contacto: Correo electronico

Estado averto: Cerrado
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Mesa Central de Servicios INFOTEC

lr'\FOTGC Concentrado de Eventos

. Periodo 01/05/2021al 31/05/2021
CANAL 22
Detalle de Eventos
Solucién; 15/05/2021 10:00 Hrs. En atencidn al evento se reciben comentarios por parte del drea del
SOC:

Se adjunta el reporte.

Ingenieros, les infofmamos que se registrd el TK313657 solicitando de su apreciable apoyo para brindar atencién al evento que
se describe-en el correo que antecede.

Fecha y hora de cierre: 17/05/2021 11:39:27a.m.
Tiempe total del Ticket: 02 01:32;:41

Thulo: Reporte de consumo de ancho de banda-2021-05-16-1000_CANAL_22

Descripclién: Favor de levantar un TK al &rea del SOC para la.generacidn del reporte de consumo de ancho

de banda del cliente CANAL 22,

Se adjunta el reporte.

Atandido por: GUEVARA MORALES, TERESA_.

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 16/05/2021 10:02:30a.m.

Ticket asignado: TK3138675

Medio de contacto; Correo electronico

Estado evento: Cerrado

Solucién: 16/05/2021 10:05 Hrs. En atencién al evento se reciben comentarios por parie del rea del
S0C:

Se adjunta el reporte.

Fecha y hora de cismre: 17/05/2021 09:05:39p.m.
Tiempo total del Ticket: 01-11:03:09

T ————" Y
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Mesa Central de Servicios INFOTEC

!nFOTGC Concentrado de Eventos
N

Periodo 01/05/2021 al 31/05/2021

CANAL 22
Detalle de Eventos
Thulo: Reporte de consumo de ancho de banda-2021-05-18-1000 CANAL 22
Dascripcién; Buenos dias,

Favor de levantar-un TK &l 4rea del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Atentaments
Centro.de Operaciones de Seguridad.
Direccion Adjunta de Desarrolio Tecnoldgico

Aterdido por: SANCHEZ GARCIA, ARISTIDES DE JESUS

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 18/05/2021 10:18:34a.m.

Ticket asignado: TK313755

Medio de contacto: Correo electronico

Estado evento: Cerrado

Solucién: 18/05/2021 10:23 Hrs. En atencion al evento se reciben comentarios por parte del drea del
SOC:

Se adjunta el reporte.

Facha y hora de clere: 18/05/2021 03:52:26p.m.

Tiempo total del Ticket: 00 05;33.52

Thuto: Reporte de consumo de ancho de banda-2021-05-19-1000_Canal_22

Descripeidn: Favor de levantar un TK al rea del SOG para la generacion del reporte de consumo de ancho

de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por: GUEVARA MORALES, TERESA_.
Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de aperturs: 19/05/2021 10:08:06a.m.

Ticket asignado: TK313814

Medio de contacto: Caorreo electronico

Estado evanto: Cerrado

et s s ol
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 al 31/05/2021

Solucién;
sS0C:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

CANAL 22

Detalle de Eventos

19/05/2021 10:11 Hrs. En atencion al evento se reciben comentarios por parte del érea del

19/05/2021 02:00:08p.m.
00 03:52:02

Thulo:
Descripcién:

de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medlio de contacto:
Estado evento;

Solucién:
S0C:

Se adjunta &l reporte.

Fecha y hora de clerre:
Tiempe total def Ticket

Reporte de consumo de-ancho de banda-2021-05-21-1000_CANAL 22
Favor de Jevantar un TK al drea del SOC para la generacidn del reporte de consumo de ancho

GONZALEZ CURENQ, ROGELIO
GARCIA RODRIGUEZ, EMILIO RENE
21/05/2021 10:06:07a.m.

TK313914

Correo electronico

Cerrado

21/05/2021 10:00 Hrs. En atencién al evento se reciben comentarios por parte del. Area del

24/05/2021 09:17:57a.m.
02 23:11:50

Thulo:
Descripcidn:
de banda del cliente CANAL 22.

Reporte de consumo de ancho de banda-2021-05-22-1000_CANAL 22
Favor de levantar un TK al area del SOC para [a generacion del reporte de consumo de ancho
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 al 31/05/2021

Atendido por

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medlo de- contacto:
Estado evento:

Solucin:
30C:

Se adjunta el reporte.

Fecha y hora de cieme:
Tiempo total del Ticket:

CANAL 22

Detalle de Eventos

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
22/05/2021 10:03:09a.m.

TK313972

Correo electronico

Cerrado

22/05/2021 10:00 Hrs. En atencién al evento se reciben comentarios por parte del &rea del

'24/05/2021 07:49:49p.m.
02 09:46:40

Thulo:
Descripclén:

de banda del cliente CANAL 22.

Atendido por:

Usuario que abra evento:
Fecha y hora de apertura:
Ticket asignado:

Medic de contacto:
Estado evento:

Solucién:

S0C:

Se adjunta el reporte.

Fecha y horma de. clemre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-05-23-1000_Canal_22
Favor de levantar un TK al drea del SOC para la generacion del reporte de consumo de ancho

GUEVARA MORALES, TERESA_.
GARCIA RODRIGUEZ, EMILIO RENE
23/05/2021 10.02:31a.m.

TK313981

Correo electronico

Cerrado

23/05/2021-10:05 Hrs. En atencién al evento sé reciben comentarios por parte del area del

24/05/2021 10:27:58a.m.
01 00:25:28
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 al 31/05/2021

Thulo:

Descripcién:

de banda del cliente CANAL 22.

Atendido por:

Usuario que. abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:

Solucién:
S0C:

Se adjunta el reporte.

Fecha y hora de ciarre:
Tiempo total del Ticket:

CANAL 22

Detalle de Eventos

Reporte de consumo de ancho de banda-2021-05-24-1000_CANAL 22
Favor de levantar un TK al drea del SOC para |a generacion del reporte de consume de ancho

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
24/05/2021 10:02:51a.m.

TK313989

Correo electronico

Cerrado

24/05/2021.10:00 Hrs. En atencion al evento se reciben comentarios por parte del area del

24/05/2021 07:50:36p.m.
00 08:47:45

T

23




Mesa Central de Servicios INFOTEC

' If'\FOTGC Concentrado de Eventos

Y Periodo 01/05/2021 al 31/05/2021
Detalle de Eventos
Titulo: Edicion cliente VPN CANAL 22
Descripeién: Estimados
Buenos dias.

Solicito su ayuda para modificar el siguiente cliente VPN agregando el acceso a la {P“172.31.201.64".

Nombre.

Usuario

Contrasefia

Accesc IP's

Ing. Pedro O. Rodriguez

pedre.rodriguez

p3driRodrigu3z*

10.100.1.0/24

172.31.201.64

Quedo al pendiente de cualquier duda o aclaracién.

Saludos.
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 al 31/05/2021

Detalle de Eventos
Atendido por: SANCHEZ GARCIA, ARISTIDES DE JESUS
Usuario que abre evanto: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apartura: 24/05/2021 10:14:45a.m.
Ticket asignado: TK314001
Medio de contacto: Correo electronico
Estado evento: Cerrado
Solucién: 24/05/2021 10:43 Hrs. En atencién al evento se reciben comentarios por parte del Ing. Efrain

Nochebuena del SOC:

Se agrego la IP como destinc en la polltica que permite el acceso al usuario de VPN pedro.rodriguez

Favor de validar el acceso.

Fecha y hora de cierre: 24/05/2021 07:51:01p.m.
Tismpo total del Ticket: 00 09:358:16

SNV S——
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 al 31/05/2021

CANAL 22
Detalle de Eventos
Thuto: Modificar cliente VPN_CANAL 22
Descripcion; Buenos dias

Solicito su ayuda para modificar el siguiente cliente VPN y dar acceso a la IP 172:20.22.12

Nombre

Usuario

Contrasefa

Accesg IP's

Claudia Rivera

claudia

cldud14TvC22

172.20.22.10
172.20.22 .46
172.20.22.44
172:20.22.35

172.20.22.12

Quedo al pendiente de cualquier duda o aclaracién.

Atendido por: GONZALEZ CURENQ, ROGELIC
Usuario que abre everto: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apertura: 25/05/2021 09:35:13a.m.

Ticket asignada: TK314087

Medio da contacto: Correo electronico

Estado evento: Cerrado

e
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Mesa Central de Servicios INFOTEC

lﬂFOTGC Concentrado de Eventos
¢ AN

Periodo 01/05/2021 al 31/05/2021

Detalle de Eventos
Solucién: 2510512021 17:04 Hrs: En atencién al evento se reciben comentarics del ing. Efrain
Nochebuena de SOC:

Se agrego IP en los permisos de comunicacion.

Fecha y hora de cieire: 25/05/2021 07:52:40p.m.
Tiempo total del Ticket: 00 10:17:27

Thulo: Reporte de consumo de ancho de banda-2021-05-25-1000 CANAL. 22
Descripcion: Buenos dias,

Favor de levantar un TK al &rea del SOC para la.generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se-adjunta el reporte.

Saludos cordiales.

Atenfamente
Centro de Operaciones de Seguridad
Direccién Adjunta de Desarrollo Tecnolégico

Atendido por: SANCHEZ-GARCIA, ARISTIDES DE JESUS

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 25/05/2021 10:10:08a.m.

Ticket asignado: TK314069

Medlo de Cohtacto: Correo glectronico

Estado evento: Cerrado

Solucién: 25/05/2021 10:00 Hrs. En atenci6n al evento se reciben comentarios por parte del 4rea del
S0C;

Facha y hora de ciema: 25/05/2021 05:28:34p.m:

Tismpo total del Ticket: 0007:18:25
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 al 31/05/2021

Theuto:
Descripciém:
de banda del cliente CANAL 22.

Atendido pon

Usuario que abre evento:
Fecha y hora de apertura:
Ticket aslgnade;

Medio de cortacto:
Estado evento:

Solucidn:
S0C;

Se-adjunta el reporte,

fecha ¥y hora de cieire:-
Tiempo total del Ticket:

CANAL 22

Detalie de Everitos

Reporte de consumo de ancho de banda-2021-05-26-1000_CANAL 22
Favor de levantar un TK al drea del SOC para la generacion del reporte de consumo de ancho

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE.
26/05/2021 10:06:00a.m.

TK314131

Correo electronico

Cerrado

26/05/2021 10:00 Hrs. En atencion al evento se reciben comentarios por parte del area del

27/05/2021 03:58:28p.m.
01 05:52:28

e A
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Descripcion:

Nombre

Usuario

Contrasefia

Acceso [P's

José Luis Montiel

jose

j0s3C22*

172.20.22.10
172.20.22.48
172.20.22.44
172.20.22.35
172.20.22.43

Claudia Rivera

claudia

cl4ud14TvC22

172.20.22.10
172.20.22 46
172.20.22 .44
172.20.22.35

172.20.22.43

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 af 31/05/2021

CANAL 22

Detalle de Eventos

Modificacion de. clientes VPN CANAL 22
Solicito su ayuda para dar acceso a {a IP 172.20.22.43 a los siguientes clientes VPN

Quedo al pendiente de.cualquisr duda o aclaracion.
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 al 31/05/2021

'CANAL 22

Detalle de Eventos

Atendido por: SANCHEZ GARCIA, ARISTIDES DE JESUS

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 271052021 09;34:57a.m.

Ticket asignado: TK314178

Medio de contacto: Correo electronico

Estado evento: Cerrado

Solucién: 27105/2021 15:55 Hrs. En atencion al evento le hacemos llegar los comentarios de! S0C.

Se agregd IP a los permisos de comunicacion

fecha 'y hora de ciermre: 27/05/2021 07:05:59p.m.

Tiempo total del Ticket: 00 09:31:02

Thulo: Reporte de consumo de ancho de banda-2021-05-27-1 000
Descripcién: Buenos dias,

Favor de levantar un TK al &rea del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido pon: RODRIGUEZ VELAZQUEZ, YURIKA

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 271052021 10:10:35a.m.

Ticket asignade: TK314179

Medio de contacto: Correo electronico

Estado evento: Cerrado

Sclucién: 27/05/2021 10:00 Hrs. En atencién al evento se reciben comentarios por parte del area del
S0C:

Se adjunta el reporte.

Ingenieros, les informamos que se registré ef TK314179 solicitando de su apreciable apoyo para brindar atencidn al evento que
fecha y hora de cierre: 27/05/2021 03;59:35p.m.
Tiempo total del Ticket: 00 05:49:00

[P Y
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 al 31/05/2021

CANAL 22

Detalle de Eventos

Thulo:

Descripcion:

de banda de! cliente CANAL 22.

Atendido por:

Usuario que abre evento:
Fecha y hora de. apsrtura:
Ticket asignado:

Medio de contacto:
Estado. evento:

Solucién:

SOC:

Se adjunta &l reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-05-28-1000_CANAL 22
Favor de levantar un TK al rea del SOC para la generacion del reporie de consume de ancho

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
28/05/2021 10:06:17a.m.

TK314214

Correo electronico

Cerrado

28/05/2021 10:00 Hrs. En atencién al evento se reciben comentarios por parte del drea del

28/05/2021 07:36:28p.m.
00 09:30:11

Thute:
Descripcién:

de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:.
Ticket asignado:

Medio de contacta:
Estado evento:

Reporte de consumo de ancho de banda-2021-05-29-1000
Favor de levantar un TK al area del SOC para la generacién del reporte de consumo de ancho

RODRIGUEZ VELAZQUEZ, YURIKA
GARCIA RODRIGUEZ, EMILIO RENE
29/05/2021 10:05:29a.m.

TK314278

Correo electronico.

Cerrado

/"'—"'-——'—'-—m-—-———ﬁ
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 al 31/05/2021

Solucién:
S0C:

Se adjunta el reporte.

CANAL 22

Detalle de Eventos

20/05/2021 10:00 Hrs. En atencidn al evento se reciben comentarios por parte del area del

Ingenieros; les infotimamos que se fegistro el TK314278 solicitando de su apreciable apoyo para brindar atencion al evento. que
se describe en el correo que antecede.

Fecha y hora de clerre:
Tiempo total del Ticket:

31/05/2021 06:50:56p.m.
02 08:45:27

Thulo:
Descripeitn:

de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre everto:
Facha y hora de apertura:
“Ticket -asignado:

Medio de cortacto:
Estado evento:

Solucién:
S0C:

Se adjunta el reporte.

Fecha y hora de cleme:
Tiempo total del Ticket:

Reporte de consumo de anche de banda-2021-05-30-1000_Canal_22
Favor de levantar un TK al 4rea del SOC para la generacion del reporte-de consumo de ancho

GUEVARA MORALES, TERESA_.
GARCIA RODRIGUEZ, EMILIO RENE
30/05/2021 10:02;:36a.m.

TK314289

Correo electronico

Cerrado

30/05/2021 10:05 Hrs. En atencion al evento se reciben comentarios por parte del area del

31/05/2021 06:51:19p.m.
01 08:48:43

Thule:
Descripeicn:

de banda del cliente CANAL 22.

Se adjunta el reporte.

Reporte de consumo de ancho de banda-2021-05-31-1000_CANAL 22
Favor de levantar un TK al drea del SOC para la generacion del reporte de-consumo de ancho

e ]
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Mesa Central de Servicios INFOTEC

IﬂFOTGC Concentrado de Eventos

. Periodo 01/05/2021 al 31/05/2021
Detalle de Eventos
Atendido por: GONZALEZ CURENQ, ROGELIO
Usuaric que abre everito:. GARCIA RODRIGUEZ, EMILIO RENE
Facha y hora de apertura: 31/05/2021 10:06:30a.m.
Ticket. asignado: TK314297
Medio de contacte: Correo electronico
Estado evento: Cerrado
Solucién: 31/05/2021 10:05 Hrs. En atencién al evento se reciben comentarios por parte del drea del
s0C:

Se adjunta el reporte.

Fecha y hora de cierre: 31/05/2021 06:52:31p.m.
Tiempo total del Ticket: 00 08:46:01

T T e A
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Mesa Central de Servicios INFOTEC

gﬂFOTGC Concentrado de Eventos

™\ Periodo 01/05/2021 at 31/05/2021
CANAL 22
Detalle de Eventos
Thulo: Maodificacion cliente VPN_CANAL 22
Descripcién: Salicito su ayuda para modificar el siguients cliente VPN y otorgar acceso a laipP
10.100.10.43.
Nombre
Usuario
Contraseiia
Acceso IP’s

Luis Angel Noguez Fonseca

luis.noguez

lu1s.n0g3zC22

172.31.200:161

10.100.10,43

Atendido pors SANTILLAN MANON, ABRAHAM

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 31/05/2021 10:08:37a.m.

Ticket asignado: TK314298

Meadio de contacto: Correo electronico

Estado evento: Cerrado

Solucién: 31/05/2021 12:23Hrs. En atencion al evento se reciben comentarios del ing. Efrain
Nochebuena de SOC:

El usuario de VPN ya tiene permitido el acceso a toda la red 10.100.10.0/24

Fecha y hora da cieme: 34/05/2021 06:53:56p.m.
Tiempo total del Ticket: 00 08:45:19
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Glosario
Atendido pon
Departamento:

Descripcibn:
Evento:

Estado Evento:

Fecha y hora de apertura:

Fecha y hora de ciemra:
Incidente;
Medio de contacto:

Solicitud de Servicio:

Periodo;

Requerimianto:

Solucién:
Subclasificaciénl;

Subclasificaciénz:

Subtipo de evento:
‘Ticket asignado:

Tipo. de evento:

Tiulo:

Ubicacién:

Usuario que abre evento:

Notas;

) INFOTEC
_ N

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/05/2021 al 31/05/2021

CANAL 22

Nombre completo del operador que registrael evento

En caso de estar registrado enla herramienta se presentard el "Departamento” al
que pertenece el "Usuario que abre el evento".

Breve narrativa de! evento reportado.

Cambic de estado importante para: 1.- la gestién de un elemento de configuracién, 2.-
evaluacion de impacto que pueda causar una desviacion y/o 3.- de un servicio de TI.
Estado.de la evento, en este caso es "Abierto”, "Cerrado” o si se encuentra asociada a
alguna ofra actividad.

Fecha y hora en que se realiza el registro del evento. El formato usado para este
campo es dos digitos para dia, dos digitos para mes, cuatro para afio, dos para
hora, dos para minutos y dos para segundo en formato de 12 horas indicando si es
am o pm.

Fecha y hora en que se cierra el evento. El formato usado para este campo es dos
digitos para dia, dos digitos para mes, cuatro para afo, dos para hora, dos para
minutos y dos para segundo en formato de- 12 horas indicando si es am o pm.
Cualquier evento que no es parte de la operacién estandar de un sefvicio de Tl, y que
causa, 0 puede causar, una interrupcion de ese servicio o una disminucian de la
calidad del mismo.

Medio por el cual se notifica el evento.

El titulo Solicitud de Servicio debera ser entendido como Requerimiento que es como
se define.en ef MAAGTIC.

Rango de fechas entre las que serd obtenida la informacian, iniciando en la hora
00:00 del primer dia del mes y concluyendo a las 24:00 hrs {iltimo dia del mismo mes,
El formato usado para este campo es dos digitos para dia; dos digitos para mes y
cuatro para afio.

Solicitud de informacién, asesoria, un cambio de rutina o acceso a un servicio de Tl
par. parte de un Usuario.

Breve resumen de las actividades realizadas para la solucién del evento.

Tipo de evento subclasificado en nivel tres de conformidad con las tipificaciones
establecidas para su registro.

Detalfe del tipo de evento subclasificado en nivel cuatro de conformidad con las
tipificaciones establecidas para su registro.

Clasificacion del evento, posterior a su categorizacion.

ldentificador alfanumérico que se le proporciona al "Usuario” para el seguimiento del
evento reportado.

Categoria con la cual se clasifica el evento.

Breve resumen que define el evento reportado.

"Ubicacién” a la cual esta asociado el "Usuario que abre el evento”.

Nombre completo dél "Usuario que reporta el evento”.

En la grafica Eslado de Eventos las efiquetas de Estado aparecen en -inglés pues.es como estan definidas enla herramienta, y
dado que la grafica se genera automaticamente no es posible. cambiarlas. Sin embargo en los datos se generé una funcién que
sustituye el texto eninglés por la corréspondiente etiqueta en espariot,

el
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Informacion General del Documento

Entregable

Elaboracion

Revision

Aprobaciéon

Recepcion
Cliente

Aprobacién
Cliente

Clave

Servicio Medio
TC-DUAI Internet Dedicado Electrénico/Fisico
Puesto Nombre FI%
Responsabledel Leones Rodriguez Edgar /%[J
Servicio Abraham
Puesto Nombre a
o
Liderde proyecto Victor Quiroz Barrientos / .
' L&
Puesto Nombre Firma
Encargado del =
Centro de Lic. Alejandro Camargo . ~
Operaciones de Montario =Y
Seguridad v 4
Puesto Nombre Firma Fecha
Gerentede - ]
: Ing. Juan Pablo A , ot
Tecnologiasdela /Db
Informacién Rosas Turanzas /(D
Puesto Nombre Firma Fecha
Jefede Unidad Ing. Emilio René 3 b ~=72(]
Departamental Garcia Rodriguez C»;M . 16 2=
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1. Introduccion

Ef presente documento muestra un resumen de las actividades realizadas como parte del Servicio de
Telecomunicaciones que actualmente ¢! CANAL 22 tiene contratados con el Centro de Investigacion e
Innovacién en Tecnologias de la Informacion y Comunicacion (INFOTEC), que consiste en administrar y dar
soporte a los sefvicios Acceso y Publicacion a Internet.

INFOTEC cuenta con la capacidad técnica para ejecutar y prestar servicios eficazy eficientemente,
garantizando que se apliquen las mejores précticas en la industria, que cumplen con los requisitos y
estandares que aplican en el Manual Administrativo de Aplicacion General en Materia de Tecnologias dela
Informacién y Comunicaciones y Seguridad dela Informacion (MAAGTICSI).

2. Objetivo

El presente documento.tiene como objetivo reportar la disponibilidad de los enlaces confratados por el
CANAL 22, el cual esta integrado por un diagrama de topdlogia de red y graficas que muestran |a utilizacion
de trafico servicios de Acceso y Publicacion a Internet, asi como el intercambio de trafico.

La comprobacion de la prestacion de los servicios que se informan en este documento corresponde a la
operacién del 01 de mayo de 2021 al 31 de mayo de 2021.
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3. Diagrama de Topologiade Accesoy Publicacién a Internet

El siguiente diagrama muestra la topologia de Acceso Yy publicacién a Internet del cliente Canal 22.

INrFOTEC

Gidfo/o
189.204.220.61 f30

Gigfof1
185.204.131.129 f27

Segmentos de red que cuentan con el servicio de acceso ¥ publicacion a INTERNET,

Red de Pub acion a R
VLAN DIRECCIONAMIENTO IP DESCRIPCION
Por definir 189.204.131.128/27 Administracién y Monitoreo
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4. Utilizacion de Enlaces de Salida a Internet

Las siguientes graficas muestran la utilizacion de ancho de banda (BW), del enlace para el accesoy
publicacién a Internet de Canal 22.

Durante el mes de mayo se presentaron los siguientes datos en la interface donde llega el enlace:
= Entradas de trafico de un promedio de 25.03 Mbps.
= Salidas de trafico de un promedio de 14.22 Mbps.
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Trafico entrada
El pico méximo de entrada de acceso y publicacion a intemet comespondiente es de 204.13 Mbps.
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Trafico salida
El pico méaximo de salida de accesoy p ublicacion a internet corespondiente es de 208.63 Mbps.
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La disponibilidad del enlace para el servicio de acceso y publicacion a internet es de; 100%

89:204:220.61] ENLACE CANAELZZ: Disponibilidad de aquips

ult, i makirms
WP ping  [media) 100 % OO BROY1R M, 00 %
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5. Glosariode Términos

Ancho de Banda (BW). Es la cantidad de datos quese pueden transmitir en una unidad de tiempo.

Enlace E1. El formato de la sefial E1 lleva datos en una tasa d& 2,048 Mbps y puede llevar 32 canales de
64 Kbps cada uno, de los cuales treinta y uno son canales activos simultaneos para voz o datos en 857
(Sistema de Senalizacion Namero 7). En R2 el canal 16 se usa para sefializacion, por lo que estan
disponibles 30 canales para voz o datos.

Enlaces Ethernet. Son las redes de-drea local y dispositivos bajo el estandar IEEE 802.3 que define €
protocclo CSMA/CD, ("Acceso Multiple por Deteccién de Portadora con Deteccitn de Colisiones"),
actualmente sellama Ethemet a todaslas redes cableadas que usanel formato, aungue no tenga CSMA/CD
como: método de acceso al medio.

LAN. Local Area Network {red de-area local).

Segmento de Red. Suele ser definido mediante la configuracion del hardware (comanmente por Router o
Switch) o una direccion de red especifica.

Volume
+ Voiume - Packets (suma}). total de paquetes de entrada contados, total de paquetes de salida
contados.

Volume - Packets In (suma): total de paquetes de entrada contados

Volume - Packets Out (suma): total de paquetes de salida contados
= Volumen -Bytes (suma) total de bytes de entrada contados. Tofal, de bytes de salida contados963
* Volume - Bytes In (suma): total de bytes de entrada contados
e Volume - Bytes Out (suma): total de bytes de salida contados




Availahility
Disponibilidad (prom%); ia disponibilidad promedio para todas las muestras. Calculado con NNMi usando
muitiples valores incluido, pero no limitado a; [fOperStatus, IfLastchange, ifDminstatus.
Utilization
Utilization - Avg%: consumo promedio de entrada, consumo promedio de salida
s Utilization In (promedio)

« Utilization Out (promedio)

Utilization- Max%: consuma maximo de entrada (valor mas-grande de cualquier muestra); consumo
maximo de salida (el valor mas grande de cualquier muestra)

e Utilization In (promedio)

s Utilization Qut (promedio)

Utilization - Variance: el valor medio de las diferencias cuadradas entre puntos de'datos y el promedio, la
varianza es tabulada en unidades cuadradas.

» Utilization In (promedio)
¢ Utilization Out (promedio)

Errors:Namero total de paquetes con errores, paquetes de entrada y salida combinados; nimero de
paquetes de entrada con errores, nimero de paquetes de salidacon errores.

s Errors - Packets (suma)
s Errors - Packets [n{suma)
o Errors - Packets Out{suma)

Niimero total de paquetes conerrores como un porcentaje del total de paquetes; seguido porel numer de
paquetes recibidos con errores, como un porcentaje del fotal de paquetes recibidos y el numero de
paquetes transmitidos con errores como un porcentaje del total de paquetes transmitidos.
» Error Rate (promedio)
Error Rate (minimo)
Error Rate (maximo)
Error Rate In{promedio).
ErrorRate Ini (minimo)
Error Rate In (maximo)
Error Rate Out (promedio)
s ErmorRate Out (minimo)
« ErmorRate Out (maximo)

Discard Rate
Numero total de paquetes descartados como un porcentaje del total de paquetes (minimo, maximoy
promedio); seguiido por el nimero de paquetes descartados de entrada, como un porcentaje del numero
total de paquetes de entrada (minimo, maximo, promedio), y e! nimero de paquetes descartados de
salida, como un porcentaje del nlrmero total de paquetes de salida (minimo, maximo, promedio).

¢ Discard Rate (promedio; minimo y maximo)

» Discard Rate In (promedio, minimo y méximo)

» Discard Rate Qut(promedio, minimo, maxima)
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Exceptions
Utilization Exceptions: nimero de excepciones; porcentaje de muestras por encima o debajo del rango
normal.

» Utilization Exceptions (# de muestras)

 Utilization Exceptions (% de muestras)

Discard Exceptions: nimero de excepciones de paquetes descartados, porcentaje de muestras sobre el
umbral de la excepcion de descarte.

s Discard Exceptions (# de muestras)

+ Discard Exceptions (% de muestras)

Error Exceptions: nimero de excepciones de error de paquetes, porcentaje de muestras por encimadel
umbral de excepcion de error.
» Error Exceptions (# de muestras)

» ErrorExceptons (% de muestras)

Availability Exceptions: niimero de excepciones de disponibilidad; porcentaje de muestras que evidencian
lfoperstatus=down
» Availabilty Exceptions (# de muestras)

* Availability Exceptions (% de muestras)
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Informacién general del documento

Entregable

Elaboracion

Revision

Aprobacion

Recepcion
Cliente

Aprobacion
Cliente

Clave No. de contrato

Servicio

Medio

OP-REP-IPS | A-DGAPEASTI-31602-009-16

Seguridad Perimetral UTM

y Seguridad para

Electrénico/

Servidores Web Fisico
Puesto Nombre Firma
=7 L
Responsable del Servicio Eduardo Flores Calderén = e
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1. Introduccion

E! presente documento muestra las politicas reportadas durante el mes, asi como la informacion generada
por el Firewall y sus servicios UTM como lo.son el IPS y sus firmas activadas para prevenir la intrusion, Las
URL's blogueadas y los usuarios que las visitan, asl como la seguridad en las aplicaciones y portales Web.
Esto con la finalidad de contar con un reporte de la red de Canal 22.

2. Diagrama del Servicio

Se presenta el diagrama general de red para seguridad a la WAN y proteccion a la red perimetral:

CANAL 22

17 189.204.131.129/27

1P;1839.204.131.030/27

WANZ [INFOTEC}
: - Firewall_Canal 22
R g FortiGate 200E

LA {PTO9)

1R 10.0.0.254/24
ForfWeb_Canal22

NAT
189,204,131.131 - 10.0.0.:202
189,204,131,132 - 10.252.10.20
REDES LAN 1£9,204.131.133 ~ 10.0.0.207
172.16.3.0/24 169.204,131,134 - 172.20:22.44
172.16.254.0/24 189.204.131, 135 - 10.0.6.208
10.100.10.8/24 189.204.131.137 - 10,0208
. g.igg-;,gﬁz 189.204.132.138 - 172:20.22.15

V -100.2. 169.204.131.139 ~ 16.0.0,211
REDES Wir 3 . 172.21.2000/23 169.204.131.140 - 172.20.22.11

. . ) 4 ¥ 172.31.221.0/24 189.204.131.141 ~10.0.0.216
v Conal 217231227020 = 172.31.215.0/24 189.204,131,142 - 172.20.22.35
s Canalevenios 1723 228.0/20 = 10.0.0.0/24 189.204.131.144 ~ 172.20.22.25

* Imitados 172.21,226.0/24 10.252.10.0/26 : 189.204.13K152-10.252.103

172.20.22.0/26 189.204.131.153 - 172.20,22.13
192.168.0.0/16 1€9.204.131.154 - 172.20,22.18
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3. Servicio de Seguridad Perimetral UTM

En el mes se solicitaron cambios en las politicas, a continuacion, se enuncia el inventario de politicas
aplicadas para cada uno de los servidores o servicios de la red de Canal 22.
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Prevencion de Intrusos

Durante el mes no se solicitaron politicas de IPS. La configuracion del mes cuenta con la proteccidnde las
firmas indicadas a continuacion (3010 Firmas activas):

% Targat: server: % OS!'Other ‘X OS: Windows' ® /OS5 Linux % O5: Solaris # Application: Other X Application: 1S
% Appication: Apache. % Application: Oracle X Application: MSSQL % Application: MySQL % Applicition: |E

‘X Apglication: Mozilla’ ‘X ‘Application: MS. Office - % Application: Adche 3 Applicstion: PHP app X Application: ASP_spp-
‘% Apghication: 1M % Protocali HITP | © Add Filter |

Mame “

ACemOffceConnect. ADSL Wirstess Firewall Fouter.DoS

Linux

ACum OfAi e annect UHiln CGLRemate Command Exacution Lineix -

f—iip. RAR.Saﬁdbampressien.ﬂé‘mat-eﬁodi&e@iﬂé B ﬁﬁ%ﬁ . Sarver, Client  Windows

427BB.Cookie Based.Authentication Bypass Server Other

Asrdva ric.?bpsités.?]-—inRemntaCemmand.Execuﬂm BRER Server Windowes, Linuex, BSD, Sclaris, MacO5

ABEBSAudio Media Player LST. BuffarOvarflow Server, Client Windows

ACal CalendarCookic Based Authentication Bypass B Server Windows, Linyx, BSD, Sclaris, MacOS
A‘.‘.C.Ellim;i: FTA auth psrams.CRL F._1 nj_&;:tion Server Linusx, BSD

Accellion FTA Cookie Informatic mﬂ.isctasure CLLT Server Linux, BSD

A-r__ell_énn.#TA.dis_pé ajr__parametr_-r,ﬁ?.uiﬁs njentian : Sdrver Linux, B5D

Accel I.} o FFA,getSta:ugﬁ;:a ;Eﬂ*_oauth_tﬁ ken ,Cuﬁ;msnﬁ,rnjection Lol [ i Server Linux, BSD

Aeceiion FTALDARS njection Server Linux, BSD

Accelfion FTAwmProgressysi S5RF Server. Linux, BSD:

e&CM.EminiﬂhtzpdA'rhitra rpFiteRead Server Linux

Acrocbat Acrobat Rasder CVE- 202022532 Our ot Baunds Read Server, Cliant Windows, Mac05
Acrobat.Readardcrobst CVE-2G20-24433 ArhitraryFile Craation =TT T i Server, Client Windows, MacO$§

ActivePDETobtkic tultiple File Memory Corrupticn EEE; ‘Server; Chient 'Windows

ActivePer] PerliS.0l Remate Buffer Overfiow Server Windows

8L > {Total: 3010}
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3.1. Ataques detectados y detenidos porel IPS

Las firmas que coincidieron con eventos de intrusion se muestran en las graficas siguientes:

Intrusions By Severity

© G5.56M Low (5,678}

| @ 18.22% Critical (1,547 )
D 9.56% High (820)

- 5254 Mediurm {447 )

g =

i
£
¢

ss~' ::.”:\;-s -f?'ﬁ'ﬂ@
#ﬁ;ﬁdﬁwﬁdﬁ#ﬁ’&#ﬁﬂﬁﬁﬁﬁ## & @*’ﬁ g &@éﬁ-
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3.2. Detalle de los ataques detectados y detenidos:

Critical Severity Intrusions

: lﬂmwou'rype :
Cotle Infaction

2 g T kPP Cantrodier Padamet | CVE-30198082 CVE 20%&23%2 Code Ingertion
o, Batritne Civda g utes

3§ DUk Dedices HNAPSUARACD CVE-ZD15-2081 OVE 20‘%3}1!38?1 a5 Command Injacan
jerr Hepier Doerarnd Exsoy

& B Passn GPON Rerpota livdebs COVE-201 B-10561,048-2018-1 0562 05 Cammand Injsction
eriitiag

i _ﬁ}ﬁ!’_u!’.r’iﬁ”"!.“m{ﬂ! .ﬁ?:f’d.im’r’, ut
AES ) )
6 o Awache Strute 2 Jakar MG CVE2017-5638 Code injaction
arsFParses | Cf*dezif;x&mréﬁ—rﬁ .
w Bereste,  CVE-2015-8562 Code Injection

w RoLtksy oE ety CVE-2018-167559 Catle inacton
ardi Bernate Codi Execution

9 g WordFres TS Path Trers OVE: 2015.961B,CVE2013- 162530 Path Traversa)
: VE-20%2-16299,CVE-2020-11738

CVE-202D-7373,0VE-2020-17496  Code Injection

-

rrabbEiontashe
p Rereta BHE s Ty

11§ METHEARDUNIGNLCE Unaut Code Injection
aniticated Bt Code Erecutio
EH

iz § Teduri) e L A gﬁ"‘uﬁs CVE-20717-11317, cvz»zm 7113572, ampmper Authentication
il Sranding Artitgey File Utload CVE-2012-18035

13§ Shemhen VT 0N REarte O PernissiondPriviledgs/boress Contrad
FAERCET € Tt

1% § DrupsiiaraTems Randaring, CVEZ01R760D 08 Command Injection
Ceymprrans Remots Codebient
£

15 g GualBaner

16 § HTTRURI VS Cofelmecton  OVE20181273 Core Inetion

17 g SuiderbngineeiPinder Arbites Parpréssion/Priviledpe/Access Contred

e Pl Lt

18 ) Red HatiBosg A8 gokiternioe OVE-ZNTI12149 OF Command Injection
puips D ddridbaanion :

19 g Hradabiut, furpes

20§ ThURab Bniney

&7

266

189

153

Bt

56

0
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Medium Severity Intrusions

RSN R R

1 WebSerer; Password.Files. Arcess

2 PHP.Diestan

3 WordPressxmirpe php.systers,m
ultesttamptification Attack

4 WordPress,RESTAPLUisernams En CVE-J017-5487
ureratiornformation: Disciosure

5 ECKeditor.CurrentFolder Arbitrary CVE-2009-2265
File Upload

6 Phpweb.CMS.sppoadeinforinatio
n.D¥closure

7 HTTPReferer Header STUINectio OVE-2007-1061
Y

8 ApachiAisZDéfsultPasswora A CVE-2010-0219

2ress

Permission/Priviledge/Access Control

Anomaly
Anomaly

“Informiation Disclosure

Parmission/Priviledga/Access Control
!nfprma_ﬁanbisclds_u_re

SQL Injection

‘Other

226

122
A%

19

1t
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En otra categoria también se observaron intentos de ataques sobre HTTP y HTTPS, los cuales fueron
blogqueados.

Attacks Over HTTP/HTTPs
B Attack Name s b

572

1 g PHPUCLEsulin PHPResteCod Critical
PHE Conirohur Paraneiirfe  Critical 206
Bl o
jices HNAR SORSRion-H Critical 189
voter Domitrand Exsuution
4§ OaninGRO Romatgladte Soohdn rettie sl 130
i |ttpsit/fortiguard.com/encyclopediafips/40772}
5 g Leroubel ":ir,me:ﬁvEy‘;lizP.}za}:{éi&em Critical S g1
uole Domdiarid Sdecation
& g jooniel Corp Sesslon Rennte Code, Critical 54
EResuling
52
2 g whatletin Rnutestring widgeiConfig & Critieal 51
et Ongs Cal g, Fneert e
9 g Werdires 9T IP Pab. Travenssl Critical 34
10 § wBuflennubbedtonairmer Ternplate - Critical E3)
Ruindte PP CodleExenation : . ) . .
11 o NEVGEARDGN DU COLUnsuthens  Critical 16
cated RernuteCode Exodnting
12 3 Teloriobel il Rathsyncdnlosd Ha, Oritieal . oo : 15
nedling ArbitfaryFrle iptead . - o
13 g Shmbun Ty OvREeistalude s Oritcal ¥ 12
ertisn
14 g PrupetloneformReadonng Comg . Oritical ' Sk . : 2
cyentRenote Code Brpouting : ; ] -
15 g SodButnct Critical E 10
16 g Suldwingoeslinder Arbirary. e Crltkcal . 6
Splead
17 g Shadabinuil Buinw Critieal ¥ 5
18 b SR Eaerual YO ZACE &amie s Critleat o o E 4
19 jg BROSLRMLBowel Critical : 4
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20 4 Torrallostor YOS Makeovs FHE Une  Oritieal 2
utheriitaad Comdnand Brplion .

21 4 MikroTik Router b Arbiteary Frle R Critleal 2
agt

22 g Rod o fE&&*.Agif“riilLf frmsum £ Critical H 2
osorialilation _

23 g BashbasoiveDefinkions, %f“mhf Critleal ; 1
s Bxerition _

24§ 5 B Tt Manaperment.User | Critical ' H
phasfacd Diroctoiy Traversal '

25 3 D-Linh DSL2250E CLEOS Commang  Critical : 1
Amjaticn

26 4 ELHnder Connectsr Minimabtip A ngh 241
Hltrary.File Uplaad

I7 g MirsiSoest High 165

28 gy HITRURLSOLnjuctivn  High 21

29 g JAWSDVRITIV Shelimauttientical High b}
‘o Cprneranel Excostion

30 @ PHACELARUMENLITEICH High 51

31§ 3‘*1;}"2!1&3!“%41 Sepver Rersote Code, High 34

2% Tfmkmi?f frquistMetliod Femote. High = 24
Cosle Esoeutinn s

33 GoAiXE Deftion High W 19

34§ AdsSScarmbr Remate Command, High ' # 12
Ejpeuion

35 g TongdaDice Anywiwe traitharte High 4
e o Urdoss _

26 oy ThinkPHIH TR VARS.S Remote Cod High £ 9
wiripetin o

37 g SeeyonDizeAnywherehtmioifives High )
prvlot Arbitrarg e Uginsd

38 g HITPHeadnr SQLIniection " High N &

39 g Dhinu Chopper Web el Cient.Con Migh 3 2
nestion

40 § HITEUnEShellFSRemote CotinEx Righ : i 1
2ol )

47 gy C-RTRDSLABAIBUnauthenticod,  High : i
L Chunsge Policy.Bypass

42 Nellth GPONRauerforriPing Rem High o i
wteCammand drjegtion

43 g Jerel DoudUHM SpouManager Rem High H 1
ate Command Bl

44 § PHEMcious Shel High - 1

45 g Wedl Sonve Fossword Flisacess Medium 226

46 i PHPDiescan Medium 22

47 g WordPress seirp o phipsystam inull Medium 49
vl Anrplificaniote AlTa gk

48 4 WordPross BEST AR Lsermnpho By Medidm # 13
heration information Disdasurg

/ i
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Direcciones IP de victimas y direcciones IP origenes de intentos. de intrusion blogueados por el IPS.

Intrusicn Victims

¥ Atack Victim. WCritical pHigh - Mediom Percent of Total Astacks: .
§ 172.2022.44 s 822 26.21%
2 1600208 278 9.88%
3 16.0.0202 251 8.92%
4 172.20:32.25 237 &07%
5 172.20.22.1% 221 7.85%
& 1naoG 180 6.75%
7 172.20.22.18 177 6.29%
8 10.252.1020 145 5.15%
9 1000207 135 4.83%
10 10.0.0.211 P ) 134 4.76%
11 372.20.22.35 EEEEE 132 4.69%
12 10.G.0.209 [ s B 101 3.55%

Intrusion Sources

# AUACK Souirce writical itizh - Mediism Percert of Total Artacks .
1 45146164125 B 284 20.75%
2 189.203.227:34 247 1743%
3 45.155.205.181 164 11.57%
4 209.141.33232 97 G85%
5 180.76.143248 51 360%
6 180215229158 50 353%
7 182.75.35.100 £ '353%
8 62183.2.190 45 3.46%
9 112.53.100.233 45 3,18%
10 27.124.2.27 44.311%
11 45.155.205.125 43 303%
17 45.146.164.152 433.03%
13 47.101.220.233 38 2.68%
14 45.155.205.109 . 31 219%
15 187.190.11.140 30 212%
16 45155305105 |30 212%
17 5.188.84.19 29 2.05%
18 216495652 28 1.58%
15 156:200.107.244 28 1.98%
20 203.177,14042 26 1.83%
yd
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3.3. Amenazas detectadas y bloqueadas

A continuacion, se muestra la grafica de las principales amenazas descartadas por el IPS.

Intrusions Biocked

572

1§ PHPLNLEvskoudindH Codeinjection

FRemete Cnde Exaribinn

2 THiskDHPContiuliers Cotls fnjemun Criticat 206
-a*a'nv@era&mme Codesx. ’
seutiony _ R

3§ D-limk DevicanHNARS OSCommand Injection  Critleal 189
Carirtion-Header Carnim
At Tudaciotinn

4§ DadanGPon Pemitte. 05 Command :n;acmn” ~ Critieal’ 153
Cade Sreration

5 ‘g JernshellfernyretTy Code Injectian. “Critical M

pafarametyr Besmotsda

gl Beeoigtion
LS Anacbe&:r;ﬁsi}ek:m Corfe!n]ecﬁan- : Critleat. -
- aXultipartPerser Cade® . . -

5}

waeution ) ) _
7 @ feomlallord Session R Coda i‘njectiﬂn. Critieat
eennte Cods Byamaian
8 i vBulsnRoulestring. Codéipjecton - | Critlest
- sfdgatConliz Reirte. Cod
e.Exacution .
9 g WordPressHITP Path. Path Traversal Critical s 34
Traverist _
10 sBufietintanbedoontal’ Code injection Criticat )|
Fprlamplata Rernote PHE
Lol Eearution
13 g Code injection Criticat 3¢
i‘sff?ﬁ%ﬂﬂﬁ!‘é FLEIARE R
rauthantizated Remota £
vide B Ranution )
A2 4 Tﬂlﬂnk."'eh i Ra;hh; ’(mpmpgr Aut?mnticaliﬂn Critical: 16
fatipltad, Hiriefting 3 Akt ) i
@y Rl i dad
13§ Shenzhen WILINR iz PermissionfPriviledge/ace. Critical 13
resate. Cavde. BExection ess Control
14 @ DrupslCore form. Ren OS5 Command Infection Critleal - - 12
deringCompenentRemot . ;
‘g Unde Exerntion

5t
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3.4. Tipo y nimero de ataques detectados y detenidos

Intrusions By Types

3 Parmission/PriviledgeiAcoess Control 498,
4 05 Command injection 475
5 Malware 144
6 SQL Injection 133
7 Path Traversal as
8 information Dlsciosure ! 27
9 Improper Authentication i 26
10 Other 25
11 Do& ; 4

4. Filtrado de contenido weh

El filtrado de contenido permite bloguear el acceso a sitios de Internet de acuerdo una clasificacion por
categorias. El perfil activo en las politicas es el siguiente:

PattamTres' T Ramguage. Action | Staws.

: ¥Wildcard  gnulana
Wildcard  “gemajoyerizcam™

*shscarecardresearch.eom® villdeard S Ao )
~“giatic tumblr.com® wildcard 5 allow €2 Enable |

Wildcard  hiiphsblattnalaldrus 14wl Western @ Block 0 Enable | ntipeineereheaticas gob ! ':::z:: gi';f: giﬁﬁ‘
Viildoard btk Wastern D Block & Enshle ‘;"lmrsmmza‘ wWidzard Q_S;Qd,
‘Wikicard  hiips:fjpEfoyer-oniinecenitop  Veastern & Exempt 2% Enable hitprbablatidhnatialdrug 24 5tm| wWiidzard @ 'Blotk
Vi “jptfoy I Western (5 Exompt. & Enable x httpsfottoyer-online umtop Wfid:_ard & Al
Wikdeard  hip v pronarticos gobme!  Westarn €3 Exempt & Enabla | Jrfts":’:’::‘f:::;: :_’::::: i::::
Widcard  wenchetipsbybeimenteom™  Western & Exempt 3 £nabla | i .m"dﬂ;cu'rmfnm. w;m,& &2 Allow
Wildeard  ~chefigabybelmanteom™ Western 5 Exempt. $ Enable 1 “centrodermicorazen com® wideard 85 Aliow
‘Wildcard ©  “hptpr/imusiteca mx, Waestern dﬁExempi e‘i}zmble : i wenvrevistapactaliacom/festivaifichaghp Shrole G Allow
‘Wikdcard  “ajsxgoagieapis.com” Western & Exempr 45 Enable | “wkivshettpabbelmant som® wikdeard @ Afiow:
“Wideard  “cdnjsdelvrrett Western 5 Exempt T Enatla j cheffgsbybeimant oo . Viidsard ¥ bt
‘Wildeard  *F Jeapis.com* % Exampe & Enable | h::ﬂ:r:;““ :,f::;‘::: ;:z: :
[Wildeard  “foncxgstatic com™ Wartern € Exempt % srum.-E E -,;“mé;.,g;“m- Wildoare ;‘!,Ajl_ow
Wikdcard  *framework-gb.cdn gotura Western 3 Biempt 2 Enabla | ‘cénjsdefivnet® ) twdurd_ A Al
Wildeard,  ~ptypskitnat Western ; “fonts gongiaspir.cam® wideard 45 Abgw
iWadesrd  “shseerecardraseaith.com Westesn | Tfors.getaticean’ waideard 4 At
Widesrd v - N i *rsmework-gh.cds goit mat wiildeard Qaliaw
i i S | "plvockitnet” Wilszard. 81 Aliove
t
i

Tuse fypekiinmat® \wildeard % Aliow % Enable

i

! vy gacgie-anaiytics.com® Wildcard T Aliove @ Enatle
E *raviysatube com® Wildeard 3 Aliow 30 Enatlel
| rrertgstasooom” wildeard 4% Atlaw ﬁi_nzble?
a Tiytimg.com® Witdcard & Attow. & Ena.‘,le;
i “p3ggphtoom” “\wldeard, B altove & Enable]
{ "staticdoubleclicknat™ wildeard T afiow 42 Enaible |
| Feerteorulturadigita Witdeard % Aliovs 2 Enable
| mitpsncantroauitiradipitst mc Wildeard. ¥ Afiow G Enatle |
| rentroruituradigitatmy Wiidesrd & Aliav 9 Enable
| Rttes v mitaicaicom? widaard  Spaabiow 43 Ensishe |
i httpsFvavw botenal gab.mn witdeard 3 Allows 15 Eaable

ipttover-cnlinecom? Simple 2 Aliow S Enable)
ot foryer-anlie com” Witdcird 5atiow &% Enatle!

Y atesifetserer-colinecom? Wiideard £ Aliow T Enable }
§ Tsalpimietscateringicami™ “ifideard :
I opuilanat Wiidcard
: ‘pemajoyeria cam® . wiideard

ftargasegura.conm® wilidcard
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4.1. Bloqueo de usuarios por URL

A continuacién, se muestran las direcciones ip mas bloqueadas, asi como los destinos a los que se denegd

I2 conexion.

Top 20:Most Blocked Users

“# User {or 1)

1§y 172202210

5. Direcciones ip con mayor consumo de anchode banda

Top 20 Bandwidth Users
# Userioriey

gy 101009231
2 gy 172312269
3 g% 172.96.1.6

& gy 17231215168
S 12322612
6 §y 17216.1.153
7§ 172312285
8 gy 172312288
9 §3 172.16.1.61

10 §y 17216.1.185
11 3 17231.215.48
12 3 172,16.1.245
13 g3 172161136
14 §§ 172.16.1.108
15 §4 172,36.1.236
16 §§ 17216.1.1

17 3 172:31.22624
18 gy 1723122677
19 g 172.16.1.219
20 yy 172.31.226.13°

24,895

142.91 GB

2431GB
2278 GB
21,81 G8
19.98GB

18.95GB

17.65 GB
16.816GB
1293 GB
1248 GB
12,41 GB
11.65GH
111568
10.59 GB
10.13 GB
1012 G8

9,79 GB

9,53 GB

9.37 GB
B03IGB
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5.1. Top de aplicaciones con mayor tiempo de navegaciéon en Internet

La siguiente grafica muestra la informacién de las aplicaciones que cuentan con mayor consumo de ancho

de banda durante el mes.

Top 30 Users by Bandwidth.and Sessions

# User(or 1P}
3 g5 14231201027
§% Tr231.20125
F‘f 172.31.200.72
¥4 1723120064
£% 172.31.201.205
£% 10252108
¥y 10232.10.7
3 101000231
E 17LI0.2018

-~ o b o N

€L o

10 gy 17231200154
1 gy 1FERIE0AY

12 53 17251255158
13 gy 17231200071
14 g4 17231200104
15 ¥4 172.31.200.70

16 gy 172:31.200.139

17 gy 172.31.200 246

I8 §§ 17223122699
19 gy 17231200240
20 g3 17E3LE0.204
21 F% 1FE31EN.235
22 g% 172.36.1.153
23 g4 17231.201120
24 g4 1723120030
25§y 172.31.226%0
€6 gy 172.31.200.123
oy 1T2RLINT

W gy TRELI0021E

2% §% 1723120056
30 §3 12312262

A718T.GH
AG2.A% BB -
37520 GB ¢
3176968 -
2S4EHGE

215.70GR

208.26 G
15023 G5 s

15881 G

11858 GB

RIN2.6GE

8209 GB

F2ATGE ¢
70.56 GB -
BAAT SR
5711 GB -
56,8761
55,18 6B -
54,05 6B -
4252 88
5L37ER ¢

50.25G8

47.45GH -
44,98 GR -
44,80 GH ¢

4260 GH

41,8564 -

36.47 GO

3560 64 -

#7529
15052
28627
1,249,478
341,474
846

583
TR

U Gn8es s

425,521
12,438
126,658
140,456
66863
44,308
2,807,601
31,494
19,406
21674
100,887
118,085
264ATG
11,3
83,484
97,884
Y3062
161,361
a9
20,733
103347
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5.2. Consumo de ancho de banda poraplicaciones
Un factor importante para el control de servicios es el consumo, ya que permite identificar si alguno de los
servicios requiere prioridad alta 0 si se requiere asignar un mayor nlimero de recurscs a un servicio
especifico.

A continuacién, se muestran los consumos por categoria de aplicaciones:

Application Categories by Bandwidth
‘# application Category

74877 GB

1 g VideofAurdic

2 o Web(Eent &36.88 GR
¥ gy SocialMedia RIEHGH
4 & Emall FerFac:)
5 ge Collaboration 181 2a 06U
6 . Unknown AT G
f @ Generalinterest J273E6
B { Update G3.60GR
9 @ Nelwork Servica 3056 EB
10 .. Storage Backup W 28.09GB

P L
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6. Servicio de Seguridad para servidores WEB.

6.1. Politicas aplicadas en WAF.

La imagen siguiente muestra las politicas aplicadas en el eqipo.

or Hode Enabls

. pre——— Db 89
2 Infermacion informacion Single Smel'a'Sgn‘aar Poal Disabfe @
3 Aplicaciones aplicaciones HTTE Single Server/Sarver Pool Enline Alart Only Disable 2
4 Partal_Canai22 Vs _tonal_Canal22 HTTR HTTPS Single Sarver/Server Pool c22+partal Disable 3
5 Intranet_Canal22 WS _Intranet,Canal22 HTTR Single Sarver/Server Poal t22-portal Disablz &
[ Clic_Clae vs_Clic_Cac HITH HTTPS Single Sarver/Server Fool Inline Alert Only Dissbie L]
7 Tiwvasar V5_Huvatar HTTR Single Server/Berver Fool nline Alart Only Disable &
] Fraball WS_Firaball _ HTTB Single Server/Server Pool Inline Alert Onfy Disabls @
E] Programa VS_Programa HTTR? Single Sarver/Server Pool Ydline Alert Qaly Disabla E |
i Minisitio V5_Mintsitios: HTTE HTTP Conteat Routing Inline Alrt Onty Disable £
11 lisisnatici lisisnoticia HTTR HTIPS Single Servar/Server Pool c22-partat Disable &
12 pp_canal2Z pp.caaef22.om.mx HTTP HTTPS Single Servar/Server Poal cz2-portal Disable >
13 Naticias_php Noticias_PHP HITR HTTPS Single Servar/Server Poal €22~ pirtal Cisable <] D
14  puevd_torpbrative AuRvDCOrPOrative HTTS HTTPS Single SarverfServer Paol  Inllne High Level Security Enalbla &
15 & r 122 transp ia canal22 HITR HTTES " Singla Servar/Sarvar Pool transparanciacanzl22 Disable ]
15 Subdamini Subdomisios eanal22 HTTE HTTPS Sinple Server/Servar Pail nfing Alert Only Disablz D
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6.2, Resumen de tipo de ataque,
La tabla siguiente muestra un resumen de los ataques detectados y bloqueados por el WAF

Top Attack Types by Date
The daily breakdown of the most frequently detected attack types.

Directory

Directary Listing

HDirectory:Listing
> Header

[Dirsctory Listing
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6.3. Top de politicas por porcentaje.

“Top Policles

Portel Canab{32 5% \

Clic_Glacis.3%)
//’ Huvator(2:.5%)
e Oiihera(1.2%)

T ubdominio=1.0%)

Holcias_ phpiG7.0%) /

6.4. Top de ataques por URL.

Top Attack URLs
The most frequentiy detected attack URLs over the reporting period.

Top Attack URLS

- Bvénts | Pércent
T80
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