SUBDIRECCION GENERAL DE ADMINISTRACION Y
FINANZAS

DIRECCION DE FINANZAS

N° de Solicitud

TELEVISION METROPOLITANA, S.A. DE C.V.

FECHA DE RECEPCION

DIA | MES | ANO

SOLICITUD DE PAGO

r

AREA SOLICITANTE .  GERENCIA DE TECNOLOGIAS DE LA INFORMACION

CENTRO DE cosTo:  VARIOS REQUISICION No.: 217
o CONTRATO No.: 39/5/2017“C”

FORMA DE ADJUDICACION: FACTURA No.: 19440
No. SICOP: 016674

DIRECTA: INVITACION:I:l g |:| EXCEPCION ART.41
| / LICITACION: l:l

r BENEFICIARIQ: INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TECNOLOGIAS DE LA INFORMACION Y COMUNICACION RFC: FID741230A22 )
IMPORTE: $193,091.96
CIENTO NOVENTA'Y TRES MIL NOVENTA Y UN PESOS 96 /100 MN)
DESCRIPCION DEL BIEN O SERVICIO: Servicio de Internet Dedicado, Servicio de Seguridad Perimetral UTM,
Servicio de Seguridad para Servidores WEB y Servicio de Monitoreo y Reportes.
Correspondiente al mes de abril 2021.
Transferencia Bancaria: CLABE: (012180001540457774
Banco: BBVA Bancomer, S.A.
L Cuenta: 0154045777 )
( |PARA USO EXCLUSIVO DE LA DIRECCION DE FINANZAS h
GERENCIA DE PRESUPUESTO DEPTO. DE TESORERIA
PRE PROCESO: No. PROCESO
" |PRE suF: FOLIO
COM. PROCESO No.SOL
COMPROMISO No.PRO DOC.COMP
FOLIO
CLC
CADENAS PRODUCTIVAS FECHA DE PAGO
CLAVE DE AFECTACION PRESUPUESTAL RUBRICA
PARTIDA: C:C. FF: VISTO BUENO DE CONTABILIDAD RUBRICA
NOMBRE: NOMBRE:
L J

AUTORIZA:
ING. JUAN PABLO ROSAS TURANZAS ING. RAUL YAU MENDOZA
GERENTE DE TECNOLOGIAS DE LA SUBDIRECTOR GENERAL TECNICO Y

INFORMACION OPERATIVO




TELEVISION METROPOLITANA, S.A. DE C.V.

SUBDIRECCION GENERAL DE ADMINISTRACION Y FINANZAS
DIA MES | ANO

DIRECCION DE FINANZAS 10 9 |2021

CONSTANCIA ACEPTACION DEL BIEN O SERVICIO

EL QUE SUSCRIBE LA PRESENTE BAJO PROTESTA DE DECIR VERDAD, MANIFIESTO
HABER RECIBIDO A MI ENTERA SATISFACCION LOS:

BIENES. | |
SERVICIOS:

DESCRIPCION: Servicio de Internet Dedicado, Servicio de Seguridad Perimetral UTM, Servicio de
Seguridad para Servidores WEB y Servicio de Monitoreo y Reportes.
Correspondiente al mes de abril 2021.

FECHA DE RECEPCION: abril 2021

No. DE CONTRATO: 39/5/2017°C” No. DE FACTURA:
No. DE REQUISICION: 217 F19440

DEL PROVEEDOR Y/O PRESTADOR DE SERVICIOS: INFOTEC CENTRO DE INVESTIGACION E
INNOVACION EN TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION.

POR LAS CARACTERISTICAS Y NATURALEZA DE LOS BIENES Y/O SERVICIOS RECIBIDOS, LOS MISMOS

QUEDARAN BAJO LA CUSTODIA DE: GERENCIA DE TECNOLOGIAS DE LA INFORMACION

POR LO ANTERIOR Y BAJO MI RESPONSABILIDAD, SOLICITO SEA CUBIERTO EL PAGO
CORRESPONDIENTE.

[ ATENTAMENTE

NOMBRE: ING. JUAN PABLO ROSAS TURANZAS ;
CARGO: SERENTE DE TECNOLOGIAS DE LA INFORMACION

/

P



INFOTEC CENTRO DE INVESTIGACION E

u lnFO"‘ GC INNOVACION EN TECNOLOGIAS DE LA

INFORMACION Y COMUNICACION

Av. San Fernando No. 37 Factura
Toriello Guerra, Tlalpan
Ciudad de México, México, CP. 14050 F 19440
FID741230A22 Folio Fiscal ~ AB457967-A9A2-4752-8C55-2A021905F6E3
Tel: +52(55) 5624 2800, Fax: +52(55) 5624 2825 Fecha Emision 2021-05-11T00:00:00
www.infotec.com.mx Fecha Certificacion 2021-05-11T718:11:34
Lugar de 14050
FACTURAR A
TELEVISION METROPOLITANA, S.A. DE C.V. Clave Cliente TME901116GZ8
ATLETAS, NO. 2, COUNTRY CLUB, ] Programa 21421113/TME
C.P. 04210, COYOACAN, CIUDAD DE MEXICO, MEX Atencion Ing. Juan Pablo Rosas Turanzas
TME901116GZ8 PuestoGerencia en Tecnologias de la Informacién
Cantidad Clave  Descripcion Unidad Precio Unitario Importe
1.00 81141902 Servicio de Internet Dedicado E48 132,734.94 132,734.94
Impuesto Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 132,734.94 21,237.59
1.00 81141902 Servicio de Seguridad Perimetral (UTM) E48 5,081.51 5,081.51
Impuesto Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 5,081.51 813.04
1.00 81141902 Servicio de Seguridad para Servidores Web E48 15,755.25 15,755.25
Impuesto Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 15,755.25 2,520.84
1.00 81141902 Servicio de Monitoreo y Reportes E48 12,886.89 12,886.89
Impuesto Tipo Tasa Base Importe
Traslado 002 Tasa 0.160000 12,886.89 2,061.90

Servicios correspondientes al mes de abril de 2021

Tipo de Comprobante: | Subtotal 166,458.59

::—'50 CFDI: P01 IVA 16.00% 26,633.37
orma de Pago: 99

Metodo de Pago: PPD Total 193,091 '96>(

Regimen Fiscal: 603

Cantidad con Letra: (CIENTO NOVENTA Y TRES MIL NOVENTA Y UN PESOS 96/100 M.N.)

E Sello digital del CFDI

CdrrQHobsFMCac5hYlaqWWB6zz10xRWw8TEyYiWMH5ZkCO330prfzLgML214dGZBy+/DzxIP8LhOYIv+cIPIRY Cas/SIhSEzQ/rBRIHfczOVT8+B 1MtqWpCuNfjhOsRTEWGoTM5nq2Stkl
aVixvpEU5cHIvggQeHVKSDTJsQFsH4RF4Pi5iVYPHOFdlyPER9T+VStdn/cMPkSgH17BvZC/Y25C/zK3XNS+f/6aTvuvg27u71GgdpeudbUjc9VnpsEnC+SeKxu23t1gs+hp4mcu9WHAE1
ctgLRebgNAUT0iQBCx5XkpSqYBODEBESYJv5SHmkfdvCowTcotZJ04tVAtaA==

Sello digital del SAT
auiE2n8xdpGxqVAChMTnGpzQLr+77K+gG+JyS9jBoMINJmIJ+Jz6Re8/nsmxypx7k06ql/2SnRbnR6Z/AK85c6Spoc2QXZrJsBeHaJMgXRGAVcKaJjp3yUMZ3ZN6xKPi6 TIIu7VOjb2KnMio
08iACRCMSHOVI5AtBGiMyoWfuAfaw4clVDpQ7x/J/s6PxxCPTOUEb4XXAgDaicu3ouyL 10UM8HJUkedwrkpiGmARA/AOeViViixHa23diX3d1AShxXdiTMdBFaYoApPOYSTMFOxtihY TsvEr
08p1BAN4fsONOtgoaBpsm1G1qaYufvXJFSnGEkGvbfLsD7wisT7TLQ==

Cadena original del complemento de certificacion digital del SAT
111 1|AB457967-A9AZ-4752-6C 55-2A021905F 6E3|2021-05-
11718:11:34|TLE0111228C2|CdrrQHobsFMCac5hYlaqWWB6zz10xRWw8TEyiWMHS5ZkCO330prfzLgML214dGZBy+/DzxIP8LhOYIv+cIPIRY Cas/SIhSEzQ/rBRIHTczOVT8+B1MtqWpC
uNfihOsRT6WGoTM5nq2StklaVIixvpEUScHIvggQeHVKSDTJsQFsH4RF4Pi5iVYPHOFdlyPERIT+VStdn/cMPkSgH17BvZC/Y 25C/zK3XNS+/6aTvuvq27u71GgdpeudbUjcOVnpsEnC+Se
Kxu23t1gs+hp4mcu9WHAE 1ctgLRebgNAUTo0iQBCx5XkpSqYBODEBESY Jv5HmkfdvCowTcotZJ04tVAtaA==|00001000000503270882||

ESTE DOCUMENTO ES UNA REPRESENTACION IMPRESA DE UN CFDI 3.3 Certificado Digital 00001000000412515490 Certificado SAT 00001000000503270882 Pagina 1 de 1



Recepcion de compra

Pag.: 1
NUmero recepcion de compra: RECEP-21-1082
Fecha recepcién de compra: 20/09/2021
Compra Enviar
De: INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TE CNOLOGIAS DE LA Para:
INFORMACION Y COMUNICACION
Fernanda Camacho
Av. San Fernando No.37
Toriello Guerra
Tlalpan, Distrito Federal 14050
México
Envio a través de Confirmar a
Recibir por 17/09/2021 Comprador
Id. proveedor P01001338 Ndmero pedido C-PED-21-1126
Fecha pedido 20/09/2021
N° producto Descripcién Unidad Recibido Pedido Pedido pendiente
Ne© licitaciéon: PC-21-0279
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
GASTOS DE VENTA SER 1 1
GASTOS DE VENTA SER 1 1
GASTOS DE ADMINISTRACION SER 1 1
GASTOS DE ADMINISTRACION SER 1 1
GASTOS DE ADMINISTRACION SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
MATERIALES INDIRECTOS SER 1 1
GASTOS DE ADMINISTRACION SER 1 1
GASTOS DE ADMINISTRACION SER 1 1



Pagar

Para: INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TE CNOLOGIAS DE LA
INFORMACION Y COMUNICACION

Fernanda Camacho

Av. San Fernando No.37

Toriello Guerra

Tlalpan, Distrito Federal 14050

México

Tipo de
Envio a través de

Persona Moral

Factura compra

No.

Numero factura compra:

Fecha factura compra:
Numero de evento:

Enviar
Para:

Confirmar a
Comprador
NUmero pedido

Pag.: 1

CFACT-21-1082

F19440
20/09/2021
EV1-21-000970

C-PED-21-1126

Recibirpor  17/09/2021 Fecha pedido 20/09/2021
Términos
Forma de pago
Id. proveedor ~ P01001338
N° producto PP PTDA ESP FF CECO Descripcion Unidad Cantidad Precio Precio total
Ne licitacion: PC-21-0279
013 31603 1 11 MATERIALES INDIRECTOS SER 1 3,566.97 3,566.97
013 31603 1 12 MATERIALES INDIRECTOS SER 1 4,161.47 4,161.47
013 31603 1 13 MATERIALES INDIRECTOS SER 1 7,728.44 7,728.44
013 31603 1 21 MATERIALES INDIRECTOS SER 1 1,188.99 1,188.99
013 31603 1 22 MATERIALES INDIRECTOS SER 1 16,645.86 16,645.86
013 31603 1 23 MATERIALES INDIRECTOS SER 1 10,106.42 10,106.42
013 31603 1 24 MATERIALES INDIRECTOS SER 1 5,944.95 5,944.95
013 31603 1 31 GASTOS DE VENTA SER 1 1,188.99 1,188.99
013 31603 1 32 GASTOS DE VENTA SER 1 5,350.46 5,350.46
001 31603 1 41 GASTOS DE SER 1 1,783.49 1,783.49
ADMINISTRACION
001 31603 1 42 GASTOS DE SER 1 40,425.67 40,425.67
ADMINISTRACION
001 31603 1 43 GASTOS DE SER 1 16,051.37 16,051.37
ADMINISTRACION
013 31603 1 51 MATERIALES INDIRECTOS SER 1 7,133.94 7,133.94
013 31603 1 52 MATERIALES INDIRECTOS SER 1 16,051.37 16,051.37
013 31603 1 53 MATERIALES INDIRECTOS SER 1 20,212.83 20,212.83
013 31603 1 54 GASTOS DE SER 1 297243 297243
ADMINISTRACION
001 31603 1 61 GASTOS DE SER 1 5,944.95 5,944.95
ADMINISTRACION
Subtotal: 166,458.60
Descuento factura: 0.00
IVA: 26,633.38
Total de MXN: 193,091.98



Autorizacion de pago

RAUL YAU No.: SP-21-01492
SUBDIRECTOR GENERAL TECNICO No. Autorizaciéon: SP-21-
Y OPERATIVO 01492

Presente:

Sirvase efectuar pago a favor de: INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TE
CNOLOGIAS DE LA INFORMACION Y COMUNICACION

Por un importe de: $193,091.96 (CIENTO NOVENTA Y TRES MIL NOVENTA Y UN PESOS 96/100 M.N.)

Por el pago que se indica en la Solicitud de Pago niumero SP-21-01492

Recibida con fecha: lunes, 20 de septiembre de 2021

Descripcion Importe No. evento
Servicio de internet 193,091.96 EV1-21-
dedicado, Seguridad 000970
perimetra
Total: 193,091.96
Cheque/Transferencia Beneficiario Importe
Numero Fecha Cuenta No. de poliza INFOTEC CENTRO DE INVESTIGACION E

INNOVACION EN TE CNOLOGIAS DE LA
INFORMACION Y COMUNICACION

Total: 193,091.96

Observaciones: Servicio de Internet Dedicado, Servicio de Seguridad Perimetral UTM, Servicio de Seguridad
para Servidores WEB y Servicio de Monitoreo y Reportes.
Correspondiente al mes de abril 2021.

Pagina 1



INFOTEC

Reporte de Incidentes y Solicitudes de Mesa de Servicio

CANAL 22 - TELEVISION METROPOLITANA S.A DE C.V.

ABRIL 2021



Mesa Central de Servicios INFOTEC
Q)lnFOTGC Concentrado de Eventos

Periodo 01/04/2021 al 30/04/2021

Informacién general del documento

Entregable Clave Servicio Medio
MCS-CANAL 22 Mesa de Servicio Eiegt'rc'?nico /
isico
Elaboracién Puesto Nombre (l:lrma(') Fecha
\ L
Coordinador de Mesa Alejandro Rubén L
de Servicio de la Cruz &M&" 03/05/2021
Revision Puesto Nombre Firma Fecha
FT B
Lider de Proyecto Victor. Quiroz 03/05/2021
Barrientos ” '
4
Lo Firma
Aprobacion Puesto Nombre Fecha
Subgerente de Centro ; : : | A
Lic. Leslie Neri — I¥( -
de Datsos y Mesa de it 4_\14_{., 03/05/2021
ervicio
Recepcion Puesto Nomb Fi Fech
Cliente . ombre rma echa
Gerente de Tecnologias de Ing. Juan Pablo Rosas . R
la Informacién Turanzas O} -0 5208/
A;frobacién Puesto Nombre Firma Fecha
Cliente
Jefe de Unidad Ing. Emilic René Garcia - P, Y.,
Departamental Rodriguez i : 67-0>"¢




Mesa Central de Servicios INFOTEC

INFOTEC Concentrado de Eventos
__ SER |

Periodo 01/04/2021 al 30/04/2021

Introduccién al documento.

El presente documento muestra un concentrado de los eventos reportados a la Mesa Central de Servicios INFOTEC durante el
mes ABRIL 2021.

Se incluye el concentrado. de eventos por categoria y las gréficas representativas de esta informacién, ademas de anexar el
detalle de los incidentes en un archivo adjunto al presente, si es que aplica.

Al final, encontrara un glosario donde se definen los téminos ulilizados en este documento.

Esperamos que este documento le sea de utilidad para la toma de decisiones, con relacion a los eventos reportados.

Atentamente.

Mesa Central de Servicios INFOTEC
Direccién Adjunta de Desarrollo Tecnoldgico.




Mesa Central de Servicios INFOTEC

!nFOTGC Concentrado de Eventos
' AN .

Periodo 01/04/2021 al 30/04/2021

CANAL 22

Las siguierites graficas musstran los eventas atendidos durante el periodo reportado, clasificados por tipa y estado.

Estado de Eventos
35

30

25

20

15

Eventos Atendidos

10

Closed
Estado

Tipo de Eventos

Incidente
1

Solicitud
33

Nota:
Salicitud de Servicio se debera entender como Requerimiento.




INFOTEC

™

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/04/2021 al 30/04/2021

CANAL 22

Detalle de Eventos

Thulo:

Dascripcidn:

Interemitencia en ia Red_CANAL 22
Se comunica a la MCS, le Ing. Rene Garcia.de Canal 22, para reportar en intermitencia en la

red al iguat que el portal de canal 22 no responde.

Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medic .de contacto:
Estado evento:

Solucion:

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
22/04/2021 03:38:28p.m.

TK312625

Telefono

Cerrado

22/04/202116:28 Hrs Ing. René Garcia, de acuerdo a su llamada telefénica damos por

atendido este Tk y procedemos a su cierre,

Fecha y hora de cieme:
Tiempo total del Ticket:

22/04/2021 07:52:37p.m.
00 04:14:09

Thulo:

Descripcién:

de banda del cliente CANAL 22,

Atandido por:

Usuario que abra evento:
Fecha y hora de apertura;
Ticket. asignado:

Medio de contacto:
Estado evento:

Solucién:
S0C:

Se adjunta el reporte.

Reporte de consumo de ancho de banda-2021-04-01-1000_CANAL 22
Favor de levantar un TK al 4rea del SOC para la generacion del reporie de consumo de ancho

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
01/04/2021 10,02:06a.m.

TK311658

Correo electronico

Cerrado

01/04/2021 10:00 Hrs. En atencidn al evento se reciben comentarios por parte del area del




INFOTEC
\

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/04/2021 al 30/04/2021

Fecha y hora de cieme:
Tiempo total del Ticket:

CANAL 22

Detalle de Eventos

05/04/2021 07:24:26p.m.
04 08:22:20

Thulo:
Descripcitn:

Reporte de consumo de ancho de banda-2021-04-02-1000 CANAL 22
Buenos dias,

Favor de levantar un TK a! 4rea del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22,

Se adjunta el reporte.

Saludos cordiales.

Atentamente

Centro de Operaciones de Seguridad
Direccion Adjunta de Desarrollo Tecnoldgico

Atendido por

Usuario que abre svento:
Fecha y hora de ‘apertura:
Ticket asignado:

Medio de. contacto:
Estado evento:

Solucidi:
S0C:

Se adjunta ! reporte.

Fecha y hora de cierrs:
Tiempo total del Ticket:

SANCHEZ GARCIA, ARISTIDES DE JESUS
GARCIA RODRIGUEZ, EMILIO RENE
02/04/2021 10:04:.07a.m.

TK311677

Correo electronico

Cerrado

02/04/2021 10:00 Hrs. En atencidn al evento se reciben comentarics por parte del area del

06/04/2021 07:03:19p.m.
04 07:59:12

Thuto:
Descripcién:

de banda del cliente CANAL 22.

Se adjunta el reporte.

Reporte de consumo de ancho de banda-2021-04-03-1000_CANAL 22
Favor de levantar un TK al area del SOC para Ia generacion del reporte de consumo de ancho




INFOTEC

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/04/2021 al 30/04/2021

Atendido pon

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:

Soluclény

CANAL 22

Detalle de Eventos

VAZQUEZ FLORES, LUIS NOE
GARCIA RCDRIGUEZ, EMILIO RENE
03/04/2021 10:17:08a.m,

TK311700

Correo electronico

Cerrado

03/04/2021 10:00 Hrs. En atencidn al evento se reciben comentarios por parte del SOC:

Favor de levantar un TK al drea del SOC parala generacién del reporte de consumo de anicho de banda del cliente CANAL 22,

Se adjunta el reporte,

Fecha y hora de cierre:
Tiempo total del Ticket:

05/04/2021 07:24:58p.m.
02 08:07:50

Thuto:
Descripcitn:

de banda del cliente CANAL 22.

Se.adjunta el reporte,

Atendido por:

Usuario que abra evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:

Solucién:

Reporte de consumo de ancho de banda-2021-04-04-1000_CANAL 22
Favor de-levantar un TK al drea-del SOC para la genéracién de! reporte de consumo de ancho

VAZQUEZ FLORES, LUIS NOE
GARCIA RODRIGUEZ, EMILIO RENE
04/04/2021 11:21:55a.m.

TK311720

Correo electronico

Cerrado

04/04/2021 11:00 Hrs. En atencion al evento se reciben comentarios por parte del Ing. SOC:

Favor de levantar un TK al &rea del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

05/04/2021 12:14:08p.m.
01 00:52:13




Mesa Central de Servicios INFOTEC

/ !ﬂFOTGC Concentrado de Eventos
N _

Pericdo 01/04/2021 al 30/04/2021

Detalle de Eventos
Thuto: Cambio de certificados SSL clicclac.mx_CANAL 22
Descripcién: Solicito su ayuda para realizar el cambio de cerfificado dentro del WAF para el sitio

www.clicclac.mx, con el siguiente NAT

IP PUBLICA

IP WAF

IP SERVIDOR

189.204.131.133

10.0.0.207

172.20.22.46

Quedo atento a cualquier duda o aclaracién,

Atendido por: SANTILLAN MANON, ABRAHAM

Usuario que abre everto: GARCIA RODRIGUEZ, EMILIO RENE

Facha y hora dé aperiura: 05/04/2021 10:48:29a.m.

Ticket asignado: TK311733

‘Medio de contacto: Correo electronico

Estado eventa: Cerrado

Solucién: 20/04/2021 14:26 Hrs. En atencién al evento, se realiza conferencia con el Ing. Carlos Lira y

&l Ing. Emilio Rene validan el cierre del TK

Facha y hora de cisrre: 20/04/2021 07:23:17p.m.
Tiempo total det Ticket: 15 08:34:48




Mesa Central de Servicios INFOTEC

lnFOTGC Concentrado de Eventos
® .

Periodeo 01/04/2021 al 30/04/2021

Detalle de Eventos
Tiulo:: Reporte de consumo de ancho de banda-2021-04-05-1000
Descripeién:

Favor de levantar un TK al drea del SOC para la generacién del reporte de consumo de ancho de banda del cliente CANAL 22,

Se adjunia el reporte,

Atendido por: GONZALEZ CURENQ, ROGELIO

Usuario que abre svento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura:: 05/04/2021 11:08:02a.m.

Tickat asignado: TK311735

Madic de contacto: Correo electronico

Estado evento: Cerrado

Solucién: 05/04/2021 10:07 Hrs. En atencion al evento se reciben comentarios por parte del area del
S0C:

Se adjunta ei reporte,

Fecha y hora de ciems: 05/04/2021 07:39.10p.m.

Tiempo- total-del Ticket: 00 08:33.08

Thulo: Reporte de consume de ancho de banda-2021-04-06-1000
Descripcitn:

Favor de levantar un TK al érea del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte,

Atsndido por: GONZALEZ CURENO, ROGELIO
Usuario qua abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apertura: 06/04/2021 11:04:50a.m.

Ticket asignado: TK311774

Medio de contacto: Correo electronico

Estado evento: Cerrado




Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/04/2021 at 30/04/2021

CANAL 22

Detalle de Eventos

Selucisn: 06/04/2021 11:10 Hrs. En atencidn al evento se reciben comentarios del equipo de SOC

Favor de levantar un TK al area del SOC para la generacién del reporte de consumd de aricho de banda del cliente CANAL 22.

-Se adjunta el reporte

Fecha y hora de ciemre: 07/04/2021 12:16:30p.m.

Tiempa: total del Ticket 01 01:11:40

Trulo: Reporte de consumo de ancho de banda-2021-04-07-1000
Descripcidn:

Favor-de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22,

Se adjunta el reporte,

Atendido por: RODRIGUEZ VELAZQUEZ, YURIKA

Usuaric que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apartura: 07/04/2021 11:.08:21a.m.

Ticket asignado: TK311849

Medio de comtacto: Correo electronico

Estado evento; Cerrado

Solucién: 07/04/2021 11:14 Hrs. Ingenieros, les informamas-que se registré el TK311849 solicitando de

su apreciable apoyo para brindar atencion al evento que se describe en el correo que antecede.

Fetha y hora de ciemre:: 07/04/2021 01:51:59p.m.
Tiempo total del Ticket: 0002:43:38
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/04/2021 al 30/04/2021

CANAL 22
Detalle de Eventos
Theulo: NAT nuevo portal CANAL 22
Descripcién: Les informo que se-esta dando de alta un nuevo sitio para la defensoria del televidente por lo

que solicito su ayuda para realizar la publicacion agregando una IP hamologada a la IP interna protegida por el WAF, propongo
utilizar el siguiente NAT salo si la IP homologada no esta asignada.

Nombre Publicado Firewall

IP Publica

WAF

IP interna

Puertos

Subdominios canal22

189.204.131.141

10.0.0.0/24

172.20.22.43

TCP: 80 -—> 443

La P del WAF debera ser la que este disponible y los puertos asignados seran el 80 y 443.

Atendido por: YEBRA MELENDEZ, MARCO ANTONIO
Usuario que abra evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apertura: 07/04/2021 09:57:39p.m.

Ticket asignado: TK311886 '

Medio' de contacto: Correo electronico

Estado evento: Cerrado

1.



Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo (1/04/2021 al 30/04/2021

CANAL 22

Detalle de Evenios

Solucién: 08/04/2021 12:15 Hrs. En atencién al evento se reciben comentarios por parte del Ing.
Ramsés Lépez del SOC:

Se realizo configuracion solicitada asignandb |a siguiente direccién en el WAF, favor de validar.

Fecha y hora de cieme: 09/04/2021 02:18:07p.m.
Tiempo total del Ticket: 01 16:20:28

Thulo: Ctliente VPN_CANAL 22
Descripetén: Buen dia a todos

Solicito su ayuda para agregar la IP 172.20.22.43 al cliente VPN con nombre de usuario daniela:

Nombre

Usuario

Confrasena

Acceso IP's

[anieta Martinez

daniela

D4n1314TV*

172.20.22.10
172.20.22.46
172.20.22.44
172.20.22.35

172.20.22.43

Quedo al pendiente de cualquier duda o comentario..
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/04/2021 al 30/04/2021

Detalle de Eventos
Atendido por: GONZALEZ CURENO, ROGELIO
Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Facha y hora de apertura: 08/04/2021 10:45:18a.m.
Ticket asignado: TK311914
Medio de contacto; Correo electronico
Estado evento: Cerrado
Soluciér: 08/04/2021 12:01 Hrs. En atencién al evento se reciben comentarios por parte del Ing.

Ramsés Lépez del SOC:

Se realizo configuracion solicitada, favor de validar.

Fecha y hora de cieme: 08/04/2021 04:27:43p.m.

Tiempo total del Ticket: 00 05:42:25

Thubo: Reporte de consumo de ancho de banda-2021-04-08-1000_Canal_22

Descripcitn: Favor de {evantar un TK al drea del SOC para la generacion del reporte de consumo de ancho

de banda del cliente CANAL 22,

Se adjunta el reporte.

Atendido por: GUEVARA MORALES, TERESA,_..

Usuario que’ abra evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de dpertura: 08/04/2021 11:02:32a.m.

Ticket asignado: TK311916

Medio de contacto: Corrgo electronico

Estado evento: Cerrado

Solucién: 08/04/2021 11:08 Hrs. En atencion al evento le hacemos llegar los comentarios del SOC.

Se adjunta el reporte.

Fecha y hora de cietre: 08/04/2021 07:56:17p.m.
Tiempo total dal Ticket: 00 08:53:45
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/04/2021 al 30/04/2021

CANAL 22
Detalle de Eventos
Thitto: Reporte de consumo de ancho de banda-2021-04-09-1000 CANAL 22
Deseripelén: Buenos dias,

Favar de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Atentamente
Centro de Operacicnes de Seguridad
Direccidén Adjunta de Desarrollo Techolégico

Atendido por: SANCHEZ GARCIA, ARISTIDES DE JESUS

Usuatio que abye evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 09/04/2021 11:04:47a.m.

Ticket asignado: TK311974

Medio d& contacto: Correo electronico

Estado. evanto: Cerrado

Selucién: 09/04/2021 11:00 Hrs En atencion al évento se reciben comentarior por parte de.SOC:

Se adjunta el reporte.

Facha y hora de clerre: 09/04/2021 02:18:21p.m.

Tiempo total del Ticket: 00 03:13:34

Thulo: Reporte de consumo de ancho de banda-2021-04-10-1000

Deseripeidn: Favor de levantar un TK al drea del SOC para la generacién del reporte de consumo de ancho

de banda del cliente CANAL 22,

Se adjunta el reporte.

Atendido por: GUEVARA MORALES, TERESA_,
Usuario que abre svento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apertura: 10/04/2021 11:07:47a.m.

Tickst asignado: TK312020

Medio de contacto: Correo electronico

Estado evento: Cerrado
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/04/2021 al 30/04/2021

Solucidn:

Se adjunia el reporte.

Fecha y hora de cierre:

Tiempo total del Ticket:

CANAL 22

Detalle de Eventos

10/04/2021 : Hrs. En atencidn al evento e hacemos llegar los comentarios del SOC.

11/04/2021 10:46:24p.m.
01 11:38:37

Thule:
Descripein:

Reporte de consumo de ancho.de banda-2021-04-11-1000_CANAL 22
Buenos dias,

Favor de levantar un TK al drea del SOC para ia generacién del reporte de consumo de ancho de banda del cliente CANAL 22,

Se adjunta el reporte.

Atendido por

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:

Solucidn:

Seadjunta el reporte.

Fecha y hora de clerre:
Tiempo total del Ticket

RODRIGUEZ VELAZQUEZ, YURIKA
GARCIA RODRIGUEZ, EMILIO RENE
11/0412021 11:24:35a.m.

TK312035

Correo electronico

Cerrado

11/04/2021 11:00 Hrs En atencion al evento se reciben comentarios por parte de SOC:

11/04/2021 10:45:11p.m.
00 11:20:36

Thulo:
Descripcién:

de banda del cliente CANAL 22.

Reporte de consumo de ancho de banda-2021-04-12-1000_CANAL 22.
Favor de levantar un TK al &rea del SOC para |la generacion del reporte de consumo de ancho
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/04/2021 al 30/04/2021

Atendido por:
Usuario que abre evento:

Fecha y hora de- apertura:
Ticket asignado:

Madio de contacto:
Estado evento:

Solucién:
SOC:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket

CANAL 22

Detalle de Eventos

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
12/04/2021 11:03:02a.m.

TK312062

Correo electronico

Cerrado

12/04/2021 11:00 Hrs. En atencion al evento se reciben comentarios por parte del aréa det

13/04/2021 11:49:39p.m.
01 12:46:37

Thuto:
Pesctipcidn:

de banda de! cliente CANAL 22.

Atendido por:

Usuario que abra evento:
Facha y horz de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:

Solucién:
SOC:

Se adjunta el reporte.

Fecha y hora de cierre:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-04-13-1000_CANAL 22
Favor de levantar un TK al area del SOC para ia generacion del reporte de consumo de ancho

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
13/04/2021 11.06:44a.m.

TK312119

Correo electronico

Cerrado

13/04/2021 11:00 Hrs. En atencion al evento se reciben comentarios por parte del area del

13/04/2021 12:31:47p.m.
00 01:25;03
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/04/2021 al 30/04/2021

CANAL 22

Detalle de Eventos
Tiiulo: Reporte de consumo de ancho de banda-2021-04-14-1000 CANAL 22
Bescripcién; Buengs dias,

Favor de levantar un TK al area del SOC para [a generacitn del réporte de consuma de ancho de banda del cliente CANAL 22.

Se adjunta el reporte.

Saludos cordiales.

Atentamente
Centro de Operaciones de Seguridad
Direccidn Adjunta de Desarrollo Tecnolégico

Atendido por: SANCHEZ GARCIA, ARISTIDES DE JESUS

Usuario que abre avento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 14/04/2021 11:05:55a.m,

Ticket asignado; TK312184

Medio de contacto: Correo electronico

Estado evento: Cerrado

Solucién: 14/04/2021 11:00 Hrs. En atencién al evento se reciben comentarios por parte del rea del
30¢C;

Se adjunta el reporte,

Facha y hora de. cisme: 14/04/2021 01:19:16p.m.

Tiempo total del Ticket: 00 02:13:21

Thulo: Reporte de consumo de ancho de banda-2021-04-15-10C0

Descripcion: Favor de levantar un TK al area del SOC para la generacion del reporte de consume de ancho

de banda del cliente CANAL 22,

Se adjunta el reporte.

Atendido por GONZALEZ CURENQ, ROGELIO
Usuario gue abre evento: GARCIA RODRIGUEZ, EMILIO RENE
-Fecha y hora de -apertura: 15/04/2021 11:05:35a.m.

Ticket asignado: TK312251

Medio de contacto: -Correo electronico

Estada evento: Cerrado

i
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/04/2021 al 30/04/2021

Soluciém
comentarios del especialista;

CANAL 22

Detalle de Eventos

1510472021 11:05 Hrs. Ing. Emilic Garcia, en atencidn al evento le hacemos llegar los.

Se-adjunta el reporte de consumo de ancho de banda.

Fecha y hora de cierre:
Tiempo total del Ticket:

16/04/2021 03:38:50p.m.
01 04:33:15

Titulo;
Descripciom:

de banda de! cliente CANAL 22.

Se adjunta el reporie.

Atendido por:

Usuzario que abre evento:
Fecha y hora de apertura:
Ticket asignado:.

Medio da contacto:
Estado evento:

Solucién:-

Se adjunia el reporte.

Fecha y hora de cierme:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-04-17-1000_CANAL 22
Favor de levantar un TK al area del SOC para la-generacion del reporte de consumo-de ancho

GUEVARA MORALES, TERESA .
GARCIA RODRIGUEZ, EMILIO RENE
17/04/2021 11:08:13a.m.

TK312359

Correo electronico

Cerrado

17/04/2021 11:05 Hré. En atencion al evento le hacemos llegar los comentarios del SOC.

18/04/2021 10:28:43p.m.
01 11:22:30

Thulo:
Dascripeién

de banda de! cliente CANAL 22.

Se adjunta el reporte.

Reporte de consumeo de ancho de banda-2021-04-18-1000_CANAL 22
Favor de levantar un TK al drea del SOC para la generacion del reporte de consumo de ancho

R R ———— 1
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Mesa Central de Servicios INFOTEC

Concenirado de Eventos
Periodo 01/04/2021 al 30/04/2021

Detalle de Eventos
Atendido por: VAZQUEZ FLORES, LUIS NOE
Usuario qua abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Facha y hora de apertura: 18/04/2021 11:15:00a.m.
Ticket asignado: TK312371
Madio de contacto: Correo electronico
Estado evento: Cerrado
Solucidm 18/04/2021 11:17 Hrs. En atenicidn al evento se reciben comentarios por parte del SOC:

Favor de levantar un TK al area del SOC para fa generacion del reporte de consumo de ancho de banda del cliente CANAL 22,

Se adjunta el reporte.

Fecha y hora de cierre: 18/04/2021 10:43:22p.m.

Tiampo total del Ticket: 00 11:28:22

Thulo: Reporte de consumo de ancho de barnda-2021-04-19-1000

Descripcién: Favor de tevantar un TK.al drea del SOC para la generacion del reporte de consumo.de ancho

de banda del cliente. CANAL 22,

Se adjunta el reporte.

Atendido por: RODRIGUEZ VELAZQUEZ, YURIKA

Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE

Fecha y hora de apertura: 19/04/2021 11:05:59a.m.

Ticket asignado: TK312308

Madio de contacto: Correo electronico

Estado evento: Cerrado

Solucién: 19/04/2021 11.05Hrs. Favor de levantar un TK al &rea del SOC para Ia generacién del reporte

de consumo de ancho de banda del cliente CANAL 22,

Se adjunta el reporte.

Fecha y hora de clame: 20/04/2021 12:33:00p.m.
Tiempo total del Ticket: 0101:27:01
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Pericdo 01/04/2021 al 30/04/2021

Thtuto:

Descripcién;

de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario que abre eventa:
Fecha y hora de apertura:
Ticket asignado:

Medlo de contacto:
Estado evento:

Solucién:
especialistas:

CANAL 22

Detalle de Eventos

Reporte de consumo de ancho de banda-2021-04-20-1000_CANAL_22
Favor de levantar un TK al drea del SOC para la generacion del reporte de consumo de ancho

RODRIGUEZ VELAZQUEZ, YURIKA
GARCIA RODRIGUEZ, EMILIO RENE
20/04/202% 11:07:30a.m.

TK312483

Correo electronico

Cerrado

20/04/2021 11:07 Hrs.En atencién al evento, se reciben comentarios- por parte de los

Ingenieros, les informamos gue se registr6 el TK312371 solicitando de su apreciable apoyo para brindar atencion al evento que
se describe en el correo que antecede,

Fecha y hora. de cierre:
Tiempo total del Ticket:

20/04/2021 07:42:33p.m.
00 08:35:03

Thulo:
Descripelén:

Reporte de consumeo de ancho de banda-2021-04-21-1000_Canal_22

Favor de jevantar un TK al drea del SOC para la generacién del reporte de consumo de anche de banda del cliente CANAL 22,

Se adjunta ef reporte.

Atendido por:

Usuario gue abre evento:
Fecha y hora de apertura:
Ticket asignado:.

Madio de contacto:
Estado evento:

GUEVARA MORALES, TERESA _.
GARCIA RODRIGUEZ, EMILIO RENE
21/04/2021 11.05:08a.m.

TK312549

Correo electronico

Cerrado
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/04/2021 al 30/04/2021

Solucitin:

Se adjunta el reporte.

Fecha y hora de cisrre:-
Tiempo total del Ticket

CANAL 22

Detalle de Eventos

24/04/2021 10:07 Hrs. En atencidn al evento le hacemos llegar los comentarios del SOC.

22104/2021 07:53:43p.m.
01 08:48:35

Thulo:
Descripcién:

de banda del! cliente CANAL 22.

Atendido por:

Usuario que abre evento:
Fecha y hora de. apertura:
Tlcket asignado:

Madio de contacto:
Estado evento;

Solucién;

S0C:

Se adjunta el reporte.

Facha y hora da clema:
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-04-22-1000_CANAL 22
Favor de:levantar un TK al area del SOGC para la generacion del reporte de consumo de ancho

SANTILLAN MANON, ABRAHAM
GARCIA RODRIGUEZ, EMILIO RENE
22/04/2021 11:05:31a.m.

TK312610

Correo electronico

Cerrado

22/04/2021 11:00 Hrs. En atencién al evento se reciben comentarios por parte del Area del

22/04/2021 07:53:09p.m.
00 08:47:38

Thulo:
Descripcién:

de banda del clierite CANAL 22,

Reporte de consumo de ancho de banda-2021-04-23-1000_CANAL 22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho

S ————"
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Atendido por
Usuario que abre evento:
Fecha y hora de apertura:

Ticket asignado:
Msadio de contacto;
Estado evento:

Soluetén:
SOC:

Se adjunta el reporte.

Fecha y hota de cierre:
Tiempo total del Ticket:

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/04/2021 _a_l 30/04/2021

CANAL 22

Détalle de Eventos

SANTILLAN MANCN, ABRAHAM
GARCIA RCDRIGUEZ, EMILIO RENE
23/04/2021 11:02:52a.m.

TK3126877

Correo electronico

Cerrado

23/04/2021 11:00 Hrs. En atencion al evento-se reciben comentarios por parte del Area del

23/04/2021 05:12:57p.m.
00 06:10:05.

Thulo:
Descripcitn:

Atendido por:

Usuario gue abre evento:
Fecha y hora de apsrtura:
Ticket asignado:

Madio de contacte:
Estado evento:

Solucifn: _
Vazquez del SCC:

Alta AP_Canal_22
Solicito su ayuda para dar de alta el AP ¢on numero de serie: FAP21B3U10003351.

GUEVARA MORALES, TERESA_.
GARCIA RODRIGUEZ, EMILIO RENE
23/04/2021 01:56:16p.m.

TK312638

Correo electronico

Cerrado

23/04/2021 15:38 Hrs. En atencién al evento se reciben comentarios por parte del Ing. Kevin

Se ha dado de-alta el AP con serie FAP21B3U10003351. Favor de reiniciar €l AP para verio en la consola como activo.

Fecha y hora de clerre:
Tiempo- total del Ticket:

23/04/2021 07:26:03p.m.
00 05:29:47
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/04/2021 al 30/04/2021

Thulo:

Pescripcion:

de banda del cliente CANAL 22,

Se adjunta el reporte.

Atendido por:

Usuario que abre evento:
Facha ¥ hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:

Solucién:
SOC:

Se adjunta el reporte.

Fecha y hora de ciemre:
Tiempo total del Ticket:

CANAL 22

Detalle de Eventos

Reporte de consumo de ancho de banda-2021-04-24-1000_CANAL 22
Favor de levantar un TK al drea del SOC para Ia generacion del reporte de consumo de ancho

GUEVARA MORALES, TERESA ..
GARCIA RODRIGUEZ, EMILIO RENE
24/04/2021 11:02:3%a.m.

TK312725

Correo electronico

Cerrado

24/04/2021 11:05 Hrs. En atencién al evento se reciben comentarios por parte de! Area del

25/04/2021 10:35:13p.m.
0111:32:34

Thulo:
Descripcin:

debanda del cliente CANAL 22.

Se adjunta el reporte.

.Atendido por:

Usuario qua abre evento;
Fecha y hora de apertura;
Ticket asignado:

Medio de contacto:
Estado evento:

Reporte de consumo de ancho de'banda=2021-04-25-1000_CANAL_22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho

RODRIGUEZ VELAZQUEZ, YURIKA
GARCIA ROCDRIGUEZ, EMILIO RENE
25/04/2021 11:05:30a.m.

TK312739

Coireo electronico

Cerrado
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/04/2021 al 30/04/2021

Solucién:

CANAL 22

Detalle de Eventos

25/04/2021 11:11 Hrs. Ingenieros, les informamos que se registro el TK312739, solicitando de,

su apreciable apoyo para brindar atencion al evento que se describe en el carrep que antecede.

Fecha y hora de cleme:
Tiempo total dsl Ticket:

25/04/2021 10:36:31p.m.
00 11:31:01

Thulo:
Descripeiém

de-banda del cliente CANAL 22,

Atendido por:

Usuario -que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:

Solucisn:
S0C:

Se adjunta & reporte.

Fecha y hora de ciemre:
Tiempo total del Ticket:

Reporte de consumo de ancho-de banda-2021-04-26-1000_CANAL 22
Favor de levantar un TK al drea del SOC para la-generacién del reporte de consume de ancho

SANTILLAN MANON, ABRAHAM
GARCIA'RODRIGUEZ, EMILIO RENE
26/04/2021 11:02:00a.m.

TK312752

Correo electronico

Cerrado

26/04/2021 11:00 Hrs. En atencién al evento se reciben comentarios por parte del 4rea del

26/04/2021 10:16:41p.m.
00 11:14:41

Thulo:
Dascripcitn:

de handa del cliente CANAL 22.

Se adjunta &l reporte.

Reporte de consumo de-ancho de banda-2021-04-27-1000_CANAL_22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho
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Atendido por:

Usuario que abre evento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado aevento:

Solucién:
S0C:

Se adjunta el reporte.

Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/04/2021 al 30/04/2021

CANAL 22

Detalle de Eventos

RODRIGUEZ VELAZQUEZ, YURIKA
GARCIA RODRIGUEZ, EMILIO RENE
27/04/2021 11:03:49a.m.

TK312815

Correo electronico

Cerrado

27/04/2021 11:00 Hrs. En atencién al evento se reciben comentarios por parte del area del

Ingenieros, les informamos que se registrd el TK312815 solicitando de.su apreciable apoyo para.brindar atencion al evento que
se describe en el correo que antecede.

Fecha y hora de cieme:
Tiempo total del Ticket

27/04/2021 07:03:04p.m.
00 07:58:15

Thulo:
Descripeién:

Reporte de consumo de ancho de banda-2021-04-28-1000 CANAL 22
Buenos dias,

Favor de levantar un TK al &rea del SOC para la generacion del reporte de consumo de ancho de banda del cliente CANAL 22.

Se adjunta el reporte..

Saludos cordiales.

Atentamente

Centro de Operaciones de Seguridad
Direccidn Adjunta de Desarrollo Tecnolégico

Atendido por:

Usuario que abre avento:
Fecha y hora de apertura:
Ticket asignado:

Medio de contacto:
Estado evento:

SANCHEZ GARCIA, ARISTIDES DE JESUS
GARCIA RODRIGUEZ, EMILIO RENE
28/04/2021 11:07:50a.m.

TK312873

Correo electronico

Cerrado

i
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/04/2021 al 30/04/2021

Solucién:
S0C:

Se adjunta el reporte.

Fecha y hora de cleme:
Tiempo total del Ticket:

CANAL 22

Detalle de Eventos

28/04/2021 11:00 Hrs. En atencién al evento se reciben comentarios por parte del drea del

28/04/2021 03:22:10p.m.
00 04:14:20

Thtulo:
Descripcim

de banda del cliente CANAL 22.

Se adjunta el reporte.

Atendido por:

Usuario -que abre evento:
Facha y hora de apertura:
Ticket asfgnado:

Medio de contacto:
Estado evento:

Solucién:
S0OC:

Se adjunta el reporte.

Fecha y hora dé cierre;
Tiempo total del Ticket:

Reporte de consumo de ancho de banda-2021-04-29-1000_Cana_22
Favor de levantar un TK al area del SOC para la generacion del reporte de consumo de ancho

GUEVARA MORALES, TERESA .
GARGIA RODRIGUEZ, EMILIO RENE
20/04/2021 11:03:52a.m.

TK312837

Correo electronico

Cerrado

28/04/2021 11:08 Hrs. En atencion al evento se reciben comentarios por parte del area del

30/04/2021 04:26:29p.m..
01 05:22:37

Thulo:
Descripci6i:
de banda del cliente CANAL 22.

Reporte de consumo de ancho de banda-2021-04-30-1000_CANAL 22
Favor de levantar un TK al area del SOC para ld generacion del reporte de consuma de ancho
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Mesa Central de Servicios INFOTEC

Concentrado de Eventos
Periodo 01/04/2021 al 30/04/2021

Detatle de Eventos
Atendido por: SANTILLAN MANON, ABRAHAM
Usuario que abre evento: GARCIA RODRIGUEZ, EMILIO RENE
Fecha y hora de apertura: 30/04/2021 11:24.44a.m.
Ticket asignado: TK312984
Madio de contacto: Correio electronico
Estado everito: Cerrado
Solucién: 30/04/2021 11:00 Hrs. En atencitn al evento se reciben comentarios por parte del Area del
S0C:

Se adjunta el reporte.

Fecha y hora de clerre: 30/04/2021 04:26:59p.m.
Tiempo total def Ticket: 00 05:02:15
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Glosario
Atendido por;
Departamento;

Descripetn:
Evento:

Fstado Evento:

Fecha y hora de apertura:

Fecha y hora da cietre:
Incidente:

Medio de contacto:
Selicttud de Semvicio:

Periodo:

Requerimiento:

Soluckén:
Subclasificaciénl:

Subclasificacién2:

Subtipo de evento:
Ticket asignado:

Tipo de evento:

Thulo:

Ubicacién:.

Usuario que :abre evento:

Notas:

NFOTEC
™~

Mesa Central de Servicios INFOTEC
Concentrado de Eventos

Pariodo 01/04/2021 al 30/04/2021

CANAL 22

Nombre completo del operador que registra el evento

En caso de estar registrado en Ja herramienta se presentara el "Departamento” al
que pertenece el "Usuario que abre el evento™

Breve narrativa del evento reportado.

Cambio de estado importante para: 1.- a gestion de un elemento de configuracién, 2.-
evaluacioén de impacto que pueda causar una desviacion y/o 3.- de un servicio de Tl
Estado de Ia evento, en-este caso es "Abierto”, "Cerrado” o si se encuentra asociada a
alguna otra actividad,

Fecha y hora en qle se realiza el registro del evento, El formato usado para. este
campo es dos digitos para dia, dos dfgitos para mes, cuatro para afno, dos para
hora, dos para minutos y dos para segundo en formato de 12 horas indicando si es
am o pm.

Fecha y hora en que se cierra el evento. El formato usado para este campo es dos
digitos para dia, dos digitos para mes, cuatro para .afio, dos para hora, dos para
minutos y dos para segundo en formato de 12 horas indicando si es am o pm.
Cualquier evento que no es parte de la operacién estandar de un servicio de Tl, ¥ que
causa, o puede causar, una interrupcién de ese servicio o una disminucion de.la
calidad del mismo,

Medio por el cual se notifica el evento.

El titulo Solicitud de Servicio debera ser entendido como Requerimiento que es como
se define en el MAAGTIC.

Rango de fechas entre las que serd obtenida la informacion, iniciando en la hora
00:00 de! primer dia de! mes y concluyendo a las.24:00 hrs dltimo dia del mismo mes.
El formato usado para este campo es dos digitos para dfa, dos digitos para mesy
cuatre para afo.

Solicitud de informacion, asesoria, un cambio de rutina o acceso a un servicio de Tl
por parte de un Usuario.

Breve resumen de las actividades realizadas para la solucion del evento.

Tipo de evento subclasificado en nivel tres de conformidad con las tipificaciones
establecidas para su registro.

Detalle det tipo de evento subclasificado én nivel cuatro de conformidad con las
tipificaciones establecidas para su registro.

Clasificacién del evento, posterior a su categorizacion.

ldentificador alfanumérico que se le proporciona al "Usuario” para el seguimiento del
evento reportado.

Categoria con la cual se clasifica el evento.

Breve resumen que define el evento reportado.

"Ubicacion” a la cual esta asociado el "Usuario que abre el evento”.

Nombre completo del "Usuario que reporta el evento”,

En la grafica Estado de Eventos las eti’quetas de Estado aparecen en ‘inglés pues es como estan definidasen la herramienta, y
dado que la gréfica se genera automaticamente no es posible cambiarias. Sin embargo en los datos -se gener6 una funcién que
sustituye el texto en inglés por la comespondiente etiqueta en espafiol.

U —. Y
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1. Introduccion

El presente documento muestra un resumen de las -actividades: realizadas como parte del Servicio de
Telecomunicaciones gue actualmente el CANAL 22 tiene contratados con el Centro de Investigacicn e
Innovacion en Tecnologias de la Informacién y Comunicacion (INFOTEC), que consiste en administrar y dar
soporte a los servicios Acceso y Publicacién a Internet.

INFOTEC cuenta con la capacidad técnica para ejecutar y prestar servicios eficaz y eficientemente,
garantizando que se apliguen las mejores practicas en la industria, que cumplen con los requisitos y
estandares que aplican en el Manual Administrativo de Aplicacian General en Materia de Tecnologias de la
Informacion y Comunicaciones y Seguridad de la Informacion (MAAGTICSI).

2. Objetivo

El presente documento tiene como objetivo reportar la disponibilidad de los enlaces contratados por el
CANAL 22, el cual esta integrado por un diagrama de topologia de red y graficas que muestran la utilizacion
de trafico servicios de Acceso y Publicacion a Internet, asi como-el intercambio de trafico.

La comprobacién de la prestacion de los servicios que se informan en este documento corresponde a la
operacién del 01 de Abril de 2021 al 30 de Abril de 2021.
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3. Diagrama de Topologia de Acceso y Publicacién a Internet

El siguiente diagrama muestra la topologia de Acceso y publicacion a Internet del cliente Canal 22.

WrRNE INFOTEC

=

:i'iu,lﬂ;b

189.204.220.61 /30 ° Giofo/1

189.204.131.129 /27

Segmentos de red que cuentan con el servicio de acceso y publicacion-a INTERNET.

Red de Publicacién a INTERNET
VLAN DIRECCIONAMIENTO IP DESCRIPCION

Por definir 189.204.131.128/27 Administracién y Monitoreo
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4. Utilizacion de Enlaces de Salida a Internet

Las siguientes. graficas muestran Ja utilizacion de ancho de banda (BW), del enlace para el acceso y
publicacion a Internet de Canal 22.

Durante el mes de Abril se presentaron los siguientes datos en la interface donde llega el enlace:
= Entradas de trafico de un promedio de 24.57 Mbps.
» Salidas de trafico de un promedio de 11.27 Mbps.

£189.204,220.613 ENLACE_CANAL?Z: Infetface GEVO/GIFNLACE WAR MACA BESTEL » REDIY: Notwors trathe

IS ey

B irtaria e (i
ietarivee LB

Tard Rl b o
HENLACE RAN HACIA BESTEL « BEDHT!: DRi recaived fagi Asimer SSkbp TasYbhas 20300 Mg
NUACE WA MACTA RESYEL » RELNY) Btesent {av] JERSMEPT  DBFNELE  ILEURORY U9 mBOs

o

Trafico entrada
El pico méximo de entrada de acceso y publicacion a internet correspondiente es de 203.97 Mbps.

1109.204,220 61T ENLACE_CANAL2Z: Interfate GID/OIOIENLACT WAN HACHA BESTEL x NECIT): Birs received

FED
LRt
B

kil

#

&

-

a5

ey L

T L] o
B2 intertare GO0 ENLACE WAN HACHE BESTEL ¥ RETNYY Bsrecesnd (2] & 33 MEpr  1%0SAkpt  FESTAMNDE 207 97 Emp

Trafico salida
El pico maximo de salida de accesc y publicacion a internet cotrespondiente es de 203.29 Mbps.

[189.404.220.61) ENMCE_CAN'AL'I!‘. Interface GIO/DIO(ENLACE WAN HACIA BESTEL x REDIT): BRtS sent

et
200 peps
1854 Hoes
1 Mre
5 veps

Bres

3

Laat oy Py T
I3 intefaco TR EHUACE WAN MACIA BESTIL x ALINTY B¥s tent  FaBh X386 #bps. L6 abey LX) #opy 20009 Mbpe
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La disponibilidad del enlace para el servicio de acceso y publicacion a internet es de: 100%

) Ndwsy  mrumo.  smedm marrng
EIXRP pey fewcha)  1G0S IB X L ledes H:LE

5. Glosario de Términos

Ancho de Banda (BW). Es la cantidad de datos que se pueden transmitir en una unidad de tiempo.

Enlace E1. El formato de la sefial E1 lleva datos en una tasa de 2,048 Mbps y puede llevar 32 canales de
64 Kbps cada uno, de los cuales treinta y uno son canales activos simultaneos para voz o datos en SS7
(Sistema de Sefalizacién Niumero 7). En R2 el canal 16 se usa para sefializacién, por lo que estan
disponibles 30 canales para voz o datos,

Enlaces Ethernet. Son las redes de area local y dispositivos bajo el estandar IEEE 802.3 que define el
protocolo CSMA/CD, ("Acceso Multiple por Deteccién de Portadora con Deteccion de Colisiones"),
actualmente se llama Ethernet a todas las redes cableadas que usan el formato, aungue no tenga CSMA/CD
como metodo de acceso al medio.

LAN. Local Area Network (red de &rea local),

Segmento de Red. Sugle ser definido mediante la configuracién del hardware (comidnmente por Router o
Switch) o una direccién de red especifica.

Volume
* Volume - Packets (suma): total de paguetes de entrada contados, total de paguetes de salida

contados.

» Volume - Packets In (suma): total de paquetes de entrada contados

* Volume - Packets Out (sumay): total de paquetes de salida contados

o Volumen - Bytes {suma) total de bytes de entrada contados. Total, de bytes de salida contados963

» Volume - Bytes In (suma): total de bytes de entrada contados

e Volume - Bytes Out (suma): total de bytes de salida contados
Availability _
Disponibilidad (prom%): la disponibilidad promedio para todas las muestras. Calculado con NNMi usando
mltiples valores incluido, pero no limitado a: fOperStatus, IfLastchange, ifDminstatus.
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Utilization
Utilization - Avg%: consumo promedio de entrada, consumo promedio de salida
» Utilization In (promedio)

o Utilization Qut (promedio)

Utilization- Max%: consumo méximo de entrada (valor mas grande de cualquier muestra); consumo
maximo de salida (el valor mas grande de cualquier muestra)

s Utitization In (promedio)

s Uiilization Out {promedio)

Utilization - Variance: el valor medio de las diferencias cuadradas entre puntos de datos y el promedio, la
varianza es tabulada en unidades cuadradas.
e Utilization In (promedio)

s Utilization Out (promedic)

Errors:Numero fotal de paguetes con errores, paquetes de entrada y salida combinados; nimero de
paquetes de entrada con errores, nimero de paquetes de salida con errores.

s Errors - Packets (suma)

o Errors - Packets In(suma)

e« Errors - Packets Out(suma)

Ntmero total de paquetes con errores como un porcentaje del total de paguetes; seguido por el numero de
paquetes recibidos con errores, como un porcentaje del total de paquetes recibidos y el numero de
paquetes transmitidos con errores como un porcentaje del total de paquetes transmitidos.

¢ Error Rate {promedio)

* Error Rate (minimo)

e Error Rate (maximo)

o Error Rate In{promedio)

« Error RateIn (minimo)

= Error Rate In (maximo)

¢ Error Rate Ouf (promedio)

« Error Rate Out (minimo)

«+ Error Rate Qut (makime)

Discard Rate _ _
Numero total de paquetes descartados como un porcentaje del total de paquetes(minimo, maximo y
promedio); seguido por el nimero de paguetes descartados de entrada, como un porcentaje del nimero
total de paguetes de entrada (minimo, maximo, promedic), y el numero de paquetes descartados de
salida, como.un porcentaje del nimero totat de paquetes de salida {minimo, maximo, promedio).

+ Discard Rate (promedio, minimo y maximo)

-« Discard Rate In(promedio, mirimo y maximo)

» Discard Rate Out(promedio, minimo, -maximo)

Exceptions _
Utilization Exceptions: niimero de excepciones; porcentaje de muestras por encima o debajo del rango
normal.

e Utilization Exceptions. (# de muestras)

o Utilization Exceptions (% de muestras)
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Discard Exceptions: nimero de excepciones de paquetes descartados, porcentaje de muestras sobre el
umbral de la exéepcién de descarte.
» Discard Exceptions (# de muestras)

s Discard Exceptions (% de muestras)

Error Exceptions: nimero de excepciones de error de paquetes, porcentaje de muestras por encima del
umbral de excepcidn de error.

» Error Exceptions (# de muestras)
e Error Exceptions (% de muestras)

Availability Exceptions: nimero de excepciones de disponibilidad; porcentaje de muestras que evidencian
Ifopersta_tus=d_own
o Availability Exceptions (# de muestras)

*  Availability Exceptions (% de muestras)
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1. Introduccion

Ei presente documento muestra las politicas reportadas durante el mes, asi como la informacién generada
por el Firewall y sus servicios UTM como lo son el IPS y sus firmas activadas para prevenir la intrusion, Lasg
‘URL's bloqueadas. y los usuarios que las visitan, asi como la seguridad en las aplicaciones y portales Web.

Esto con la finalidad de contar con un reporte de la red de Canatl 22.

2. Diagrama del Servicio

Se presenta el diagrama general de red para seguridad a la WAN y proteccion a ia red perimetral:

CANAL 22

..

P 189.204.132129/27

P 189.204.131.130/27

WANZ (INFOTEC)
N Flrewall_Canal 22
B FortiGate 2B0E.

LAN (PTO 8}

1P 10.0.0254/20
FortiWeb_Canal22

REDES LAN
172.16.1.0/29°

172.16.254.6/24

10.100.10.0/24

10.100.1.0/24

16.100.2.0/24

REDES WiFi ) 172.31.200.0/23

k. 3 = 172312200024

»  Canal 22 172.31.227.0/24 ey * 172312150024
s Canal22_eventos 172.31.228.0/24 : 10.0.0,0/24

o Invtados 172.31.226:0/24 ©10.252.10,0/26

| 172.20.22.0/26

192.168.40.0/16

INFOTEC * |

NAT
189.204.131.131 - 10.9.0.262
189.204.2131.132 - 10.252.10.20
189.204.131.133 - 10.0.0.207
18%.204.131.132~- 172.20.22.44
18%.204.131,135 - 10.0.0,. 208
185.204.131.137 - 10.0.0.209
120.204.131.138— 173.20.32.15

'189.204.131.139 -18.0.0.211

185.204.131,140 - 172.20:22.11
189204131141 - 10.0.0.216
189.204.131.142 ~ 172.20022.35
189.204,131 144 ~172.20.22.25
188.204.131.152 - 10.252.10.3
189.204.131.153 ~172.20.22.13
189.204.131.154 - 172.20.22:18
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3. Servicio de Seguridad Perimetral UTM

En el mes se solicitaron cambios en las politicas, a continuacion, se enuncia

aplicadas para cada uno de los servidores o servicios de la red de Canal 22.

< From
i Reg Lpeat fpartd

- et Lods orsF}
. Re Licai Goont¥

= Ren, Loesi o

Reg_Leea! port3h

SELYRN turne |otedf e (e ot

SRAEN W Iledsce it ooy

i SSL VAN e Pterbize {nslrnar

S8ty o iteotr

oo SSYPN e e freisroot

SSuYPNunes: (tedtsceisy ool

SELVPN e intertae bsst ront:

T SSVPN funeeritetece fistimor)

1 SSVEN e interfae lisooot

RES

& sdvan

¢ Bdvian

« sduah

5 shan

i swER

% sdvian

% mhwan

22 sdn

. Red Lee ot}

2 Red Loca (port9)

= RedLocai partdl

7 Atealinnyr

2 F.:d,!.nc_ae St

7 Bed Loes fparts

* Redioeslipotht

= Aed Locs portd}

= Red {pcatiporihy

5 Rad Locsijports}

5w
AL frive.
ol rpds bk viix
AT
W2IA1024

=2 1610320724

11722022023 T2 NG 23]

faRireky b ot Bk

T 72002103

W 20852
& $7231 31036837

AXzRTa

SO TUSNEL AR
L -

B SV TUNNEE ADDIRT

0 SSIYPRLTUNNEL ADORY

£ SSWVEN_TUNNEL 0081
& osvadnalonsy

= FSEVPN_TUNNG, ADDRY
& emapisipn

£ SSEVPN_TUNNEL ADDRI
& wineomsez

I SSVPN_TUNNEL ADDRI
& jersars

T SSVP, TUNNEL ADDR
& sl

FHMPN_TURNEL ADDRY
& npvisian

1 S5 TUNNEL AGDRS
& At

% Destrotion

m

el

R

B 1000352 \WNAF
100035332

T 10300024

£ 150010024

B 1010030

£ 37281200, 129002
| 161001024

@ Hson1hpat

B TEA001552
T R I0I5437

IR
2161001073
B 110016024

B 10252101822
T 7220223532 MR
TN

i ¥ Sccuie:

3 ibvrars
3 by
[@ 3oz

LY

@ shvays

& alvears
B s

(@ ataza .

T8 ahuzys

o abisrs

. ¥ Khedule |

T8 abeas

& akeay

7§ abways

T4 3wy

T3 aheayy

¥ Sentte V SeurityProftes ¥ RAT L7 A
PaL 2 fobied # ACLCERT
A @ 189240110185 Nba  + ALCEST
BALL ' % Ensbied ~ ACTERT
@Ay - = intied « et

g ﬂ
WAL % Eosbied v HOET
@ AL m W % Enzhbled w. SCERT
DAL g L ¥ Enabled i ALCEFT
o EE -
A o # Enabled .+ AGCEST
mAL @ Disstledt < RLCERT
AL © Disabled o BECERT
fedee Y SearhyPuobies, * Acon
@al 0 Disstled  ACCERT
WAL O Dixatted o BLCERT
@A @ Disatied - CCERT
WAL Q Disaled w ACCEPT
@A O Disabladt -« ACCEPT
@A & Dizatled - ACCERT
FaAL © Dlsatied - ALCEPT
EAL © Disdicled . HECEPT
&

e! inventario de- politicas




INFOTEC

AN

o Hem

S SR APN e intecface issmat)

i SSLYPN LN fntertice ssiroot]

- Red boectiportdt

2 Fed Loty

- FRVPN e Tatertic sstroptl.

+ SEAPN ARG Inte: )}

3 $5LYPN tunns! Tntarface estroot.

Y
i Rad Reedi (pon®t
i St

% stean

APy

T Eveitas Cord27 loanal2 evenles)

R
#, Red Loearipond)
. Reed Locatipant

 Red Locaigietst

5 Red Locaf et

= Bed Locatiports)

= Red Lotsi foont®)

s2¢ Red Locat {pastsl

B SEVRH TUNNEL ADDRT

& =tdamyes
& gassvaity
& oramengt

& zeonreard

T SSPN TUNNEL £D3RS
& wedsinper

B SRYPN TURNEL ADORT
B pdro oo

12 SSYPNTURNEL_ADDRL
A amniciiz

0@ S5LYN,TURNEL ADGRY
Asiloges

2 SSUYPHLTUNNEL_ADDRT
# eeclic fore '

£ SSUVPN, TUNNEL, ADDRY
& olosie

&t
#CHINE,

% Ramsarwece

@

= IR0
T 1800024
£ 15 36078

1025210026
g s

© 17295200073
F A
T2

1620076924

[N
2101001025
_ﬂ 1640020724
& 1010010024
2162001024

vl
D 17291228028
D ITZNITN

@ 47231220024

 Daithifran
e
aan
B Ma aeree T2t PP

& Portal Proyectos
& Portal Provectes 441

& Nobzits, o, H3
15 Nottcias, s 60

B PGP IIAALSE - T R
£ 18920411145 172202035

5 Pubilcacinn Cana22-50
& Publltseion Canitd3-453

% Surdemiros conal?

& Portal Che Cias

% ahways

T 3ways

o aleas

& abwasy

Rt

8 akvayy

D et

Bk

¢ Schedtle

3
8 v

13 ssis

8 iy

. By

& abiavs.

@ avisys

8 sl

T e

¥ Savioe 7 Seowliy Profles ¥ NAT v Agtian
@A = Fotied - AT
AL © Dzakied - ACCESE
AL © Diatled - ACCETT
© Disaidedd ¢ PLCERT
BALL © Disahied - AECERT
AL € Disatied v BECERT
DA O Crathid ACCERT
DAL @ Disabind - ATCEST
* Sendee ¥ Sauiry Pephiay v NAT ¢ Retie
AL & oEr
@ AL @ LENY
@ © Dleabled BT
ST "
I 5CEDTTP
el i o] ¥4 Enatiad ~ ACCEPT
1R HTTPS,
@ AL ferp
T HTP @ Disabies” - BOCEST
@ TIPS
B HTP
D ALK ERE Y cbabm ACCERT
W =R
HTTP
g s N OEE 4 b - RLCERT
@ HTP
D AL TP . -
BT o : Enpkied .« RECEST
B TRACKPOITE
2 Erabled ACCERT.
% Enabizd = ACCEST




+ i T Source T NAT ‘*Ac&ﬂ :
) 2 Red Lncatfokrtil =1 5 s 72 Enatled w ACCEPT
e adaan = fad Los foart. Taf & Publicacion pinistios} @ ahvwars 3 Enstled & FCCERT
s gdwan * P Local fpart#) Zan % Putheacion Progami 2 Eratled -« KOCEAT
- st i# Red lgesi bt Tal 8 Frenat BE BH e = BECEPT
: e B o]
[ ¢ s T rhanead B wavcenttogdtus pgiialry Wavas  @AL 2 Ensties - BECERT
e O -}
342078 28 2 & Ensbias " FOCET
Bverss Caedelundipentost b F 23202 2 wwecentracdtrdipaling Ty @A P 2 Enatled - RECERT
+ Timatro jrvitaoes {imvitacos w5 v foR TG el oy = Bouas WAL e e <+ HCCEPT
P ) = D21z i veve = : S .
* Tometre trdiaios Tt e 2ir 54 T D22120005 S veveve comr et el s Sy WAL ey # Ensbled w AOCERT
T 1035210026
& 11383524
T L0 R
- kan R L] T vapicranredturdytalmx Sates DAL ot % Enabied + ALCEPT T AL
BRI EN
T 1000252 ¥AF
= Red Loca! Dat¥E e s T 272181624 A 73 Meny AL 2 Enablsd » MCSEPT 4 A1
- Rt Lo metdi W SEAE o ITRILTISEA Sar Wavas QAL =2 o Engkied + HCCEPT 3% AB
Bis
o Reddaclndt S maney oLl T 7 Embed = ACCEPT &1 M




NFOTEC
AN

Prevencion de Intrusos

Edit Friter’ -

Durante el mes no se solicitaron politicas de IPS. La configuracion del mes cuenta con la proteccién de las
firmas indicadas a continuacién (2781 Firmas activas):

| % Terget: server. ®.OS: Other % OS:Wiridows % DS: Linix  X'0S; Solaris % Application: Otber  ® Application: 1S x|
| % Application: Apache. % Appijcation: Oracle” ‘% Apptication: MSSQL % Application: MySQL % Agplication: IE :
| % Application: Mozilla ¥ Application: M5.Office % Application: Adobe % Application: PHE app ‘¥ Application: ASP_app

| % Application: IM* % Protocol: HTTP  © Add Fiiter

-

~ Name %

“3Com.OfficeCannact.ADSL Wirsless Firewali Router. Do§

3ComOfficeCannect. Ullity. CGlL.Remote Command Executlon
7-2ipRAR Solid Compression Remote Code Execution

F4CMS ConfigControtlerRemote Code Exacution
427BB.Coakie.Based Authentication Bypass
_A-ardv‘ark.'fnpsite’s,F’HQRemote.Command.b(ecu‘zrm-

ABBS Audio Medla Player. L ST.BuferOverflow
ACaCalendarCookie Based Authentication.Bypass
AccellionFTACookindnfarmation.Disciosura
:Accei!ica._FTA,getStatusyerify_oauth_:ekes.Cummand;fnjecﬁGn
ACMEmMIni_htepd Arhitrary File.Read
ActivePDEToolkit Muttipie Fiie Memory Corruption

“ActivePert Perli§.dit Remote Buffer Overflow

ActuglAnabvzer ANT.Cookle.Command Injection
Acunetix\WebNulnerability.Scanner

AdMentorAdmin SGL.njection

Admin. PHRUpload invalid Memory

Adobe.Acrobstand Reader Trlangie.Object. Memaory.Corruption

Adabe.Acrobat BMBCelors. Parsing MemaryCorsuption

. Server
Server
Server, Client
Server
Server
Server
Server, Client
Server
Server
“Server
Server
Server, Client
Server
Server
Server
Sarver

Server

» [Total: 2761}

| Target %

Linu

Linux

Windows ;
Windows, Llnux, BSD, Salaris, MacQ
Other
Windows, Linix BSD, Solaric, MacO
Windows

Windows: Linux. BSD, Solaris, MacO
Linux. BSD

Linux: BSD

Linux

Windows;

Windoivs

Linnc BSD

All

Windows

Windows, Linux. BSD, Solaris: MacD

Server, Chent  Windows, Linux, MacD5
Server, Cllént  Windows, MacOS -
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3.1. Ataques detectados y detenidos por el IPS

Las firmas que coincidieron con eventos de intrusién se muestran en las gréficas siguientes:

Intrusions By Severity

© 79.83% High 125,108 }
B.17% Mediom (2,673 }

& 7,05% Low (2,305 )

@ 4.95% Critical {1,619}

Critical High and Medium Intrusions Timeline

25K B Critical
20K ;f EHigh
i ‘- Madfum
15K i
1aK j 1
i
5K { L

pdo e v o A e SR b8 b A TR i i .-.-_Awm.—;‘-»—»:-.&:-vm»u}i,. g it SR

RS- SN T RN T CRNNE N A AN < L. <
& &}s-" R A IR U I

AN NN N o
S R L A R U
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3.2, Detalle de los ataques detectados y detenidos

o OvEID :
it e (VE-2017.9841 Code Injection

CVE-2019-0082.CVE-2018-20062  Code injection
fx (WE-2018-10561.CVE-2018-10562 OS Command injection

AR SONPAL: CVE:2015-2051,6VE:2D19:1080t  OS Command Injection
s Deoctitig )
sty CVE-2017-5638 Code Injection

CVE-2015.8562 * Code Injection
T CVE2019-16759 Code Injection

ary CVE:2009-0545,CVE-2019-12725 Code Injection

i CVE2019-9618,CVE-2018-16283,C - Path Traversat
VE:2018:16293.CVE-2020-11738

Ty OVE2020-7373,CVE-2020.17496  Code Injection
Code Inijection

CVE-2017.11317,0VE-2012:11357, Improper Autheritication
VE2015.18935
. CVE-2018-1273 Code Injection

w CVE2D1R7600 05 Cammand Injectian
Cgrieiend Rt £
Ty

qt s OVE-2012.0391,CVE-2012-0393.0V  Other

E-201 2-0394,0YE- 201 3.1965,CVE-
2013-1986,CVE-2013-2115.0VE20
1891776
fo -CVE-2019-17858 Lade Injection

CVE-203%-1 177, CVE-2019:1 1478, DoS
CVE-2019:11479

i CVE-2018:9886 Code injoition

sy iaonTypa i

Counts

596
269

173
148

E3

St

40

37

19

12

10



High Severity Intrusions
2 AttatkName.. S
1 g HTTRBERLGLInenten

2
3
4
5
6 P Glese
7 B ey B
8
LSRR AR RUEL RN SV L
gt IR At

i {x gl

R e TR VARS SR

oy Yk

S

18 g et

G OVEID

» OVE-2020-25213

CVE-2012-1823 CVE- 2012231

CVE-2012.3363,CVE-2013-£295,6V
E-2013.5015,0VE-2014-3490,0VE-
20169563,CVE-2018-B527,£VE-20

18-B532,CVE-2018:8533,CVE-2019

A0537,CVE-2(119-0948 LVE-2019-2
847 CVE-2019.2648,CVE-2015-264
8,CVE-2019-2650,CVE- 2020-0765,

CVE-2018+13415,CVE-2018-13416.

CVE-2018-13417,CVE-2018-15444,
CVE2018-1847 1.CVE-2019-17554,
CVE-2019-18227,CVE-2015-18227,
£VE-2020-15418,CVE-2020-15419,
[VE-2020-25981 :

S0L injettion

178

Permissioru/Priviledgeraccess Control : 74
Anomaly 5%
Malware 50
~ Code Ittjection 39
Caode Injection 38
Onhier 1B
SQL Injection 13
Improper Authentication 4
Code Injection : g
05 Commiand Injection 3
Code injettion I3
Anomaly i 2
Permission/Priviledgeiaccess Control : 2
Permission/PriviledgerAccass Controt 1
Impraper Authentication 1
05 Command injection ’ 1

11
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Medium Severity Intrusions
—— b

sevestFoitey At liary CVE2009-2265

s CVE-2007-106%

i A Dol it Pasosned & - CVE2010.0219

wi e lave, CVE2019.9978

3 rrer Fassaiit g Sinesy

4 serventbolder Avhie ary CVE-2008-2265
5 L CVE-2017-5487
&

» CVE-2007-1061

ek Bhrfare QVE-2019.9578

Parrission/FrivilodgesAccess Control

Anomaty
Permission/FrialedgesAccess Control

SO (njection
infermation Blsclosure
tnfarmation Disclodirg
Other

X58%

Code injectian

Coda-Injection

Permission/Priviledge/Access Control
Permission/PriviledgefAccess Contral

Informatinn Disclosure
Other

SQL Injection
Informatien Disclosurs
Anomaly

DoS
X58

" Cotnts

23

130
1654
P4

35
3

is]

Counts

20

11

10

12
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En otra categoria también se observaren intentos de ataques sobre HTTP y HTTPS, los cuales fueron
blogueados.

“Sewerity & . CAttack Counts i G
Crtical i 588

et Saainiigr e Crdical 3 268
ameds Craneal T4E.
sieiuty Critieal : 4]
Lt 2y Crgigal BE
.- Crmieal ; 7
w Crateeal : 68

ety Crtical ; 51

Crsel ‘ 40
faper Crdicat : 7.

taiifary Crigeeal 12

saibite Craies i 1t

Critiral . °
o Crieat ’
Criticat ) ’
Critical . o ;
Criticat ' 3
fam ga Cpitical . : :

b Critical 3
aaiin Lritical 1

Critical : 1

High 25603

High {78

w High : 4
2.8y Wigh : 53
High : 59

High : 39

High : 38

i
/

13



ST Mgardae S0

Btk PR Bt Ml fdten e, High

S

Madiiim
© Nadaim

Medium

JEDIIEECY

43 o Bparhe b d Did

Médiem

44 g HIYE Rufear Mt

Medium
Medium

‘Mathurn
Radhim
‘Medium

51

2125
13%
130

a5

20

14
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Direcciones IP de victimas y direcciones IP origenes de intentos de intrusién bloqueados por el IPS.

intrusion Victims

# Aack Vieum Critkal ebigh. Medium Percent of Toral Atacks
4 172:20.22.44 e e e e 26,063 B85.73%
2 1000208 e _ _ 1,628 536%
3 10060231 e 1,030 3.39%
4 1000202 t. 266 DR3%
5 17220.2211 b 260 a2
6 1080207 it 192 063%
PR e Vi) I 185 061
g 1000216 E 184 0.61%
g 102523020 i 172 0.574%
10 172.20.22.35 B 160 0.53%
11 10.0.0.209 L 151 DSOR
12 172.20.22.8 : 119 0.39%

intrusion Sources

# Attack Soisrce ritical sHigh - Medium Percent of Total Atiacks - -
1 188.41,240,200 AR 28 S R 25420 94.70%
2 45355208211 i 234 0.87%
3 4515520527 ¥ 320 D.B2%
4 193.57.40.122 H 145 D.5A%
8 192.144.130,54 fi B2 0.31%
6 157.189.158.70. g 74 D2&%
7 45.155.205.84 k T G20
8 15422119317 i ) TO 0.26%
G A5 $1G13,202 47 DA%
10 200.79.184. 185 i . 53 0,20
Vi OI09.24.5497 t %2 0.79%
12 B3.98.243180 ti $1 0.19%
13 H2ar %208 ¢ 50 (L19%
14 111.230.157.95 I 49 0.18%
15 132,232.49.196 it 48 (18%
16 129.211.134,462 it 48 0.38%
17 13.59.46.18 3 02%
18 17222293220 31 0.12%
19 93,1 128.150 29 0.11%
20 I07.180.253.156 26 0.10%
e

15
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3.3. Amenazas detectadas y bloqueadas
A continuacion, se muestra la grafica de las principales amenazas descartadas por el [PS.

Intrusions Blocked

neriElon Type Severity

Critical

Code Injfection 546
¥ Codeinjertion Critical i)
08 Command Infection  Critiead 17
iHAR S OF Command tnjectinn Crisital 148

Sy,
=t Code Injection Critical 83
Critizal a2
Crittral [:3:}
CodeInjection Critizal 51
Path Traversal’ Critical A0
# Code injection Crivical e a7

-
i1 Code injpction Crizicat 19
sy Improper Authentcation  Critieal % 12

* bt
(R »+ Cod Injecton Critical 3 9
Critieal : 8
sfnyl CodeInection Criticai ‘ &

ik e e
eritieal : 5
Critical 4

Critical

Critieal £
Critical 3
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3.4. Tipo y nimero de ataques detectados y detenidos

intrusions By Types

# Intrusion Type. .-

1 SQL Iyection

Kalware

o~ B oW B e M

O1her

Anomaly

Code Injection

Q3 Cammand Injection
Permiission/Privifedge/Access Cantrol

Bath Travarsal

9 formanon Disdpsure
10 fmproper Authentication

1t Dos
12 %55

4. Filtrado de contenido web

40

35
29

23

Ei filtrado de contenido permite bloguear el acceso a sitios de Intemet de acuerdo una clasificacién por
categorias. El perfil activo en {as politicas es el siguiente:

© o Greste &

URL

Tbatlath”
: kit i wvevepranasticos gabma
: 'Iu‘!wgrnu:;zz'
| nttpibablad

na raldrus I8 htme
httpsinifoper-sninecomitop
et *oyer-onfinacom”
“revistaosntaila com®

{rmaegeniiesresia.com®

| ‘zemgcémicorazon.com™
ey ravist apantaliz.cam Testival fichs ghp

| teravechettgibybeimant com®

“cheffgabvbeimonteom?®
hitesmusiseca.oy

i Cmaugitecs s’

*slaxgzogleagiscom®

: ':ﬁnisde!?vm_al'
§forssgocgiespiscom”

- “fants.gsratc.com®

o Tframeworks gt cdn gol pT

eiyperitnet®

. “sbacovecardresearchaom?
o staticthmblrcam®
: Tuse typakkitnet”

Y EoT Zie-anakytics.com
“erwieycunibecom”
Fstaticcom™

cuftarsngitalt
wens cantrecuiueadizitalmy

| ertezcutaradigital me

| hupsivaw miteicaicom?
t- g fotenal gk mc
. Iptfayer<nfinecom’

. *jaftorer-gniinecom®

: hup:u’s’lpﬂsﬁz_r-unﬂngcami
L tappievestiestaring.cams®

gz au®

Y Tgemaiyeris com?
¢ nargaseguracom”

Type

: vviideard
Vlfdeard,

wiidsard
wildeara
Widzard

wildcard,
i Allew
. £ Allow

{E'i_:u[cw_

wildeard
Wiidegrd

Widcard

Wildcard
Widzard
yildcare

‘Wildzard -

Wildcard
wigcarg
dcard
Viidoard
Widzard

WEJd_;,:w:
Wildtard

wildears

w;rlé;an;'

Wwildcars
Widsard
Widcard
Willdeaed
wildcarg
Simple

whidzard
Wiidcard
Widsard
wiideard
Vildeard

wWildzard

i

@ Elock
G Allei
@ Eiock

@ Block’

@ Altow
£ Alloe

& Allaw
& Allew
& Allows
& hlige
5 Allawr
i Aligws
& Aliow
2 Allaw
@ Ao
o algw
% Allaw
i ABow
e Allow
G Ao
& abow
3 Abow

- A Aflaw

= ABcw
& Aliow
e Ao
£ Alovi
it Atiave
£ Al
it Alievs
I Kl
L4 Al
T A
15 Allevs
% Al

£ Adtow

&G Adlews
W Al

Status
4k Enabie
T Efratde
o gnzble
o E!'rab?e;E
Hi Enatte ;
& Enable |
& Enable!
& enatts |
¥# Enatie
i Ensble |
T Enable
2 i’:s:"nia?
%% Enatle
¥ Enable
2 Toathe |
5 Enabie |
T Erabie
2 Enable ¢
ik T |
% Enable :
i Emattes
5 Enabia !
king Et_ubfe';:
# Enable H
T Ensble -
feg Lh-

7 Enabis
¥ Engtia
5 Enapie

& Enable
& Enable

& Enabie

& Enstie.
@ Enabie
S Enatle .
& ‘snatle ;
&3 Enable
& Enable |
& Enable |
& Enable

L 4 Create

Fattarn Tope
wildzard
witdesrd

wikdeard

-Wiideard

*viftidezrd

Wideard
SWysidesrd

| Wildcard
iideerd

I Wideard

wWildzard

L whikcard

+ weideard

Wildeard

I Whdeard

| Wiidcarg

wiideard

s Wikdcard

e
T Language:
hitpoiEatizth/analaldrus 18 ami Western
*babiatk* Wasters
httosiiiptfoyer-dnlineismitop  Wastarn
*istfoyer-online cam” Western
hitpidenarpranasticos zobmx  Wastern
Tervincheffzityhelmontoom® Weastarn
“chetfpibyieimenteom™ Westérs
hitpuimusiveca me VWestern
"ajax;oc;ig:p?s.r_.gm' Westarn
“edn jsgeivroes* Western.
'15nzsice§‘,upis.ccm' Wasters
“lonts gstatic.com” “Vasteco
"framaviork-ga cén.gnhm(‘ TiWastarn
'p.hmdt.né’ Wastare
“sustorecirdresaarch com’ western
myevscertrotuturadigitalmy” Yiestern
grulang Wastarn
Tgamajoyaria.com” VWastern
Tlocargaseguracom’ Vwegsare

@ ok
@ Eiack
T Exempt
& ExEmpt,

@ Exgmpt @

& Exempt
W Exampt
= Exampt
& Exempt
& Exampt
W Exzmpr
& Exampt
& fxempt
- Extmpr
@ Bamr
W Exempt
& Exempt
& Exempt
@ Bxamps

T Enabie

& Enable

% Enable
3 Enible
Enakie
& Enable.
&% Enable:
# Enable
@ Enatis.
% Enskle
o Enskia
& Enable
2 Ensbie

@ Dissble

3 Enzhié

 Toabis

i Enatie
% Enable

2% Enzhip -

Statos

17




4.1. Bloqueo de usuarios por URL

A continuacion, se muestran las direcciones ip mas blogueadas, asi como los destinos a los que se denegé
la conexion.

Top 20 Most Blocked Users
# User (or P}

24,532

1§73 172202210
5. Direcciones ip con mayor consumo de ancho de banda
Top 20 Bandwidth Users
#: User (or 1P)
1 g§ 10.00.1.231 76.71 GB
2 p§ 1721616 27.48GB
3 §§17231.115.168 22.13GB
4 §§172.31.226,11 17.72G8B
5 §§ 172161236 16.27 GB
6 §g 172,36.1.153 13.66 GB
7 ¥4 17231.226.30 13,46 GB
8 3 172.16.1.179 1231 GB
9 §§ 1723601 11.56 GB
10 g3 172.31.226.65 1081 GB
1 gy 172160241 0.5t GB
12 {3 172:16.1.245 220 GB
13 §3 172312269 B77.GB
14§ 172.16,1185 8.69 GB
15 ] 172,16.1.219 8.64GH
16 §3 172.31.226.62 7.81 GB
17 $3 172.31.226.12 7.54GB
18 g 172.31,226.3 7.26GB
19 g3 172.16.1.108 721 G8B
20§} 172:16.1.4. 6.79.G8
L o

18
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5.1. Top de aplicaciones con mayor tiempo de navegacién en Internet

la siguiente grafica muestra la informacién de las aplicaciones que cuentan con mayor consumo de ancho

de banda durante el mes.

Top 30 Applications by Bandwi

# Application
T HITPS

utp/443

RTMP
HTTPS.BROWSER
Fatebook

HTTP

SMTR

Nt s wWN

8 YouTube

9 Microsoft.Outlook.Office.365.
10 udp/8801

11 Netflix

12 Microsoft.SharePoint
13 Google Services

14 Zoom

15 HTTP.BROWSER

16 Microsoft.Office.Update
17 tep/87210

18 FIP

19 Apple.Sofiware.Update
20 udp/33001

21 TikTok

22 TeamViewer

23 udpri421

24 WhatsApp

25 wdp/1339

26 Microsoft.Portat

27 808Q/TCP

28 Adobe Web

29 Skype

30 Amazon AWS

dth and Sessions

51509 GB -
ABO.B0 GB
357.84GB ¢
258,24 GB ¢
232,57 GB ¢
142:48 GB i

136,63 GB -
89.03GB :
62.64 GB |

4561 GB

M3368 -
37.53GB -
3555GB

INITGB
30.99 GB

23.79GB ¢
2251G8 ¢
2181 GR -
19.61GB -
1876 GB :
18.07.G8
17.60GB ¢
17.01GB *
1541 GB ¢
15.32G8 =
1570 GBS -
13.39GR ¢
T.79GR ¢
10.836G8 -

3,425,005

638,948
44
1:284.414
315,181
338482

50,778,093

105116
355,338
819
19,009
19,437
278,718
4,156
157,834
6,368
12

773
65,009
91
35,198
8480
225
107,455
229
1,844,644
12,067
42,788
5,286
2,996

19
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5.2. Consumo de ancho de banda por aplicaciones

Un factor importante para el control de servicios es el consumo, ya que permite identificar si alguno de los
servicios requiere prioridad alta o si se requiere asignar un mayor nimero de recursos a un servicio
especifico.

A continuacién, se muestran los consumos por categoria de aplicaciones:

Application Categoriés by Bandwidth

716.64.GB.

1 @ Video/Audio

2 . webCliert 389.01 GB
3 4 Soclal Media 23856 GB
4 i Emal{ 233.75GB
5 @__Coilahoratibn' 146.87 GB
6 g Generalfnterest 66.86 GB
7 £ Update £6.34 GB
8 (@ Network:Service. 4854 GB
9. Unknown 37.04 GB
10 . Storage.Batkup 2368 6B

/ i)
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6. Servicio de Seguridad para servidores WEB.

6.1. Politicas aplicadas en WAF,

La imagen siguiente muestra las politicas aplicadas en el equipo.

#
1 Single Server;Servef Pool Canat2z Alert Only |
2 nfermakicn mformacion HTTP Single Server/garver Pock Canal22 Alert Only @
3 ARiRATioNes aplicacicnes HTTR Single ServersServer ok’ inline Akert Only Bisable Q
4 Portal. CanatZ2 ¥5_portal Canat?z P TIPS Single Server/Server Poct c22-partat Disatle ‘ 3
£ JImranet_Canal22 VS_lntranet_Cenalz2: HITP Single Server/Server Pogt ©22-porat Sisabie Q
3 Cliz_Clac vs_ci_clar. HP HITPS . Single Server/Server pacl Inline Alsrt Onfy Blseble 3
7 Juvatar V5_tuvatar HTTF Single ServerfServar fool Inline Alart Onfy wisahie ] &
8 firedall vs_Firehai Wi singla Server/Server Faal Inline Alert Oy Disabie ]
3 Programa .¥S_Programa HTTP- Sirgle Server/Seiver Past tnfine Alert Oniy Disable W3
1 SIS VS _Minisitos HTP HTTE Conzent Roking Infine Alett Onty Disable -] [+
11 HTTP HTTPS Single ServeryServer Pool c22-pomai Disahia D
12 o, tanal2z pp.canal22.cgmy HTTP HTTPS single Server/server Paol QRe-ports Dusable 8 ]
az NoHoas_php Hotcas PHP HTTP. HTTPS, Single Server/Server Pool c22-portal Disabla cad. =
11 nueve, opomtvG fiuevocarporative HTP HTTPS Sngle Serverserver Pacl Tedine igh Levet Security Ensble a )
15 trarsparangiacanalz2 bransparercs canal22 HTTP HITFS Single ServarsServer Pool transparendacanalz2 Disabie 3
16 HTTPS. Single Serverfserver Pool inine Alert Oniy Disatle 2
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6.2. Resumen de tipo de ataque.

La tabla siguiente muestra un resumen de los ataques detectados y bloqueados por el WAF

Top Attack Types by Date
The daily breakdown of the most frequently detected attack types.

Gther(2 135038] 85.43
Tatal(31 [isde7z|T00.00
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£.3. Top de politicas por porcentaje.

T'f.vp Polickes

Partal CanailBid e

Clic, Clar5.0%)
_,.:; etz 5

R T8 B L

Holickas, phpid7.9%) /

6.4. Top de ataques por URL.

Fmlrpoc.php
/cartelera/backe
SN Saut
aone
fwp-iogin.php -
{/ap/uodaka
[Other(7482)
Totsi(7488)
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TELEVISION METROPOLITANA S.A. DE C.V.

SUBDIRECCION GENERAL DE ADMINISTRACION

No, DE REQUISICION

Y FINANZAS B VBB lS
DIRECCION DE FINANZAS
REQUISICION DE COMPRA
( AREA SOLICITANTE PEDIDO NO. )
L GERENCIA DE TECNOLOGIAS DE LA INFORMACION )
(" ] IMPORTE h
CANTIDAD DESCRIPCION
UNITARIO TOTAL
PARTIDA 31603
3 Servicio de Internet Dedicado, Seguridad Perimetral (UTM), 166,458.59 | $§  499,375.77
Servicio de Seguridad para Servidores web y Servicio de Monitoreo
Monitoreo y Reportes.
abril $ 193,091.96
mayo $ 193,091.96
junio $ 193,091.96
TOTAL $ 579,275.89
SUBTOTAL $499,375.77
IVA 16% $79,900.12
\_ TOTAL $579,275.89)
- . B
JUSTIFICACION DEL GASTO: CLAVE PROGRAMATICA
Es necesario tener el servicio de internet, asi como contar con la proteccion contra amenazas manteniendo en
optimas condiciones dichos servicios.
Proveedor; INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION 70
/ Pl
FUNCION;%UTO@ DIRECCION DE FINANZAS
NOMBRE: ING. JUAN PABLO ROSAS TURANZAS
CARGO: GERENTE DE TECNOLOGIAS DE LA INFORMACION SUFICIENCIA PRESUPUESTAL
_ _J

/
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Hugo E. Guerrero Guerrero
I

De: Alfredo Aguilar Goldner

Enviado el: lunes, 28 de junio de 2021 01:40 p. m.

Para: Raul Yau Mendoza

cc: Juan Pablo Rosas Turanzas; Hugo E. Guerrero Guerrero; Oscar Roman Lara
Asunto: RV: RQ SERVICIO DE INTERNET (abril-mayo-junio 2021)

Datos adjuntos: 217-2021.pdf

Estimado Ing. Yau,

Le informo que la requisicion ha sido registrada y se le ha otorgado suficiencia de la
siguiente manera:

. : - importe Partida Centro di
Falio Area Solicitante Concepto Fecha Requisicion Moneda Presupusstal Costo

LIThA -

217 3103202 £579,275.89 MM 31603 70

Ao ABRIL- JUNIO 2021

Saludos.

Alfredo Aguilar Goldner

Cerente de Presupuesto

Atletas 2, edificio Pedro Infante, col, Country Club
Alcaldia Coyoacan, C.P. 04210, Ciudad de México
Teléfono: (55) 5544 9022 ext, 2045

De: Oscar Roman Lara <oscar.roman@canal22.org.mx>
Enviado: lunes, 28 de junio de 2021 09:43 a. m.

Para: Alfredo Aguilar Goldner <alfredo.aguilar@canal22.org.mx>
Asunto: RE: RQ SERVICIO DE INTERNET (abril-mayo-junio 2021)

Estimado Alfredo Aguilar,

En atencion a tu correo, te hago llegar el registro de la siguiente

Requisicion de Compra, guedando de la siguiente forma:
1



CONVENIO MODIFICATORIO AL
CONTRATO NUM. 39/5/2017°C"

CONVENIO MODIFICATORIO AL CONTRATO PLURIANUAL DE PRESTACION DE SERVICIO DE INTERNET
DEDICADO Y SEGURIDAD PERIMETRAL, NUMERO 39/5/2017 QUE CELEBRAN POR UNA PARTE LA
EMPRESA PARAESTATAL TELEVISION METROPOLITANA, S.A. DE C.V., EN LO SUCESIVO DENOMINADA
“CANAL 22", REPRESENTADA EN ESTE ACTO POR SU APODERADO GENERAL, EL LIC. RICARDO
CARDONA ACOSTA, SUBDIRECTOR GENERAL DE ADMINISTRACION Y FINANZAS; ASISTIDO POR EL ING.
JUAN PABLO ROSAS TURANZAS, GERENTE DE TECNOLOGIAS DE LA INFORMACION Y POR LA OTRA
PARTE, INFOTEC, CENTRO DE INVESTIGACION E INNOVACION EN TECNOLOGIAS DE LA INFORMACION
Y COMUNICACION, A QUIEN EN LO SUCESIVO SE DENOMINARA “INFOTEC” REPRESENTADA EN ESTE
ACTO POR SU APODERADA LEGAL, LA LIC. FLOR ITZEL HERNANDEZ AMAYA, Y A QUIENES DE MANERA
CONJUNTA SE LES DENOMINARA “LAS PARTES", MISMAS QUE SE SUJETAN AL TENOR DEL
ANTECEDENTE, DECLARACIONES Y CLAUSULAS SIGUIENTES:

ANTECEDENTES

1.- Con fecha 1 de junio de 2017, LAS PARTES celebraron el CONTRATO PLURIANUAL DE PRESTACION
DE SERVICIO DE INTERNET DEDICADO Y SEGURIDAD PERIMETRAL, con el numero 39/5/2017, en lo
sucesivo como el “CONTRATO PRINCIPAL".

2.- Confecha 16 de abril de 2020, LAS PARTES celebraron un CONVENIO MODIFICATORIO al CONTRATO
PRINCIPAL, con el numero 39/5/2017 “A", en lo sucesivo como el “PRIMER CONVENIO
MODIFICATORIO".

3- Con fecha 31 de diciembre de 2020, LAS PARTES celebraron un SEGUNDO CONVENIO

MODIFICATORIO al CONTRATO PRINCIPAL, con el numero 39/5/2017 "B”, en lo sucesivo como el
“SEGUNDO CONVENIO MODIFICATORIO”

4.- En la clausula PRIMERA del CONTRATO PRINCIPAL se especifica como objeto, que EL PROVEEDOR se
obliga a prestar a entera satisfaccion de CANAL 22 el servicio de internet dedicado y seguridad
perimetral, bajo las condiciones de oportunidad, calidad, caracteristicas y especificaciones que se
describen en el ANEXO UNO, gue contiene la propuesta técnica, y en el ANEXO DOS, que contiene la
propuesta economica del el CONTRATO PRINCIPAL.

5- En la clausula SEGUNDA del CONTRATO PRINCIPAL en relacion con el SEGUNDO CONVENIO
MODIFICATORIO, se establecio como pago de los servicios descritos con antelacion, un monto total
por la cantidad de $8,882,230.37 (OCHO MILLONES OCHOCIENTOS OCHENTA Y DOS MIL
DOSCIENTOS TREINTA PESOS 37/100 M.N.), con el Impuesto al Valor Agregado i

precio fijo desde el inicio del contrato hasta la terminacion. Dicha cantidad sera p

lujdo, siendo un

a mes vencido, ~l7
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CONVENIO MODIFICATORIO AL
CONTRATO NUM. 39/5/2017"C"

una vez prestados los servicios, a entera satisfaccion de CANAL 22, de conformidad con el ANEXO DOS,
ANEXO DOS BIS y ANEXO DOS TER. y la presentacion y tramite de la factura correspondiente.

6~ En la clausula TERCERA del CONTRATO PRINCIPAL en relacion con el SEGUNDO CONVENIO
MODIFICATORIO, se estipuld una vigencia a partir del 1° de junio de 2017 al 31 de marzo de 2021.

7-Enla cldusula OCTAVA del CONTRATO PRINCIPAL se previo la posibilidad de modificar el contrato por
mutuo acuerdo de LAS PARTES. En su caso, cualquier modificacion debera formularse por escrito y
formara parte integrante del CONTRATO PRINCIPAL.

8. De conformidad con el Dictamen Técnico para fundamentar y motivar la celebracion de un Tercer
Convenio Modificatorio para ampliar Ia vigencia y el monto del CONTRATO PRINCIPAL, celebrado entre
Television Metropolitana, S.A. de C.V., e INFOTEC, Centro de Investigacion e Innovacion en Tecnologias
de la Informacion y Comunicacion, emitido por la Gerencia de Tecnologias de la Informacién, se
dictamina procedente la celebracién de un Tercer Convenio Modificatorio para la ampliacion de la
vigencia e incremento al monto del CONTRATO PRINCIPAL

DECLARACIONES

I. Declaran LAS PARTES, con la personalidad con la que comparecen:

a) Essuinterées celebrar el presente Convenio Modificatorio, de acuerdo a lo establecido en las
clausula OCTAVA del contrato, para modificar el CONTRATO PRINCIPAL, en sus clausulas,
SEGUNDA, parrafo segundo y TERCERA parrafo primero, por necesidad de CANAL 22 de
continuar cumpliendo con sus obligaciones en materia de “Servicio de Internet Dedicado y
Seguridad Perimetral”, por lo que es necesario ampliar la vigencia y el monto del contrato,
correspondiente a un importe total de $9,461,506.26 (NUEVE MILLONES CUATROCIENTOS
SESENTA'Y UN MIL QUINIENTOS SEIS PESOS 26/100 M.N.}, cantidad con el impuesto al valor
agregado incluido, y continuar con sus servicios hasta el 30 de junio del 2021, lo anterior de
acuerdo a lo solicitado por la Gerencia de Tecnologias de la Informacién, a través de la

s\ Subdireccién General de Administracion y Finanzas.

;\ b) En razon de la declaracion anterior, se pagara por el aumento de los servicios de Internet

/ \ Dedicado y Seguridad Perimetral®, la cantidad de $579,275.89 (QUINIENTO: NTA'Y
W NUEVE MIL DOSCIENTOS SETENTA Y CINCO PESOS 89/100 M.N.), cantidad puesto al \;
"-"\.‘_ valor agregado incluido.
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Cireceion de
Asuntos Juridicos
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CONVENIO MODIFICATORIO AL
CONTRATO NUM. 39/5/2017°C"

De igual forma se manifiesta que la vigencia del contrato se ampliara a partir del dia 1 de abril
al 30 de junio de 2021.

Que se reconocen la personalidad y capacidad con que se ostentan y comparecen a la firma
del presente Convenio Modificatorio una vez que la misma ha sido acreditada con la
documentacion correspondiente al momento de la firma del CONTRATO PRINCIPAL y de este

instrumento juridico.

Que enteradas de todas las declaraciones que anteceden manifiestan su entera conformidad

con las mismas, por lo que dan su consentimiento expreso para obligarse en los términos y
condiciones establecidos en el presente Convenio Modificatorio, manifestando su
conformidad para que el mismo les surtan todos los efectos legales correspondientes, a partir
del 1° de abril de 2021.

Expuesto lo anterior, ambas partes estan conformes en obligarse de acuerdo con el contenido de las

siguientes:

CLAUSULAS

PRIMERA.

LAS PARTES convienen en modificar la clausula SEGUNDA, parrafo segundo y TERCERA
parrafo primero, respectivamente del CONTRATO PRINCIPAL para quedar en los

siguientes terminos:

SEGUNDA. ..
CANAL 22 se obliga a pagar a INFOTEC por la prestacion de los servicios,
la suma total $9,461,506.26 (NUEVE MILLONES CUATROCIENTOS
SESENTA Y UN MIL QUINIENTOS SEIS PESOS 26/100 M.N.), con el
Impuesto al Valor Agregado incluido, siendo un precio fijo desde el inicio
del presente contrato hasta la terminacion del mismo. Dicha cantidad sera
pagada a mes vencido, una vez prestados los servicios, a entera
satisfaccion de CANAL 22, de conformidad con el ANEXO BOS, ANEXO
DOS BIS, ANEXO DOS TER y ANEXO DOS QUATER, v |3

tramite de la factura correspondiente.

(.-)
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CONVENIO MODIFICATORIO AL
CONTRATO NUM. 39/5/2017"C"

TERCERA.-  LAS PARTES convienen en que la vigencia de los servicios objeto del
presente contrato es a partir del 1° de junio de 2017 al 30 de junio de
2021.

(-]

SEGUNDA. Convienen LAS PARTES que, con excepcion de lo pactado en el presente Convenio
Moadificatorio, subsistira y regira con toda fuerza y alcance legal el CONTRATO PRINCIPAL.

TERCERA. LAS PARTES acuerdan que toda controversia e interpretacion que se derive del mismo,
respecto de su operacion, formalizacion y cumplimiento, serd resuelta conforme lo
estipulado en el CONTRATO PRINCIPAL.

Enteradas LAS PARTES del contenido y el alcance legal del presente convenio, lo formalizan por
cuadruplicado, en la Ciudad de México, a los 31 dias del mes de marzo de 2021.

“CANAL 22 “INFOTEC”
TELEVISION METROPOLITANA, CENTRO DE INVESTIGACION E INNOVACION
S.A.DEC.V. EN TECNOLOGIAS DE LA INFORMACION Y

COMUNICACION

)

Vs
4 4
/
g

]

Vs

d

LIC. FEOR ITZEL HE{NANDEZ AMAYA

ICARDG CARDONA ACOSTA

APODERADO GENERAL DERADA LEGAL
(SUBDIRECTOR GENERAL DE ADMINISTRACION Y
FINANZAS]

ING. JUANPABLO ROSAS TURANZAS
GERENTE DE TECNOLOGIAS
DE LA INFORMACION

DE LA VALIDACION REALIZADA POR LA DIRECCION DE ASUNTOS JURIDICOS, SE DESPRENDE QUE EL PRESENTE CONVENIO MODIFICATORIO
CUMPLE CON LA NORMATIVIDAD APLICABLE, POR LO QUE LOS COMPROMISOS SUSTANTIVOS QUE SE ASUMAN CON SU CELEBRACION,
SON RESPONSABILIDAD EXCLUSIVA DEL AREA CONTRATANTE, LA PRESENTE HOJA DE FIRMAS PERTENECE AL CONVENIO MODIFICATORIO
QUE CELEBRAN LA EMPRESA CENTRO DE INVESTIGACION E INNOVACION EN TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
{INFOTEC) Y LA EMPRESA TELEVISION METROPOLITANA, 5.A. DE C.V. [CANAL 22).
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El Informe se ejecuta desde:Lista de Contratos, En:17/09/2021 06:01 p. m.

DATOS RELEVANTES DEL CONTRATO

Este informe contiene los datos relevantes del Contrato y deberd difundirse en el apartado Anexos del
procedimiento de contratacion del Anuncio

INFORMACION DEL EXPEDIENTE

Cédigo del Expediente

Descripcion del Expediente

Referencia del Expediente / No. Control
Interno

2175335

Servicio de Internet Dedicado
y Seguridad Perimetral

39/5/2017

Datos relevantes

Unidad Compradora

Division

Responsable del Contrato

TVMETRO-Direcciéon de
Administraciéon #048MHL0O1

Division

José Pablo Granados Lépez

Cédigo del Contrato

Titulo del Contrato

Descripcién detallada del Contrato

2390540 Servicio de Internet Dedicado Servicio de Internet Dedicado y Seguridad
y Seguridad Perimetral Perimetral
Tipo de Fecha de Finalizacion/Entrega
Fijo
Fecha de inicio del contrato Fecha de fin del contrato Estado
01/06/2017 12:00 a. m. 31/03/2021 11:59 p. m. Activo
Importe total sin IVA Ocultar Valor Previsto al Moneda
Proveedor Principal
8,156,470.91 No MXN

Especificar el Importe por

Gestionar el Documento
Maestro

Si

No

Proveedor o Contratista

INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TECNOLOGIAS DE LA INFORMACION Y

COMUNICACION

No Aplica

INFORMACION ADICIONAL

Pagina 1 de 13




El Informe se ejecuta desde:Lista de Contratos, En:17/09/2021 06:01 p. m.

Seccidén

Clave de contrato

Descripcion

Pregunta

Descripcién

Valor o respuesta

Clave de contrato definido por
la Dependencia

NuUmero que al interior de la
institucion se da para
identificar al contrato u orden
de pedido

39-5-2017

Seccidén

Cdédigo del Procedimiento

Descripcién

Pregunta

Descripcién

Valor o respuesta

NuUmero del Procedimiento
(Expediente)

Este niUmero se generara al
momento de publicar el
Procedimiento.

EPO-048MHLO001-N300-2020

Dato obligatorio cuando el estatus del contrato

seccion es TERMINADO
Si por razones imputables al
s proveedor/contratista modifica el estado del
Descripcion

contrato a TERMINADO, indique el supuesto por
el cual termina el CONTRATO:

Pregunta

Descripcion

Valor o respuesta

Indique el supuesto por el cual
termina el Contrato:

Sélo aplica cuando se requiere
modificar el estatus del
contrato a TERMINADO por
causas imputables al
proveedor / contratista.
Considerando lo dispuesto en
los articulos 114 fraccién I de
la RLAASSP y el 272 fraccién I
de la RLOPSRM.

Seccidén

Datos del proveedor o contratista adjudicado

Descripcién

Pregunta

Descripcién

Valor o respuesta

Estratificacion del proveedor o
contratista

Indique si la Empresa se trata
de una micro, pequefia,
mediana o no MIPYME

No MIPYME

Seccién

Datos Solicitados por el INAI

Descripcién

En esta seccion se muestran los datos que son
solicitados por el INAI

Pregunta

Descripcién

Valor o respuesta

Fecha de celebracién del
contrato

Fecha de celebracién del
contrato. (requerido por IFAI)

Monto total del contrato con
IVA integrado en Moneda
Nacional

Indique el monto total del
contrato en Moneda Nacional
incluyendo el Impuesto al
Valor Agregado (IVA).

9.461.506,26
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El Informe se ejecuta desde:Lista de Contratos, En:17/09/2021 06:01 p. m.

Seccién Datos Solicitados por la SHCP
Seccién para Programas y Proyectos de
. .. Inversion (PPI)
Descripcion

Numero telefénico para atencion a dudas
relacionadas a los PPIS: 36882388

Pregunta

Descripcion

Valor o respuesta

Clave de cartera

Se denomina clave de Cartera
a la clave de registro que la
Unidad de Inversiones de la

SHCP otorga a los Programas y
Proyectos de Inversién (PPI) tal
y como lo establece el articulo
34 de la Ley Federal de
Presupuestoy
Responsabilidad Hacendaria.
Es Unica y especifica para cada
PPI. La clave de Cartera se
compone de 11 caracteres
alfanumeéricos, sin espacios ni
guiones. Por ejemplo:
1216B000201.

Para mayor informacion
ingrese a:
http://www.gob.
mx/shcp/acciones-y-
programas/cartera-publica-de-
inversion-16287

Oficio de Liberacion del
Registro de la Clave de Cartera

Oficio obtenido por la UR al
concluir su registro y obtenido
el numero de Clave de Cartera
de Programas y Proyectos de

Inversion, necesario para
disponer de los recursos
econdémicos.

Seccién

Contrato plurianual

Descripcion

Pregunta

Descripcién

Valor o respuesta

¢Es plurianual?

Capture si el contrato es
plurianual.

Si

No. de meses involucrados

Capture el No. de meses
involucrados en el contrato
plurianual.

Importe sin IVA del ejercicio 1

Indique el importe sin IVA
correspondiente al ejercicio
fiscal del primer afio de
vigencia del contrato

Importe sin IVA del ejercicio 2

Indique el importe sin IVA
correspondiente al ejercicio
fiscal del sequndo afio de
vigencia del contrato
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Pregunta

Descripcion

Valor o respuesta

Importe sin IVA del ejercicio 3

Indique el importe sin IVA
correspondiente al ejercicio
fiscal del tercer afio de
vigencia del contrato

Importe sin IVA del ejercicio 4

Indique el importe sin IVA
correspondiente al ejercicio
fiscal del cuarto afio de
vigencia del contrato

Importe sin IVA de los
ejercicios 5y posteriores

Si su contrato es superior a 4
ejercicios fiscales, indique el
monto sin IVA del resto de los
ejercicios y desglose el monto
de cada afio en el siguiente
parametro

Detalle el importe sin IVA de
cada uno de los ejercicios del 5
y posteriores

Si su contrato es mayor a
cuatro ejercicios fiscales,
desglose en este parametro
los montos sin considerar el
IVA del ejercicio 5 en adelante,
ejemplo:

Ejercicio 2026: 3,000,000.00
Ejercicio 2027: 3,500,000.00

Importe con IVA integrado del
ejercicio 1

Indique el importe con IVA
integrado correspondiente al
ejercicio fiscal del primer afio

de vigencia del contrato

Importe con IVA integrado del
ejercicio 2

Indique el importe con IVA
integrado correspondiente al
ejercicio fiscal del sequndo
afio de vigencia del contrato

Importe con IVA integrado del
ejercicio 3

Indique el importe con IVA
integrado correspondiente al
ejercicio fiscal del tercer afio

de vigencia del contrato

Importe con IVA integrado del
ejercicio 4

Indique el importe con IVA
integrado correspondiente al
ejercicio fiscal del cuarto afio

de vigencia del contrato

Importe con IVA integrado de
los ejercicios 5y posteriores

Si su contrato es superior a 4
ejercicios fiscales, indique el
montocon IVA integrado del
resto de los ejercicios y
desglose el monto de cada afo
en el siguiente parametro

Detalle el importe con IVA
integrado de cada uno de los
ejercicios del 5y posteriores

Si su contrato es mayor a
cuatro ejercicios fiscales,
desglose en este parametro
los montos sin considerar el
IVA del ejercicio 5 en adelante,
ejemplo:

Ejercicio 2026: 3,000,000.00
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Pregunta

Descripcion

Valor o respuesta

Ejercicio 2027: 3,500,000.00

Oficio de autorizacion emitido
por la SHCP autorizando la
plurianualidad

Archivo que contiene el escrito
de autorizacion de la
plurianualidad emitido por la
Unidad responsable de la
SHCP

Infotec Autorizacion SHCP.pdf

Folio de registro de la
plurianualidad

Folio de registro de
plurianualidad ante la SHCP

Seccién

Convenio modificatorio

Descripcion

Pregunta

Descripcion

Valor o respuesta

Convenio modificatorio

Indique si existen uno o varios
convenios modificatorios

Si

Monto original del contrato

Capture el monto original del
contrato que dio origen al
convenio modificatorio, sélo
aplica cuando hay
modificacién al monto original
del contrato

8.882.230,37

Convenios modificatorios

Indique el numero total de
convenios modificatorios
derivados del contrato

Convenios modificatorios por
monto o cantidad

Indique el nimero de
convenios modificatorios sélo
por monto o cantidad

Convenios modificatorios por
plazo

Indique el nimero de
convenios modificatorios sélo
por plazo

Convenios modificatorios por
monto y plazo

Indique el nUmero de
convenios modificatorios por
monto y plazo

Convenios modificatorios
diferentes de monto y plazo

Indique el nimero de
convenios modificatorios
diferentes de monto y plazo

Detalles de los convenios
modificatorios del contrato

Para cada convenio
modificatorio indique lo
siguiente:

- Numero de identificacion del
convenio
- Fecha de inicio y fecha de
conclusion del convenio
- En su caso el monto o
cantidad del convenio (sin
incluir el impuesto al valor
agregado)

- Objeto del convenio
(incluyendo las
modificaciones realizadas)

39/5/2017 "A"
1 de junio al 31 de diciembre de 2020
$1,165,210.12
Aumento de monto y vigencia del contrato

39/5/2017 "B"
1 de enero al 31 de marzo de 2021
$499,375.89
Aumento de monto y vigencia del contrato

39/5/2017 "C"
1 de enero al 30 de junio de 2021
$279,275.89
Aumento de monto y vigencia del contrato
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Pregunta

Descripcion

Valor o respuesta

Importe sin IVA del convenio Indique el importe sin IVA 1.165.210,12
modificatorio 1 correspondiente al convenio
modificatorio 1
(Aplicable a convenios por
monto, monto y cantidad, asi
como monto y plazo)
Clave de convenio Numero que al interior de la
modificatorio 1 definido por la institucion se da para
Dependencia identificar al convenio
modificatorio
Importe sin IVA del convenio Indique el importe sin IVA 499.375,89

modificatorio 2

correspondiente al convenio
modificatorio 2
(Aplicable a convenios por
monto, monto y cantidad, asi
como monto y plazo)

Clave de convenio
modificatorio 2 definido por la
Dependencia

NUmero que al interior de la
institucion se da para
identificar al convenio

modificatorio

Importe sin IVA del convenio
modificatorio 3

Indique el importe sin IVA
correspondiente al convenio
modificatorio 3
(Aplicable a convenios por
monto, monto y cantidad, asi
como monto y plazo)

Clave de convenio
modificatorio 3 definido por la
Dependencia

NuUmero que al interior de la
institucion se da para
identificar al convenio

modificatorio

Importe sin IVA del convenio
modificatorio 4

Indique el importe sin IVA
correspondiente al convenio
modificatorio 4
(Aplicable a convenios por
monto, monto y cantidad, asi
como monto y plazo)

Clave de convenio
modificatorio 4 definido por la
Dependencia

NUmero que al interior de la
institucion se da para
identificar al convenio

modificatorio

Importe sumado sin IVA de los
convenios modificatorios 5y
posteriores

Si su contrato tiene mas de 4
convenios modificatorios, en
este parametro incluya el
importe del convenio
modificatorio 5y en su caso,
sume el monto de posteriores
convenios, sin considerar el
IVA.

(Aplicable a convenios por
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Pregunta

Descripcion

Valor o respuesta

monto, monto y cantidad, asi
como monto y plazo)

Clave de convenio(s)
modificatorio(s) definido(s) por
la Dependencia

NUmero que al interior de la
institucion se da para
identificar al convenio

modificatorio

Importe con IVA integrado del
convenio modificatorio 1

Indique el importe con IVA
integrado correspondiente al
convenio modificatorio 1
(Aplicable a convenios por
monto, monto y cantidad, asi
como monto y plazo)

Importe con IVA integrado del
convenio modificatorio 2

Indique el importe con IVA
integrado correspondiente al
convenio modificatorio 2
(Aplicable a convenios por
monto, monto y cantidad, asi
como monto y plazo)

Importe con IVA integrado del
convenio modificatorio 3

Indique el importe con IVA
integrado correspondiente al
convenio modificatorio 3
(Aplicable a convenios por
monto, monto y cantidad, asi
como monto y plazo)

Importe con IVA integrado del
convenio modificatorio 4

Indique el importe con IVA
integrado correspondiente al
convenio modificatorio 4
(Aplicable a convenios por
monto, monto y cantidad, asi
como monto y plazo)

Importe sumado con IVA
integrado de los convenios
modificatorios 5 y posteriores

Si su contrato tiene mas de 4
convenios modificatorios, en
este parametro incluya el
importe con IVA integrado del
convenio modificatorio 5y en
Ssu caso, sume el monto de
posteriores convenios,
considerando el IVA.
(Aplicable a convenios por
monto, monto y cantidad, asi
como monto y plazo)

Convenio(s) modificatorio(s)

Archivo que contiene el o los
convenios modificatorios.
En caso de mas de un
convenio, adjunte en un
archivo comprimido todos los
convenios modificatorios
relacionados al contrato .

CM 39-5-2017 C Infotec.pdf

Seccién

Contrato marco

Descripcién

Los Contratos Marco son una estrategia de
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Seccidén

Contrato marco

Descripcién

contratacion basada en un acuerdo de
voluntades que celebra una dependencia o
entidad con uno o0 mas posibles proveedores,
mediante los cuales se establecen las
especificaciones técnicas y de calidad, alcances,
precios y condiciones que regularan la
adquisicién o arrendamiento de bienes muebles,
o la prestacion de servicios

Para mayor informacién de los contratos marco
de la APF ingresa a:
https://www.gob.mx/compranet/acciones-y-
programas/contratos-marco-202938

Si tienes dudas favor de enviarlas a:
contratos_marco@hacienda.gob.mx

Pregunta

Descripcién

Valor o respuesta

Identificaciéon del Contrato
Marco

Seleccione el Contrato Marco

No se utilizé el Contrato Marco

Seccidén

Contratacion consolidada

Descripcion

Es una estrategia de contratacién publica que
tiene como proposito obtener las mejores
condiciones para el Estado, partiendo de la
agregacion de la demanda de los bienesy
servicios que requiere, permite obtener
economias de escala y ser mas eficiente en el
ejercicio del gasto publico.

El Gobierno Federal cuenta con las
contrataciones consolidadas para la adquisicion
y arrendamiento de bienes mueblesy la
obtencion de la prestacion de servicios,
mediante las cuales varias Dependencias y
Entidades se agrupan para realizar dichas
contrataciones respecto de bienes,
arrendamientos y servicios que requieran de
manera estandarizada.

Para mayor informacion de las contrataciones
consolidadas ingresa a:
http://www.gob.mx/sfp/acciones-y-
programas/contrataciones-publicas-que-
garanticen-las-mejores-condiciones-para-el-
estado

Si tienes dudas favor de enviarlas a:
consolidaciones@funcionpublica.gob.mx

Pregunta

Descripcion

Valor o respuesta

¢;Este contrato deriva de una
contratacién consolidada?

Indique si el contrato deriva de
una contratacién consolidada.

No

NUmero del procedimiento

Capture el numero del
procedimiento del cual se
deriva el presente contrato ej,
LA-027PRU001-N1-2011
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Seccidén

Fuente de financiamiento.

Descripcion

Las UCs de las entidades federativas y sus
municipios que reciben recursos federales,
deberan capturar este dato de forma obligatoria.
El listado de programas federales puede ser
descargado en la siguiente direccién:
https://compranetinfo.hacienda.gob.
mx/descargas/listado_programas_federales.xIsx
Para aclaracion de dudas relacionadas a los
programas federales, favor de enviarlas al
siguiente correo electrénico:
compranetestados@funcionpublica.gob.mx

Pregunta

Descripcién

Valor o respuesta

Ramo

Se refiere a los ramos
sefialados en el PEF.

Clave del Programa

El que sefala el oficio de
autorizacion de recursos de la
instancia normativa. Capture

la clave del programa de

acuerdo al catalogo de
programas.

Aportacion Federal

El que sefiala el oficio de
autorizacién de recursos de la
instancia normativa. Monto sin

IVA, escriba sélo nimeros.

Aportacion Estatal

El que sefala el oficio de
autorizacion de recursos de la
instancia normativa. Monto sin

IVA, escriba sélo nameros.

Aportacion Municipal

El que sefala el oficio de
autorizacién de recursos de la
instancia normativa. Monto sin

IVA, escriba s6lo ndmeros.

Generacion Interna de Caja

El que sefiala el oficio de
autorizacién de recursos de la
instancia normativa. Monto sin

IVA, escriba sélo nimeros.

Aportacion de Beneficiarios

El que sefala el oficio de
autorizacion de recursos de la
instancia normativa. Monto sin

IVA, escriba s6lo nimeros.

Seccién

Documento del Contrato y Anexos

Descripcién

En esta seccidn se encuentra el documento del
Contrato y sus Anexos. Estos documentos
deberan estar digitalizados en formato PDF y se
publican el dia en que se formalizan. Es
necesario verificar que los documentos vengan
firmados. En caso de contar con el contrato y sus
anexos en un solo documento, es suficiente con
adjuntar el documento en el apartado Contrato
Formalizado.
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Pregunta

Descripcion

Valor o respuesta

Contrato formalizado

Adjunte el archivo que
contiene el contrato en
formato PDF

1 Internet Contrato.pdf

Contrato versién publica

Opcional) Adjunte el archivo
gue contiene el contrato
version publica (archivo
testado) en formato PDF.

Anexo(s) del Contrato

Adjunte un archivo que
contenga todos los anexos del
contrato

Seccidén

Documento que avale el compromiso en SICOP o
en el sistema equivalente.

Descripcion

En esta seccion se encuentra el documento que
avala el compromiso de pago de la contratacion
a través del sistema SICOP o de no contar con
éste, mediante el sistema de contabilidad y
presupuesto correspondiente. El documento
debera estar firmado autégrafamente y
digitalizarse en formato PDF, asi como
incorporarse en este apartado el mismo dia en
gue se ejerza el compromiso en el sistema. Si el
compromiso se realiza en parcialidades,
modificar el archivo para que en uno solo se
cuente con el total de documentos que avalen
las parcialidades.

Pregunta

Descripcién

Valor o respuesta

Compromiso en SICOP o en el
sistema de contabilidad y
presupuesto equivalente.

Adjunte el archivo PDF o ZIP
donde se identifique el
compromiso de presupuesto
en el sistema SICOP o en el
sistema de contabilidad y
presupuesto correspondiente.
El documento debera estar
firmado autégrafamente y
digitalizarse en formato PDF,
asi como incorporarse en este
apartado el mismo dia en que
se ejerza el compromiso en el
sistema.

Infotec Expediente.pdf

Seccidén

Acreditamiento de personalidad (OBLIGATORIO)

Descripcion

Aun cuando el parametro no se encuentra
marcado como obligatorio, es necesaria la
incorporacion del documento solicitado para
aquellos contratos reportados a partir del 1 de
diciembre de 2018.

Evite que sea clasificado como incidencia.

Pregunta

Descripcion

Valor o respuesta

Acta constitutiva / acta de

Archivo que contiene:

Infotec Constitutiva.pdf
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Pregunta

Descripcion

Valor o respuesta

nacimiento de la persona
adjudicada

Tratandose de persona moral,
testimonio de la escritura
publica en la que conste que
fue constituida.

Tratandose de persona fisica,
copia certificada del acta de
nacimiento o, en su caso, carta
de naturalizacién respectiva

Seccién

Datos del administrador del contrato

Descripcion

Los contratos que iniciaron vigencia a partir del 1
de diciembre de 2018 deberan actualizar esta
informacién.

Pregunta

Descripcién

Valor o respuesta

Nombre Administrador del
contrato

Nombre Administrador del
contrato

Manuel Piedras Espinosa

Cargo/Puesto del
administrador del contrato

Cargo/Puesto del
administrador del contrato

Gerente de Tecnologias de la Informacion

Correo electrénico
institucional del administrador
del contrato

Correo electrénico
institucional del
administrador del contrato

manuel.piedras@canal22.org.mx

Teléfono institucional del
administrador del contrato

Teléfono institucional del
administrador del contrato

5555449022

Seccién Datos del supervisor del contrato
Los contratos que iniciaron vigencia a partir del 1
Descripcion de diciembre de 2018 deberan actualizar esta

informacion.

Pregunta

Descripcion

Valor o respuesta

¢Se asigné supervisor del
contrato ademas del
administrador (técnico,
administrativo, etc.)?

Indicar si se asigné un
supervisor del contrato
(técnico, administrativo, etc.)

No

Nombre del supervisor del
contrato

Nombre supervisor del
contrato

Cargo/Puesto del supervisor
del contrato

Cargo/Puesto del supervisor
del contrato

Correo institucional del
supervisor del contrato

Correo institucional del
supervisor del contrato

Teléfono institucional del
supervisor del contrato

Teléfono institucional del
supervisor del contrato

Seccién Condiciones contractuales adicionales
Los contratos que iniciaron vigencia a partir del 1
Descripcion de diciembre de 2018 deberan actualizar esta

informacion.
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Pregunta

Descripcion

Valor o respuesta

Forma de pago

Descripcién de la forma de
pago del contrato, niumero de
parcialidades, plazos, etc.

El pago se realizara en parcialidades previa
entrega y aceptacion de los bienes o servicios
conforme a los términos del contrato

Tipo de cambio maximo

Cuando la moneda del
contrato es diferente a MXN
indicar tipo de cambio maximo
pagadero a considerar en su
contratacion

Si la moneda es MXN indicar
$1.00 (Un peso mexicano

1

00/100)
Seccién Garantia de cumplimiento
Los contratos que iniciaron vigencia a partir del 1
Descripcién de diciembre de 2018 deberan actualizar esta
informacién.
Pregunta Descripcion Valor o respuesta
Solicité garantia de Indique si solicit6é garantia de No
cumplimiento cumplimiento
Archivo que contiene evidencia|Archivo que contiene evidencia
de la presentacién de la de la presentacién de la
garantia de cumplimiento del garantia de cumplimiento
contrato cuando ésta fue solicitada
LISTA DE PRECIOS
Especificar el Importe por Partida/Concepto de Obra Si
Efectivo desde 01/04/2021 12:00 a. m.
Precio Total 8,156,470.91
Moneda PESO MEXICANO
Titulo de la Seccién 1. Concepto
Importe Total sin IVA (Partidas/Concepto de Obra) 8,156,470.91
Referencia de | Descripcién de la Observaciones Unidad |Cantidad| Precio | Importe Total
la partida partida de /Precio |Unitario/ sin IVA
Medida Base |Descuen |(Partidas/Conce
to pto de Obra)
1.1 1 Servicio de Internet Servicio 1 8,156,470, 8,156,470.91
Dedicadoy 91
Seguridad
Perimetral

LISTA DE PRECIOS - VERSIONES
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Version de la propuesta que
contiene el listado de

Estado de la propuesta que
contiene la lista de precios

Fecha en que se
realiza la

Comentarios

Partidas/Concepto de Obra unitarios aprobacién de la
lista de precios
unitarios
3 - Propuesta que contiene el Aprobada 17/09/2021 06:00:37
listado de precios unitarios p. m. Por: Miranda
aprobados Sandoval Eduardo
Francisco
2 Aprobada 24/05/2021 04:14:33
p. m. Por: Granados
Lopez José Pablo
1 Aprobada 16/10/2020 12:15:25

p. m. Por: Granados
Lopez José Pablo

Pagina 13 de 13




	ABRIL FIRMADO
	Recepción de compra NAV
	Factura compra NAV
	Solicitud pago procesada C22
	reporte1
	reporte2
	reporte3
	RQ 217-2021
	AUTORIZACIÓN RQ
	39-5-2017 C INFOTEC
	EcmReport.2390540 INFOTEC

