RESOLUCION 06/SE/2021

RESOLUCION DE LA SEXTA SESION EXTRAORDINARIA DEL
COMITE DE TRANSPARENCIA
DE TELEVISION METROPOLITANA, S.A. DE C.V.
14 DE MAYO DE 2021

Ciudad de México a catorce de mayo de dos mil veintiuno. Resolucién del
Comité de Transparencia de Television Metropolitana, S.A. de C.V,, en su Sexta
Sesion Extraordinaria de 2021, celebrada el 5 de febrero de 2021.

RESULTANDOS

PRIMERO. Solicitud de acceso a la informacion.

Mediante solicitud presentada ante el Sistema de Solicitudes de Informacién
de la Plataforma Nacional de Transparencia con el folio 1142500000321, el 11
de enero de 2021, la persona solicitante requirié acceso a la siguiente
informacion:

Partiendo de la Descripcion de los Servicios que comprenden el contrato No.
39/5/2017, correspondiente al Servicio de Internet Dedicado y Seguridad
Perimetral, celebrado entre TELEVISION METROPOLITANA, SA DE CV. e
INFOTEC, Centro de Investigacion e Innovacion en Tecnologias de la Informacion
Yy Comunicacion, se solfcita el soporte y entregables de los servicios prestados, asri
como los reportes y analisis de comportamiento interno y externo que debio
haber entregado el contratado para el debido cobro de sus servicios, del 2017 a la
fecha, debiendo serialar el nombre, cargo de /los servidores publicos
responsables de la aceptacion de los servicios y su tramite para pago durante la
vigencia del contrato y su extension..

Otros datos para facilitar su localizacion

TELEVISION METROPOLITANA, SA. DE C.V. - Gerencia de Tecnologias de /a p
informacion

INFOTEC Centro de Investigacion e Innovacion en Tecnologias de la Infor
v Comunicacion - DIRECCION ADIJUNTA DE DESARROLLO TECNOLO,
DIRECCION ADJUNTA DE INNOVACION Y CONOCIMIENTO (SIC)
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SEGUNDO. Con fundamento en los articulos 131 de la Ley General de
Transparencia y Acceso a la Informacion Publica, y 133 de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, la Unidad de Transparencia
turndé la solicitud materia de la presente resolucién a la Gerencia de
Tecnologias de la Informacion, a efecto de que, en el dmbito de su
competencia, la atendiera y determinara lo procedente

TERCERO. Atendiendo a la naturaleza de la informacién requerida, la
Gerencia de Tecnologias de Ila Informacién, solicité al Comité de
Transparencia, la confirmacién de la clasificacién parcial de la informacién
como reservada de los Reportes de Acceso a Internet, Reportes de Seguridad
Perimetral UTM y Seguridad para Servidores Web, y Reportes de Incidentes y
Solicitudes de Mesa de Servicio, de los afios 2017 al 2020, por un periodo de 5
anos, asi como la aprobacion de las versiones publicas de dichos
documentos.

CUARTO. Que en la Primera Sesidn Extraordinaria del Comité de
Transparencia de fecha 5 de febrero de 2021, el Comité de Transparencia
confirmoé la clasificacion de la informacién realizada por la Gerencia de
Tecnologias de la Informacion, asi como aprobd las versiones publicas de los
documentos testados.

QUINTO. El 23 de febrero del 2021, Television Metropolitana, S.A. de C.V,, a
través del Sistema de Solicitudes de Informacién administrado por el
Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de
Datos Personales (INAI) respondié la solicitud de acceso a la informacién
numero 1142500000321, remitiéndole copia de la resolucién de la Primera
Sesion Extraordinaria del Comité de Transparencia del 2021, asi como las
versiones publicas de las documentales testadas.

SEXTO. El 2 de marzo de 2021 se admitié a trdmite el recurso de reyj
interpuesto por el solicitante en contra de la respuesta de la solici
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acceso a la informacion numero 1142500000321, otorgandole el nimero RRA
2285/21.

SEPTIMO. El 3 de mayo del 2021, se notificé a Televisidén Metropolitana, S.A. de
C.V. la resolucién de fecha 20 de abril del 2021 dictada dentro del expediente
del recurso de revision numero RRA 2285/21, en la cual el INAI resolvié
modificar la respuesta emitida por este sujeto obligado, instruyendo a efecto
de que someta a consideracion del Comité de Transparencia la clasificacién
de la informacién identificada por este sujeto obligado y que estd contenida
en los documentos que se entregaron en la respuesta a la solicitud de acceso
a la informacioén 1142500000321 en versidon publica, a saber, de la informacién
siguiente:

Respecto de los documentos;
o0 Reporte de Acceso a internet.
o Reporte de Seguridad Perimetral UTM y Seguridad para Servidores.
0 Reporte de incidentes y solicitudes de Mesa de Servicio

Los datos testados:
o Marca, Modelo, Numero de serie de partes de la solucién integral en
materia de seguridad.
o Direcciones IP (internet Protocol) e informacién que es parte de la
Red institucional /nombre de servidores, redes privadas virtuales,
servicios, puertos de conexiéon entre otro).

OCTAVO. Por oficio UT/142/2021 la Unidad de Transparencia, solicitd a la
Gerencia de Tecnologias de la Informacién diera cumplimiento a la
resoluciéon nimero RRA 2285/21.

NOVENO. Clasificacion de la informacién formulada por la unidad
administrativa.

En cumplimiento al oficio UT/142/2021 y a la resolucion RRA 2285/21, fa
Gerencia de Tecnologias de la Informacién, de conformidad con los a los
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137 de la Ley General de Transparencia y Acceso a la Informaciéon Publica, y
140 de la Ley Federal de Transparencia y Acceso a la Informacién Publica,
sometid a consideracion de este Comité, la clasificaciéon de la informacién
solicitada, de acuerdo con lo siguiente:

[..]

Sobre el particular y atendiendo la resolucién objeto del presente me permito
someter a consideracién del Comité de Transparencia que la informacion
requerida sea proporcionada en versiones publicas con fundamento en el
articulo 108 de la Ley Federal de Transparencia y Acceso a la Informacién
Publica en virtud de que los documentos vinculados contienen informacién
reservada y confidencial, en atencién a los siguientes supuestos:

De la Informacién Reservada

El solicitante requiere el soporte y entregables de los servicios prestados asi
como los reportes y analisis de comportamiento interno y externo que debid
haber entregado el contratado para el debido cobro de sus servicios del 2017
a la fecha, en este sentido se identificdé que la documentacién que brinda
atencién a dicho requerimiento corresponde a los reportes entregables
mensuales relacionados con el servicio de internet y el servicio de seguridad
perimetral los cuales contienen informacién de caracter técnico susceptibles
de ser usada con fines contrarios al objeto de los servicios como a
continuacion se describe:

2. En lo que corresponde a la marca, modelo, nimeros de serie de los
equipos, accesorios o software que forman parte de la solucién integral en
materia de seguridad informadtica; es necesario mantenerlos bajo resguardo
para evitar dar a conocer informacién que pudiera brindar conocimiento para
accesos o uso no autorizado de la infraestructura informatica ya que esta
informacion proporciona las caracteristicas técnicas de los elementos que
conforman dicha solucién. Lo anterior de conformidad con el articulo 110
fraccion VII de la Ley Federal de Transparencia y Acceso a la Informacion
Publica, en lo que refiere a la prevencién de delitos, que para el caso que nos
ocupa pueden ser delito de sabotaje, acceso ilicito a sistemas y equipos de
informatica o usurpacién de identidad, entre otros , asi mismo a los ap#
Quincuagésimo Sexto y Quincuagésimo Octavo de los Linea




RESOLUCION 06/SE/2021

RESOLUCION DE LA SEXTA SESION EXTRAORDINARIA DEL
COMITE DE TRANSPARENCIA
DE TELEVISION METROPOLITANA, S.A. DE C.V.
14 DE MAYO DE 2021

Generales en Materia de Clasificacién y desclasificacidon de la informacion, asi
como para la elaboraciéon de versiones publicas.

3. Con relacién a las direcciones IP (Internet Protocol) e informaciéon que es
parte de la Red institucional (nombre de servidores, redes privadas virtuales,
servicios, puertos de conexién entre otros) esta informacién corresponde a
nudmeros y nombres de identificacion Unicos de una computadora o
dispositivo conectado a la red institucional, o en su caso a la red publica de
internet, los cuales una vez identificados mediante una direccién IP, hacen
posible establecer comunicacién e intercambio de informacién entre
diferentes dispositivos aun cuando no se cuente con los permisos de acceso
correspondientes lo que pone en un latente estado de vulnerabilidad a los
equipos e informacién que se encuentran disponibles en la red institucional
lo anterior de conformidad con el articulo 110 fraccién VII de la Ley Federal de
Transparencia y Acceso a la Informacién Publica, en lo que refiere a la
prevencién de delitos, que para el caso que nos ocupa pueden ser delito de
sabotaje, acceso ilicito a sistemas y equipos de informatica o usurpacién de
identidad, entre otros , asi mismo a los apartados Quincuagésimo Sexto y
Quincuagésimo Octavo de los Lineamientos Generales en Materia de
Clasificacion y desclasificacion de la informacién, asi como para la elaboracién
de versiones publicas.

Proporcionar o publicar informacién como la antes descrita presenta y hace
inminentes los siguientes riesgos:

- Ataque informatico.- Quien posea esta informacién puede llevar a cabo
ataques informaticos para alterar, modificar o sustraer informacidn
confidencial y hasta sensible que comprometeria la disponibilidad,
confiabilidad e integridad de la informacién contenida en distintos
dispositivos de esta Entidad, asi mismo es posible que si la informacién es
compartida a alguien con malas intenciones de ser el caso, podria encontrar
la manera de suplantar identidades, propagacién de virus, inyeccién de
software malicioso como Spyware, gusanos informaticos, troyanos,
ramsomware ( software de bloqueo de sistemas), escaneo de puertos
saturacion de servicios, hackeos, entre otros.

» Afectacion del funcionamiento. -Se pone en riesgo el funcionamiento de lo
sistemas, ya que por medio de aplicativos maliciosos o utili
vulnerabilidades de un sistema, es posible acceder a la red
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comprometer la legitimidad del acceso de los usuarios, afectar la velocidad
disponibilidad y capacidad de las comunicaciones e inhabilitar los servicios
informaticos de la red institucional de Televisién Metropolitana S.A. de C.V.
Canal 22.

Ahora bien, la Ley Federal de Transparencia y Acceso a la Informacion Publica
establece en su articulo 98 lo siguiente:

“Articulo 98. La clasificacién de la informacién se llevard a cabo en el
momento en que:

I. Se reciba una solicitud de acceso a la informacidén:

Il. Se determine mediante resolucién de autoridad competente, o

Ill. Se generen versiones publicas para dar cumplimiento a las obligaciones

de transparencia previstas en la Ley General y en esta Ley."

Por lo anterior se solicita su intervencién a efecto de remitir al Comité de
Transparencia y Acceso a la informacién Publica la Reserva solicitada misma
que es acompanada de las versiones publicas y originales para su valoracién
conforme al tercer parrafo del articulo 140 de la Ley Federal de Transparencia
y Acceso a la Informacidn Publica;

Conforme a lo sefialado en el articulo 100 de la Ley Federal de Transparencia y
Acceso a la Informacion Publica, se solicita la reserva de la informacién por
una temporalidad de 5 afios tomando en consideracion lo siguiente:

Documento Dato Testado Fundamento Motivacion
1.- Reporte de 2.- Marca, Modelo, | Articulo 110 fraccién | 2.- Es necesario
Acceso a Internet, NUmeros de serie | VIl de la Ley Federal | mantenerlos bajo
Dix Reporte de | de partes de la | de Transparencia y | resguardo para evitar
Seguridad solucion integral en | Acceso a la | dar a conocer
Perimetral UTM y | materia de | Informacién Pudblica, | informacién que
Seguridad para | seguridad en lo que refiere a la | pudiera brindar
Servidores Web, 3.- | informatica, - prevencion de | conocimiento para
Reporte de | 3.- direcciones [P | delitos, que para el | accesos 0 UsO no
Incidentes y | (Internet Protocol) e | caso que nos ocupa | autorizado de la
solicitudes de Mesa | informacién que es | pueden ser delito de | infraestructura
de Servicio parte de la Red | sabotaje, acceso | informatica ya que esta
institucional ilicito a sistemas y | informacion /
(nombre de | equipos de | proporciona las
servidores, redes | informatica o | caracteristicas técnic
privadas  virtuales, | usurpacion de | de los elementos\fQue

d
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servicios, puertos de | identidad, entre | conforman dicha

conexion entre | otros , asi mismo a | solucién. 3.- Esta

otros) los apartados | informacién
Quincuagésimo corresponde a numeros
Sexto v oy nombres de
Quincuagésimo identificacién Unicos de
Octavo de los | una computadora o
Lineamientos dispositivo conectado a
Generales en | la red institucional, o en
Materia de | su caso a la red publica
Clasificacion y | de internet, los cuales

desclasificacion de | una vez identificados
la informacién, asi | mediante una direccién

como para la | IP, hacen posible

elaboracién de | establecer

versiones publicas. comunicacién e
intercambio de
informacion entre

diferentes dispositivos
aun cuando no se
cuente con los permisos
de acceso
correspondientes lo que
pone en un latente
estado de
vulnerabilidad a los
equipos e informacion
que se encuentran
disponibles en la red
institucional.

[.]

CUARTO. Remision del expediente al Comité de Transparencia
Recibido el oficio citado en el resultando que antecede, mediante el cual la
Gerencia de Tecnologias de la Informacién, presentd la clasificacién de la
informacidén y solicitd su confirmacién a este Comité de Transparencia, la
Unidad de Transparencia remitié la carpeta a sus integrantes, a efecto de g
contaran con los elementos necesarios para el pronunciamient
presente resolucion.
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CONSIDERANDOS

PRIMERO. Competencia

Este Comité de Transparencia es competente para conocer y resolver sobre la
clasificacion relativa al presente procedimiento de acceso a la informaciéon, de
conformidad con los articulos 6, Apartado A, de la Constitucion Politica de los
Estados Unidos Mexicanos; 44, fraccion Il y 137 de la Ley General de
Transparencia y Acceso a la Informacion Publica y 65, fracciéon Il, y 140 de la
Ley Federal de Transparencia y Acceso a la Informacion Publica.

SEGUNDO. Consideraciones de la unidad administrativa para clasificar la
informacién como reservada.

De acuerdo con la resolucién RRA 2285/21 y el oficio de la Gerencia de
Tecnologias de la Informacion, el soporte y entregables de los servicios
prestados, asi como los reportes y analisis de comportamiento interno y
externo que atiende lo requerido en la solicitud y es materia del presente
procedimiento, se clasifica como reservada por el periodo de cinco afios,
conforme a lo establecido en los articulos 113, fraccion VIl de la Ley General de
Transparencia y Acceso a la Informacién Publica, y 110, fraccién VII, de la Ley
Federal de Transparencia y Acceso a la Informacién Publica, ya que entregar
la informacién pone en riesgo real y continuo a la Entidad ante un ciber
ataque que puede afectar los sistemas, su contenido o su interoperabilidad
con otros sistemas propios o de otras Dependencias o Entidades, ademas de
existir la posibilidad de la comision de delitos tales y como el de usurpaciéon
de la identidad, delito de sabotaje y el delito de acceso ilicito a sistemas y
equipos de informatica.

TERCERO. Consideraciones del Comité de Transparencia
De conformidad con los fundamentos y motivos que se exponen
continuacion, el Comité de Transparencia confirma la clasificacié la
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informaciéon reservada, realizada por la Gerencia de Tecnologias de la
Informacion.

l. El derecho de acceso a la informacién y sus excepciones

En relacion con la clasificacion de la informacion realizada por la Gerencia de
Tecnologias de la Informacidon, es necesario destacar que el articulo 6,
Apartado A, de la Constitucién Politica de los Estados Unidos Mexicanos,
establece para los sujetos obligados de cualquier orden de gobierno, la
obligacién de garantizar a toda persona el derecho de acceso a la
informacién bajo su resguardo.

Este derecho también es garantizado, en el &mbito de los sujetos obligados a
nivel federal, en la Ley Federal de Transparencia y Acceso a la Informacion
Publica.

No obstante, el derecho de acceso a la informaciéon tiene como
excepciones la informacioén reservada y la informacién confidencial, segtin
se prevé en las fracciones | y Il del articulo 6, Apartado A, constitucional,
respectivamente. De esta forma, la reserva de informacidon atiende al interés
publico, en tanto que la informacién confidencial se refiere a la proteccidn de
la vida privada y los datos personales. Estas mismas excepciones de reserva y
confidencialidad se encuentran estipuladas, en el orden federal, en los
articulos 110 y 113 de la Ley Federal de Transparencia y Acceso a la Informacion
Publica, siendo este ultimo el relativo a la informacién confidencial.

Il. Marco juridico nacional aplicable a la informacion reservada
En tal virtud, toda vez que el tema que nos ocupa es el relativo a la

confirmacion de la clasificacion de la informaciéon reservada, cabe hacer
alusion al marco constitucional aplicable a esta excepcién al derecho de

siguiente:
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“Articulo 6...
fud

A. Para el efercicio del derecho de acceso a la informacion, la Federacion, los Estados
Y el Distrito Federal, en el ambito de sus respectivas competencias, se regiran por los
siguientes principios y bases:

I. Toda la informacion en posesion de cualquier autoridad, entidad, organo y
organismo de los Poderes Ejecutivo, Legislativo y Judicial 6rganos auténomos,
partidos politicos, fideicomisos y fondos publicos, asi como de cualquier persona
fisica, moral o sindicato que reciba y eferza recursos publicos o realice actos de
autoridad en el ambito federal, estatal y municipal, es publica y sélo podrd ser
reservada temporalmente por razones de interés piblico y seguridad nacional,
en los términos que fijen las leyes. £En /a interpretacicn de este derecho debera
prevalecer el principio de maxima publicidad. Los sujetos obligados deberan
documentar todo acto que derive del ejercicio de sus facultades, competencias o
funciones, la ley determinara los supuestos especificos bajo los cuales proceders /a
declaracion de inexistencia de la informacion.

[:‘ .] "
[Enfasis afiadido]

Como se puede apreciar, de acuerdo con lo establecido en el articulo 6,
Apartado A, fraccidon |, constitucional, la informacién en posesién de los
sujetos obligados es publica, y sélo puede ser reservada por razones de
interés publico y seguridad nacional. Respecto del marco legal aplicable al
tema de informacién reservada, tenemos que la causal correspondiente se
encuentra en los articulos 13, fracciones | y VI, de la Ley General de
Transparencia y Acceso a la Informacidon Publica, y 110, fracciones | y V, de la
Ley Federal de Transparencia y Acceso a la Informacién Publica, en los cuales
se prevé lo siguiente:

Articulo 113. Como informacion reservada podra clasificarse aquella cuya publicacién:

V. Obstruya la prevencién o persecuciéon de los delitos;

[.]

Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley Gener o]
informacién reservada podra clasificarse aquella cuya publicacién:

10
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VII. Obstruya la prevencién o persecucién de los delitos;

[..]

En términos de lo previsto en los citados articulos, se advierte que se clasifica
como informacién reservada, la comprometa la seguridad nacional, la
seguridad publica o la defensa nacional y cuente con un propdésito genuino y
un efecto demostrable y la que pueda poner en riesgo la vida, sequridad o
salud de una persona fisica que contenga las opiniones.

lll. Confirmacion de la clasificacion de informacién reservada

1. Andlisis de la clasificaciéon

En atencién a lo requerido en la resolucién RRA 2285/21 vy la informacién
requerida en solicitud de acceso a la informacion 1142500000321; la Gerencia
de Tecnologias de la Informacién, informé que el soporte y entregables de los
servicios prestados asi como los reportes y andlisis de comportamiento
interno y externo, los cuales se materializan en:

1.- Reporte de Acceso a Internet,
2.- Reporte de Seguridad Perimetral UTM y Seguridad para Servidores Web,
3.- Reporte de Incidentes y solicitudes de Mesa de Servicio

Se clasifican como informacion reservada, por el periodo de cinco afios, en
términos de los articulos 113, fraccion VIl de la Ley General de Transparencia y
Acceso a la Informacion Publica y 110, fraccién VII de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, ya que de divulgarla puede
llevar a cabo ataques informaticos para alterar, modificar o sustraer
informacion confidencial y hasta sensible que comprometeria Ila
disponibilidad, confiabilidad e integridad de la informacién contenida en
distintos dispositivos de esta Entidad, por lo que se estaria ante la gresencia
de comision de delitos como el de sabotaje, acceso ill'c sistemas y
(A d

equipos de informatica e inclusive el de usurpacién de la ide

11
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En virtud de lo anterior, este Comité de Transparencia advierte que el area
administrativa, a efecto de estar en condiciones de invocar los supuestos de
reserva previstos en el articulo 113, fraccion VIl de la Ley General de
Transparencia y Acceso a la Informacion Publica y el 110, fraccién VIl de la Ley
Federal de Transparencia y Acceso a la Informacion Publica, acreditd
conforme a lo sefalado en el lineamiento Vigésimo Sexto de “Lineamientos
Generales en materia de clasificacién y desclasificacion de la informacidn, asi
como para la elaboracién de las versiones publicas”, que la informacién
objeto de la presente clasificacidn, reviste la naturaleza de reservada, toda vez
que como se desprende de la valoracion realizada por la misma, se actualizan
los elementos establecidos para ello; pues se advierte que de difundir la
informacion se pone en riesgo la informacién tanto de la Entidad como del
personal y personas con las que se interactuan en las funciones de la
televisora, llevando a la posible comisién de delitos.

En tal virtud, se desprende que conforme a la normatividad aplicable, como a
las tesis descritas en el presente caso, se actualiza las causales de reserva
invocadas por la unidad administrativa sefialada, para reservar la informacion
objeto de la presente resolucién.

2. Prueba de dano

En relacion con la prueba de dafio, la cual tiene fundamento en los articulos
103 y 104 de la Ley General de Transparencia y Acceso a la Informacién
Publica, y 102 de la Ley Federal de Transparencia y Acceso a la Informacién
Publica, se transcribe lo sefialado por la Gerencia de Tecnologias de la
Informacion:

[...]
ANTECEDENTES

1- DERECHO A LA INFORMACION. - El derecho de acceso a la
informacién encuentra cimiento a partir de lo dispuesto en el artig
apartado A de la Constitucion Politica de los Estados Unidos Mep
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por el cual todo acto de autoridad (todo acto de gobierno) es de interés
general y, por ende, es susceptible de ser conocido por todos. Sin
embargo, como lo ha interpretado el Pleno del Alto Tribunal en diversas
ocasiones, el derecho de acceso a la informacién no puede caracterizarse
como de contenido absoluto, sino que su ejercicio estd acotado en
funcion de ciertas causas e intereses relevantes, asi como frente al
necesario transito de las vias adecuadas para ello.

DERECHO A LA INFORMACION. SU EJERCICIO SE ENCUENTRA
LIMITADO TANTO POR LOS INTERESES NACIONALES Y DE LA
SOCIEDAD, COMO POR LOS DERECHOS DE TERCEROS. El derecho a la
informacién consagrado en la Udltima parte del articulo 6o. de la
Constitucién Federal no es absoluto, sino que, como toda garantia, se
halla sujeto a limitaciones o excepciones que se sustentan,
fundamentalmente, en la protecciéon de la seguridad nacional y en el
respeto tanto a los intereses de |la sociedad como a los derechos de los
gobernados, limitaciones que, incluso, han dado origen a la figura
juridica del secreto de informacion que se conoce en la doctrina como
"reserva de informacion" o "secreto burocratico". En estas condiciones, al
encontrarse obligado el Estado, como sujeto pasivo de la citada garantia,
a velar por dichos intereses, con apego a las normas constitucionales y
legales, el mencionado derecho no puede ser garantizado
indiscriminadamente, sino que el respeto a su ejercicio encuentra
excepciones que lo regulan y a su vez lo garantizan, en atencién a la
materia a que se refiera; asi, en cuanto a la seguridad nacional, se tienen
normas que, por un lado, restringen el acceso a la informaciéon en esta
materia, en razén de que su conocimiento publico puede generar dafnos
a los intereses nacionales y, por el otro, sancionan la inobservancia de esa
reserva; por lo que hace al interés social, se cuenta con normas que
tienden a proteger la averiguacion de los delitos, la salud y la moral
publicas, mientras que por lo que respecta a la proteccidén de la persona
existen normas que protegen el derecho a la vida o a la privacidad de los
gobernados. Epoca: Novena Epoca. Registro: 191967. Instancia: Pleno. Tjgo
de Tesis: Aislada. Fuente: Semanario Judicial de la Federatid
Gaceta. Tomo XI, Abril de 2000. Materia(s): Constitucional
Tesis: P. LX/2000. Pagina: 74)
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En continuacidon del citado articulo apartado A fraccién |l establece:

“La informacion que se refiere a la vida privada y los datos personales
sera protegida en los términos y con las excepciones que fijen las leyes.”

En virtud del precepto constitucional antes referido, se obtiene que la
informacién que tienen bajo su resguardo los sujetos obligados del
Estado encuentra como excepcion aquélla que por su propia naturaleza,
obtencién, wuso, trato, transferencia e intercambio, pueda ser
temporalmente reservada o confidencial en los términos establecidos
por las legislaciones aplicables, mas aun cuando derivado de su
propagacién pueda actualizarse perjuicio por el acceso a informacién de
caracter personal y privado de particulares.

La Ley Federal de Transparencia y Acceso a la Informacién Publica, en su
articulo 110 establece un catalogo genérico de supuestos bajo los cuales
debe reservarse la informacion, lo cual procede cuando su otorgamiento
o publicaciéon puede:

VII. Obstruya la prevencidén o persecuciéon de los delitos;

Conforme a lo mencionado en el articulo 16 constitucional en su parrafo
segundo que establece: “Toda persona tiene derecho a la proteccion de
sus datos personales, al acceso, rectificacion y cancelacién de los
mismos, asi como a manifestar su oposicién, en los términos que fije la
ley, la cual establecera los supuestos de excepcidén a los principios que
rijan el tratamiento de datos, por razones de seguridad nacional,
disposiciones de orden publico, seguridad y salud publicas o para
proteger los derechos de terceros.”

"Aunado a lo anterior referente a la proteccién de datos personales que
permitan tomar las medidas pertinentes para proteger la seguridad de
las personas el Articulo 31 de Ley General de Proteccidn de Datos
Personales en Posesion de Sujetos Obligados establece ;
independencia del tipo de sistema en el que se encuentren g
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personales o el tipo de tratamiento que se efectue, el responsable debera
establecer y mantener las medidas de seguridad de caracter
administrativo, fisico y técnico para la proteccion de los datos personales,
que permitan protegerlos contra dano, pérdida, alteracidn, destruccién o
SuU uso, acceso o tratamiento no autorizado, asi como garantizar su
confidencialidad, integridad y disponibilidad.”

De la Informacion Reservada

El solicitante requiere el soporte y entregables de los servicios prestados
asi como los reportes y andlisis de comportamiento interno y externo
gue debidé haber entregado el contratado para el debido cobro de sus
servicios del 2017 a la fecha, en este sentido se identificé que la
documentacién que brinda atencién a dicho requerimiento corresponde
a los reportes entregables mensuales relacionados con el servicio de
internet y el servicio de seguridad perimetral los cuales contienen
informacion de caracter técnico susceptibles de ser usada con fines
contrarios al objeto de los servicios como a continuacién se describe:

1.- En lo que corresponde a la marca, modelo, nimeros de serie de los
equipos, accesorios o software que forman parte de la solucién integral
en materia de seguridad informatica se tiene el siguiente analisis:

Prueba de Dano

Fundamento: De conformidad con el articulo 110 fraccién VIl de la Ley
Federal de Transparencia y Acceso a la Informacién Pulblica, en lo que
refiere a la prevencion de delitos, que para el caso que nos ocupa pueden
ser delito de sabotaje, acceso ilicito a sistemas y equipos de informatica o
usurpacion de identidad, entre otros, y atendiendo lo sefalado en los
Lineamientos generales en materia de clasificacion y desclasifica
la informacion, asi como para la elaboracion de versiones
prevén lo siguiente:
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VIGESIMO SEXTO. De conformidad con el articulo 113, fraccién VIl de la
Ley General, podra considerarse como informacién reservada, aquella
que obstruya la prevencion de delitos al obstaculizar las acciones
implementadas por las autoridades para evitar su comisién, ©
menoscabar o limitar la capacidad de las autoridades para evitar la
comision de delitos. |
Para que se verifigue el supuesto de reserva, cuando se cause ‘un
perjuicio a las actividades de persecucidon de los delitos, deben de
actualizarse los siguientes elementos:

I. La existencia de un proceso penal en sustanciacién o una carpeta de
investigacion en tramite;

[l. Que se acredite el vinculo que existe entre la informacién solicitada y la
carpeta de investigacion, o el proceso penal, segun sea el caso, y

lll. Que la difusion de la informacion pueda impedir u obstruir las
funciones que ejerce el Ministerio Publico o su equivalente durante la
etapa de investigacion o ante los tribunales judiciales con motivo del
ejercicio de la accion penal.

Derivado de lo anterior, se tiene que, como informacién reservada podra
clasificarse aquella cuya publicacion obstruya la prevencién o
persecucion de los delitos.

Aunado a lo anterior, se tiene que, para que pueda acreditarse que la
informacién requerida pudiera obstruir la persecuciéon de los delitos,
deben configurarse los siguientes elementos:

1. La existencia de un proceso penal en sustanciacién o una carpeta
de investigacion en tramite;
2. Que se acredite el vinculo que existe entre la informaciéon

solicitada y la carpeta de investigacion, o el proceso penal, segun sea el
caso; y

K Que la difusion de la informacién pueda impedir u obstruir las
funciones que ejerce el Ministerio Publico o su equivalente duya
etapa de investigacion o ante los tribunales judiciales con mp
ejercicio de la accién penal.
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Adicionalmente es de resaltar que el Cédigo Penal Federal, dispone lo
siguiente:

Articulo 140.- Se impondra pena de dos a veinte anos de prisiéon y multa
de mil a cincuenta mil pesos, al que dane, destruya, perjudique o
ilicitamente entorpezca vias de comunicacién, servicios publicos,
funciones de las dependencias del Estado, organismos publicos
descentralizados, empresas de participaciéon estatal, &rganos
constitucionales auténomos o sus instalaciones; plantas siderurgicas,

~eléctricas o de las industrias basicas; centros de producciéon o
distribucién de articulos de consumo necesarios de armas, municiones o
implementos bélicos, con el fin de trastornar la vida econdmica del pais o
afectar su capacidad de defensa.

ARTICULO 211 BIS. - A quien revele, divulgue o utilice indebidamente o en
perjuicio de otro, informacién o imagenes obtenidas en una intervencién
de comunicacion privada, se le aplicaran sanciones de seis a doce afos
de prisidn y de trescientos a seiscientos dias multa.

ARTICULO 211 BIS 2.- Al gque sin autorizacion modifique, destruya o
provoque pérdida de informacién contenida en sistemas o equipos de
informatica del Estado, protegidos por algun mecanismo de seguridad,
se le impondran de uno a cuatro anos de prisiéon y de doscientos a
seiscientos dias multa.

Al que sin autorizacién conozca o copie informacién contenida en
sistemas o equipos de informatica del Estado, protegidos por algin
mecanismo de seguridad, se le impondran de seis meses a dos anos de
prision y de cien a trescientos dias multa.

A quien sin autorizaciéon conozca, obtenga, copie o utilice informaciéon
contenida en cualquier sistema, equipo o medio de almacenamiento
informaticos de seguridad publica, protegido por algin medio de
seguridad, se le impondra pena de cuatro a diez afos de prision y multa
de quinientos a mil dias de salario minimo general vigente en el Distrit:

Federal. Si el responsable es o hubiera sido servidor publico a
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institucion de seguridad publica, se impondra ademas, destitucion e
inhabilitacién de cuatro a diez anos para desempenarse en otro empleo,
puesto, cargo o comision publica.

[--]

ARTICULO 211 BIS 7.- Las penas previstas en este capitulo se aumentaran
hasta en una mitad cuando la informacion obtenida se utilice en
provecho propio o ajeno.

[--]

De lo anterior, se desprende que, comente el delito de sabotaje todo
aquel que dane, perjudique o ilicitamente entorpezca vias de
comunicacion, servicios publicos, funciones de las dependencias del
Estado, organismos publicos descentralizados, empresas de
participacion estatal, o6rganos constitucionales auténomos o sus
instalaciones, plantas siderurgicas, eléctricas o de las industrias basicas,
centros de produccioén o distribucién de articulos de consumo necesarios
de armas, municiones o implementos bélicos, con el fin de trastornar la
vida econdmica del pais o afectar su capacidad de defensa.

Por su parte, se dispone que, comete el delito de acceso ilicito a sistemas
y equipos de informatica todo aquel que sin autorizacidén modifique,
destruya o provoque pérdida de informacién contenida en sistemas o
equipos de informatica protegidos por algun mecanismo de seguridad,
sean o no propiedad del Estado; asimismo, se dispone que, al que sin
autorizacion conozca o copie informacion contenida en sistemas o
equipos de informatica del Estado, protegidos por algin mecanismo de
seguridad, se le impondran de seis meses a dos afnos de prisidn y de cien
a trescientos dias muilta.

Asimismo, resulta relevante retomar lo establecido en articulo 211 Bis del
Cdédigo Penal para el Distrito Federal, que expone lo siguiente:

Articulo 211 Bis. - Al que por cualquier medio usurpe, con fines ilici
identidad de otra persona, u otorgue su consentimiento par
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cabo la usurpacién en su identidad, se le impondréd una pena de uno a
cinco afos de prisién y de cuatrocientos a seiscientos dias multa.

Del precepto legal en cita se desprende que al que por cualquier medio
usurpe, con fines ilicitos, la identidad de otra persona, u otorgue su
consentimiento para llevar a cabo la usurpacion en su identidad, se le
Impondra una pena de uno a cinco anos de prisién y de cuatrocientos a
seiscientos dias multa.

Periodo de reserva: Conforme a lo sefialado en el articulo 100 de la Ley
Federal de Transparencia y Acceso a la Informacién Publica, se solicita la
reserva de la informacioén por una temporalidad de 5 afios.

Motivacion: Es necesario mantener bajo resguardo lo correspondiente a
la marca, modelo, niumeros de serie de los equipos, accesorios o software
que forman parte de la solucién integral en materia de seguridad
informatica para evitar dar a conocer informacién que pudiera brindar
conocimiento para accesos o Uso no autorizado de la infraestructura
informatica ya que esta informacién proporciona las caracteristicas
técnicas de los elementos que conforman dicha solucién la cual es
necesaria para salvaguardar informaciéon operativa de Televisidn
Metropolitana SA. de C.V. Con la informacién nimero de serie de los
equipos y modelo de los equipos mencionados es posible vincular
dispositivos ajenos para extraer informacién, mediante herramientas de
hackeo para conocer el firmware (El firmware o soporte légico inalterable
es un programa informatico que establece la l6gica de mas bajo nivel
que controla los circuitos electrénicos de un dispositivo de cualquier tipo.
Estd fuertemente integrado con la electrénica del dispositivo) y otros
tipos de datos para hacer un cruce y realizar atagues como por ejemplo:
se han descubierto fallos en firmware y con ello poder sobrescribir y
piratear permitir a los atacantes mal intencionados modificar las
caracteristicas y provocar perdida de conexidén entre el servicio prestado
por el proveedor y Television Metropolitana S.A de C.V.,, lo gue conllevaria
a permitir una intromisién en los servidores en donde se tiene
informacién del personal que se encuentra laborando en esta Televisora
y el cual es un bien juridicamente tutelado por el que debe vel
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Entidad como sujeto obligado de tal manera que otorgar la informaciéon
solicitada pondria en riesgo la seguridad de los trabajadores por tal
motivo Television Metropolitana debe procurar la proteccién de los datos
personales como sujeto obligado conforme a lo establecido en la Ley
General de Proteccidon de Datos Personales en Posesién de Sujetos
Obligados.

A continuacion, se procede a formular la prueba de dafo conforme al
numeral 102 de la Ley Federal de Acceso a la Informacién Publica:

Dano presente: El otorgar la informacién solicitada implicaria un dafo
inmediato debido a que representarian un riesgo de ataque informatico,
en el mismo momento en que se otorgaran ya que quien posea esta
informacion puede suplantar la identidad de un usuario valido y solicitar
al fabricante la generaciéon de tickets de soporte para reemplazo de
piezas y/o envio de copias certificadas de los sistemas operativos de los
equipos, situacién que comprometeria la informacién contenida en ellos,
asimismo el cruce de informacién de nimeros de serie, parte y modelo
de cada uno de los equipos comprometerian la disponibilidad,
confiabilidad e integridad de la informacién de Televisién Metropolitana
S.A. de C\V, ya que un posible atacante tendria a su alcance todos los
elementos necesarios para hacerse pasar por un usuario valido
(suplantacion de identidad) que podria ingresar a la red institucional
para intentar ataques informaticos que pueden ser desde la extraccién
de informacion (por poner un ejemplo; datos personales que en caso de
ser divulgados podrian llevar a una falta de seguridad fisica o de
usurpacion de identidad de las personas que laboran en esta Entidad.

Dano Probable: En caso de otorgar la informacién y esta trascendiera
traeria como consecuencia poner en riesgo la seguridad y estabilidad de
los sistemas y redes de telecomunicaciones de esta Televisora y en un
caso extremo la seguridad fisica de una persona ante un evento de
usurpacion de identidad que podria ser llevado a cabo por la revelacidon
de datos de seguridad del personal que labora en esta Entidad. Por tal
motivo es necesario mantenerlos bajo resguardo para evitar dar a
conocer informacién que pudiera brindar conocimiento para accg
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uso no autorizado de la infraestructura informatica ya que esta
informacién proporciona las caracteristicas técnicas de los elementos
gue conforman dicha solucion la cual es necesaria para salvaguardar
informacién operativa de Television Metropolitana SA. de C.V.

Dano Especifico: otro ejemplo seria denegacién del servicio (es decir se
impediria la operacion informatica de Canal 22, al inhabilitar los servicios)
modificacion o alteraciébn de informacion oficial, publicacién o
divulgacion de informaciéon suplantando la identidad de un equipo
validado por Televisién Metropolitana.

Con la informacién numero de serie de los equipos y modelo de los
equipos mencionados es posible vincular dispositivos ajenos para extraer
informacién, mediante herramientas de hackeo para conocer el
firmware (El firmware o soporte légico inalterable es un programa
informatico que establece la I6gica de mas bajo nivel que controla los
circuitos electronicos de un dispositivo de cualquier tipo. Esta
fuertemente integrado con la electrénica del dispositivo) y otros tipos de
datos para hacer un cruce y realizar ataqgues como por ejemplo: se han
descubierto fallos en firmware y con ello poder sobrescribir y piratear
permitir a los atacantes mal intencionados modificar las caracteristicas y
provocar perdida de conexion entre el servicio prestado por el proveedor
y Television Metropolitana S.A de C.V.

2.- Con relacién a las direcciones IP (Internet Protocol) e informacién que
es parte de la Red institucional (nombre de servidores, redes privadas
virtuales, servicios, puertos de conexién entre otros) esta informacién
corresponde a numeros y nombres de identificacion Unicos de una
computadora o dispositivo conectado a la red institucional, o en su caso
a la red publica de internet, los cuales una vez identificados mediante
una direccion IP, hacen posible establecer comunicaciéon e intercambio
de informacién entre diferentes dispositivos aun cuando no se cuente
con los permisos de acceso correspondientes o que pone en un |3
estado de vulnerabilidad a los equipos e informacién que se enc
disponibles en la red institucional.
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Fundamento: De conformidad con el articulo 110 fracciéon VIl de la Ley
Federal de Transparencia y Acceso a la Informacién Publica, en lo que
refiere a la prevencién de delitos, que para el caso gue nos ocupa pueden
ser delito de sabotaje, acceso ilicito a sistemas y equipos de informatica o
usurpacién de identidad, entre otros y en su caso comprometer la
seguridad fisica de una persona al presentarse un evento de usurpacion
de identidad por tener acceso a informacion personal almacenada en los
dispositivos de la red institucional, asi mismo al apartado vigésimo sexto
de los Lineamientos GCenerales en Materia de Clasificacion vy
desclasificacion de la informacién, asi como para la elaboracién asi
mismo al apartado décimo octavo y trigésimo tercero de los
Lineamientos Generales en Materia de Clasificacion y desclasificaciéon de
la informacién, asi como para la elaboracién de versiones publicas y el
articulo 102 de la Ley Federal de Acceso a la Informacién Publica, en su
parrafo segundo; se procede al analisis correspondiente de la prueba de
dano.

Periodo de reserva: Conforme a lo sefialado en el articulo 100 de la Ley
Federal de Transparencia y Acceso a la Informacién Publica, se solicita la
reserva de la informacién por una temporalidad de 5 afos.

Motivacién: Esta informacion corresponde a numeros y nombres de
identificacion Unicos de una computadora o dispositivo conectado a la
red institucional, o en su caso a la red publica de internet, los cuales una
vez identificados mediante una direccién IP, hacen posible establecer
comunicacion e intercambio de informacién entre diferentes dispositivos
aun cuando no se cuente con los permisos de acceso correspondientes
lo que pone en un latente estado de vulnerabilidad a los equipos e
informacién que se encuentran disponibles en la red institucional.
Otorgando asi el acceso a la informacién sensible que en caso que nos
ocupa para salvaguardar el bien juridicamente tutelado por la norma
como los nombres, domicilios, estados de cuenta, recibos de nédmina,
datos de seguridad social, de todos y cada uno de los trabajadores que
pertenecen a esta Televisora y siendo esta Entidad un sujeto obligado se
debe realizar todos los mecanismos disponibles para resguardag-esta
informacién la cual se encuentra contenida no solo de manera fisi¢a, si
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de manera tecnoldgica en los dispositivos que forman parte de la red
institucional de esta Televisora.

Dano presente: El entregar la informacion correspondiente a las
direcciones IP (Internet Protocol) e informacion que es parte de la Red
institucional (hombre de servidores, redes privadas virtuales, servicios,
puertos de conexion entre otros), tiene como consecuencia de forma
inmediata una enorme ventaja para cualquier atacante de sistemas y
redes de telecomunicaciones al proporcionarle herramientas para
facilitar un ataque a los sistemas, equipos vy redes de telecomunicaciones
con gue cuenta Television Metropolitana S.A. de C.V.,, poniendo en riesgo
la informacién contenida tanto en los equipos de cémputo como la
contenida en los equipos de servidores que procesan informacién que
dependiendo del area de la Televisora que sea atacada supondria por
ejemplo : un ataque a equipos del Organo Interno de Control o a la
Direccion de Asuntos juridicos que podria obstruir el seguimiento de
procesos administrativos o entorpecer investigaciones, en el caso de la
Gerencia de Administracion de Personal inclusive realizar la usurpacion
de identidad con toda la informacién contenida referente a cada uno de
los trabajadores que conforman esta Entidad.

Daflo Probable: Quien posea esta informacion puede llevar a cabo
atagques informaticos para alterar, modificar o sustraer informaciéon
confidencial y hasta sensible que comprometeria la disponibilidad,
confiabilidad e integridad de la informacién contenida en distintos
dispositivos de esta Entidad, asi mismo es posible que si la informacién
es compartida a alguien con malas intenciones de ser el caso, podria
encontrar la manera de suplantar identidades, propagacién de virus,
inyeccién de software malicioso como Spyware, gusanos informaticos,
troyanos, ramsomware ( software de bloqueo de sistemas), escaneo de
puertos saturacion de servicios, hackeos, entre otros; no obstante
podrian en alguno de los casos identificar donde se encuentran
publicados informes especificos de Television Metropolitana S Ade CVy
asi difundirlos de manera no autorizada en medios de difusién donde la
informacién puede ser utilizada de forma maliciosa exponiendo ﬂ;
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como nombres, direcciones, estados de cuenta, salarios, informacién de
seguridad social de las personas que laboran en esta Entidad.

Dano Especifico: Se pone en riesgo el funcionamiento de los sistemas, ya
que por medio de aplicativos maliciosos o utilizar las vulnerabilidades de
un sistema, es posible acceder a la red de datos, comprometer la
legitimidad del acceso de los usuarios, afectar la velocidad disponibilidad
y capacidad de las comunicaciones e inhabilitar los servicios informaticos
de la red institucional de Television Metropolitana S.A. de C.V. Canal 22,
por citar un ejemplo de ataques realizados por herramientas de este tipo
es el ARP Spoofing que permite a los atacantes maliciosos interceptar,
modificar o incluso retener datos que estan en trénsito. Los ataques de
suplantaciéon ARP ocurren en redes de area local que utilizan protocolo
de resoluciones de direcciones (ARP), este tipo de ataques pueden tener
efectos graves para las organizaciones ya que, su nivel mas basico, los
ataques de suplantaciéon ARP se utilizan para robar informacidén sensible.

El atague DoS que consiste en violentar un sistema de computadoras o
red que causa gue un servicio o recurso sea inaccesible a los usuarios
legitimos. Normalmente provoca la pérdida de la conectividad con la red
por el consumo del ancho de banda de |a red de la victima o sobrecarga
de los recursos computacionales del sistema atacado, es decir el
atacante busca inhabilitar, sabotear o negar los servicios de red y
navegacion al causar la saturaciéon del ancho de banda.

La divulgacion de la informacién representa un riesgo latente y
demostrable de perjuicio significativo al interés publico pudiendo realizar
acciones de usurpacion de identidad y en su caso dafno fisico de las
personas que laboran en Television Metropolitana S.A. de C.V. como ha
guedado demostrado.

Riesgo Real
La divulgaciéon de la informacion representa un riesgo real ya que de

entregarse, se proporcionaria la informacion suficiente para realizar
atagues informaticos a los equipos, redes de telecomunicaciones/y
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equipos de procesamiento de aplicativos que cuentan con bases de
datos con datos personales de los trabajadores de esta Entidad, lo cual
seria una exposicion en cuanto a sus direcciones de sus domicilios,
numeros de cuentas bancarias, recibos de ndémina, percepciones
quincenales, numeros de seguridad social, y demas datos personales que
esta Entidad estd obligada a resguardar y proteger para evitar la
exposicion del personal que labora en ella conforme a lo establecido en
la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Sin omitir sefalar que Television Metropolitana S.A. de C.V. realiza
esfuerzos para mantener la seguridad de sus equipos y sistemas, por lo
cual actualmente devenga recurso para contar con un servicio
administrado de seguridad informatica que previene los atagues
mencionados, entre otros, por lo que proporcionar informacién que
facilite un ataque supone un aumento den la probabilidad de éxito de un
atacante informatico, poniendo en riesgo la seguridad y la estabilidad de
los sistemas y redes de telecomunicaciones de esta Entidad.

Proporcionar la informacién solicitada indiscriminadamente sin testar las
partes sensibles, pone en riesgo real y continuo a la Entidad ante un
ciber ataque que puede afectar los sistemas, su contenido o su
interoperabilidad con otros sistemas propios o de otras Dependencias o
Entidades, por mencionar algunos se identifican diversos posibles casos
de riesgo real.

Televisiéon Metropolitana S.A. de C.V. cuenta con el servicio de Internet
dedicado y seguridad perimetral para mitigar los riesgos provenientes de
este tipo de ataques a distancia, sin embargo, proporcionar Ia
informacién solicitada sin hacer una clasificacién de ella y testar las
partes necesarias, facilitaria atagues cibernéticos, representando un
importante retroceso en materia de seguridad informatica y expone la
informacion propiedad de la Televisora, ya que de entregarse |
informacion técnica, se proporcionarian los elementos suficientes pafa
realizar atagues informaticos a computadoras, re de
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telecomunicaciones y equipos de procesamiento de bases de datos y
aplicativos tales como:

“Sistema mi pauta” es el desarrollado para apoyo a la Gerencia de
Continuidad en la cual como su nombre lo indica se genera la pauta de
la programacion que debera emitirse en los canales 221y 22.2. por tanto
el otorgar esta informacion implicaria afectar la parrilla de programacion
del canal y afectar con esto su emision diaria.

‘Sistema Maquina Virtual iliuvatar” en €l se alojan distintos
portales del canal por mencionar unos ejemplos: defensoria, ayanami,
disefio, nacional, normatividad interna, Oficialia, presupuestos, reporte de
prensa, control accesos, etc.

“Sistema Supernomina” aloja la informacion correspondiente a la
distribucion de percepciones y retenciones del personal del canal 22 asi
como los pagos a terceros (IMSS, SAT, INFONAVIT) que junto con esto
incluye datos personales de caracter confidencial que por su misma
naturaleza podrian poner en riesgo la seguridad fisica o patrimonial de
las personas involucradas.

“Sistema de Gestion Gubernamental” Microsoft Navision, en su
modulo de administracion financiera a cargo de la Direccién de Finanzas
contiene informacidn relevante relacionada con estados de cuenta, datos
financieros, informacion bancaria, registros contables, presupuestales
entre otros correspondientes a diversos proveedores y a la propia
Entidad.

“Sistema Portal Proyectos” Contiene el registro de los proyectos de
produccion televisiva que seran creados por o para Television
Metropolitana, S.A. de C.V,, asi como los proyectos que fueron candidatos
y por alguna circunstancia no podran materializarse, todos ellos obras
intelectuales con derechos de autor. Mismos que podrian ser objeto de
plagio ante su divulgacion.

“Servidor de Transferencia de Archivos” (FTP Server), este
constituye el mecanismo para el intercambio de material audiovisual o
multimedia, con proveedores y otros medios de television. Agui es
posible encontrar materiales como series, programas, documentales,
conciertos, peliculas, entre otros, que cuentan con derechos de_aut
licencias de uso, explotacidn o difusion que debe mante en
resguardo para evitar su mal uso.
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Cabe resaltar que esta Entidad realiza importantes esfuerzos para
mantener la seguridad de sus equipos y sistemas, para lo cual
actualmente devenga recursos econdmicos para contar con un servicio
administrado mismo que desde el inicio de sus operaciones nunca ha
sido vulnerado y en todo momento ha contenido todos los intentos de
ataques gque se han presentado, por lo que proporcionar la informacion
solicitada sin considerar aquella que deba ser reservada abriria la
posibilidad de la materializacién de un ataque cibernético y nos
predispone a un ataque informatico con una alta probabilidad de éxito,
poniendo en riesgo la seguridad y estabilidad de los sistemas y redes de
telecomunicaciones de esta Televisora y en un caso extremo la seguridad
fisica de una persona ante un evento de usurpacién de identidad.

Es importante tomar en consideracion que la informacién que se solicita
reservar no resulta Util a la ciudadania en general y no afectan los
propositos sefialados en la solicitud de informacion en virtud de que ésta
no se vincula con “el debido cobro de los servicios”.

Riesgo Demostrable

El riesgo de perjuicio que supondria la divulgacion de informacién
supera el interés publico general de que se difunda, toda vez que la
misma no resulta util a la ciudadania en general, sino especificamente a
especialistas en informatica que pueden obtener informacién a partir de
la solicitada como puede ser conocer la ubicacion fisica y en tiempo real
de cualquiera de los usuarios de los equipos de computo de los cuales
tenga acceso mediante su direccidn |IP address, atacar y obtener
informacion de los equipos y redes y conocer informacién critica
especifica de nuestros servicios actualmente instalados en Televisidn
Metropolitana S.A de C.V. es decir el riesgo de perjuicio sobrepasa
claramente el interés puUblico de acceso a la informacion.

Es altamente probable y de inminente peligro que proporcionar la
documentacion solicitada sin  asegurar la informacién téepic
materializa el riesgo que se busca evitar al contar con un se @ d

e
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Internet Dedicado y Seguridad Perimetral; con lo cual se busca
minimizar efectos negativos en la infraestructura tecnolégica de esta
Televisora.

La solicitud de reserva de informacion se adecua al principio de
proporcionalidad y representa el medio menos restrictivo disponible
para evitar un perjuicio ya que Unicamente se estan solicitando reservar
los conceptos de informacién técnica gue puede poner en riesgo la
infraestructura tecnoldgica de esta Entidad.

Riesgo Identificable

En el caso que nos ocupa, el mal uso que se pueda dar de la informacién
técnica causaria una vulnerabilidad especifica en los sistemas, equipos y
redes de telecomunicaciones de Television Metropolitana S.A. de C\V,,
pudiendo incluso comprometer las tareas de seguimiento en la
informacion de procesos administrativos y de investigacion que se
encuentren resguardados en los equipos de computo y servidores del
canal.

Proporcionar la informacién técnica contenida en la documentacion
requerida sin realizar el testado necesario se podria aprovechar con fines
propios o implementar aplicativos que generen informaciéon falsa para
difundirla en los portales institucionales o en portales fuera de esta
institucién, robo de datos personales que se encuentran resguardados
en los servidores del canal, integracion de aplicativos maliciosos con fines
personales, entre otros. '

La divulgacion de la informaciéon acredita las circunstancias de modo,
tiempo y lugar del dano, pues el entregar al dia de la fecha la
informacién que el solicitante pide no solo realizaria una afectacion
inmediata sino gue traeria consecuencias a corto, mediano y largo plazo,
por lo que se encuentra abierta la posibilidad de que se realicen
afectaciones en los servidores y en la informacién contenida en ellos para
realizar ataques gue vulneren la informacion de esta Entidad y_del
personal que se encuentra laborando en ella, lo que representa un
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objetivo para la informacién contenida en los servidores de Televisidon
Metropolitana S.A. de C.V. ubicados en la Ciudad de México.

Tomando en consideracidon lo sefnalado por el INAI en la resolucién RRA
2285/21, por la Gerencia de Tecnologias de la Informacién y de conformidad
con lo hasta aqui expuesto, este Comité de Transparencia concluye que lo
procedente es confirmar la clasificacién parcial de informacién como
reservada, por el periodo de cinco afos, realizada por la Gerencia de
Tecnologias de la Informacién y en cumplimiento a lo indicado por el INAI en
la resolucién citada, en términos de los articulos 13, fraccion VII, de la Ley
General de Transparencia y Acceso a la Informacién Publica, y 110, fraccién VI
de la Ley Federal de Transparencia y Acceso a la Informacién Publica.

Por lo expuesto y fundado, se

RESUELVE

PRIMERO. Este Comité de Transparencia es competente para conocer y
resolver el presente procedimiento de acceso a la informacién, de
conformidad con los preceptos legales citados en el considerando primero de
la presente resolucion.

SEGUNDO. Con fundamento en los preceptos legales, en cumplimiento a la
resolucién RRA 2285/21 y de conformidad con los argumentos precisados en
el considerando tercero se confirma la clasificacion de la informacion
reservada materia de la presente resolucion.

CUARTO. Notifiquese la presente resolucién al solicitante, a la U

Transparencia y a la Gerencia de Tecnologias de la Informacion.
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Asi, por unanimidad de votos lo resolvieron y firman los integrantes del
Comité de Transparencia de Televisidn Metropolitana, S.A. de C\V. en la
Ciudad de México,, a los 14 dias del mes de mayo del afio 2021.

LIC. GABRIELA YESENIA LIC. RICARDO CARDONA ACOSTA
VAZQUEZ MARTINEZ COORDINADOR DE ARCHIVOS,
PERSONA TITULAR DE LA UNIDAD SUBDIRECTOR GENERAL DE
DE TRANSPARENCIA Y DIRECTORA ADMINISTRACION Y FINANZAS
DE ASUNTOS JURIDICOS MIEMBRO PROPIETARIO
PRESIDENTA

N\
!
AL

MTRO. JOSE DE JEst VEZ ROSAS
PERSONA TITULAR DEL
ORGANO INTERNO DE CONTROL
MIEMBRO PROPIETARIO
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